GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Pentru aprobarea Conceptului Sistemului informational
»Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne”
si @ Regulamentului cu privire la organizarea si functionarea
Sistemului informational ,,Recrutarea si evaluarea resurselor
umane in sistemul afacerilor interne”

In temeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se instituie Sistemul Informational ,,Recrutarea si evaluarea resurselor
umane in sistemul afacerilor interne”.

2. Se aproba:

1) Conceptul Sistemului Informational ,,Recrutarea si evaluarea resurselor
umane in sistemul afacerilor interne”, conform anexei nr. 1;

2) Regulamentul cu privire la organizarea si functionarea Sistemului
informational ,,Recrutarea si evaluarea resurselor umane in sistemul afacerilor
interne”, conform anexei nr. 2.

3. Ministerul Afacerilor Interne, in calitate de posesor al sistemului
informational respectiv, va asigura conditiile juridice, financiare si organizatorice
pentru crearea, administrarea, mentenanta si dezvoltarea Sistemului informational
,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne”.

4. Implementarea prevederilor prezentei hotarari se va realiza din mijloacele
proiectului ,,Suport pentru reforma institutiilor de aplicare a legii in Republica
Moldova” in limita mijloacelor financiare alocate de donator si implementat de
catre (PNUD Moldova), in conformitate cu legislatia.
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5. Controlul asupra executdrii prezentei hotarari se atribuie Ministerului
Afacerilor Interne.

6. Prezenta hotarare intra 1n vigoare la data publicarii Tn Monitorul Oficial
al Republicii Moldova.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:
Viceprim-ministru
pentru digitalizare lurie TURCANU

Ministrul afacerilor interne Ana Revenco
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Anexanr. 1
la Hotararea Guvernului nr.

CONCEPTUL
Sistemului informational ,,Recrutarea si evaluarea
resurselor umane in sistemul afacerilor interne”

I. INTRODUCERE

Conform Proiectul ,,Suport pentru reforma institutiilor de aplicare a legii in
Moldova” pentru anii 2019-2022, care este implementat de catre PNUD cu
sprijinul financiar al Guvernului SUA, una din componentele de baza rezida in
.»Modernizarea sistemului de management al resurselor umane”, care acorda o
atentie deosebita renovarii sistemului de recrutare si selectie, avand ca scop
introducerea unui nou mecanism de recrutare, selectie si promovare bazat pe merit,
competitiv si transparent, tindnd cont de egalitatea si diversitatea de gen, si
abordarea stereotipurilor de gen in ceea ce priveste accesul la posturile de
conducere de nivel superior. Astfel, procesele imbunatatite de recrutare si selectie
in complex cu sistemul de formare profesionala redefinit, se afla in centrul cresterii
calitatii angajatilor Tn politie si al construirii unui serviciu politienesc mai
profesionist si mai eficient.

Abordarea recrutarii necesita a restructurare a sistemului la diferite niveluri,
inclusiv la nivel de formulare a politicilor, stabilirea unui spatiu pentru testarea si
furnizarea de instrumente care sia conduca la un sistem de recrutare si selectie
obiectiv, bazat pe merit si impartial din sistemul afacerilor interne.

Respectiv, in contextul modernizarii sistemului de management al
resurselor umane si definirii noii viziuni ministeriale asupra procesului de
recrutare, interconectand obiectivele cu scopul institutional general de
modernizare a sistemului de management al resurselor umane, a fost creat
Departamentul selectare si evaluare al Academiei ,,Stefan cel Mare” a Ministerului
Afacerilor Interne.

Astfel, Departamentul selectare si evaluare asigura recrutarea intregului
sistem al afacerilor interne (politie, politie de frontiera, situatii de urgenta etc.),
asigurand o implementare unitard a politicilor institutionale de recrutare,
standardizare a procedurilor si profesionalizarea personalului. Conform
conceptului, procesul de recrutare va avea mai multe etape, inclusiv aplicatii on-
line de testare a cunostintelor generale, competente profesionale, testare
psihologicd, pregatirea fizica, controlul medical.

Implementarea si operationalizarea sistemului vine ca o abordare moderna,
cuprinzatoare, care vizeaza managementul resurselor umane in cadrul Ministerului
Afacerilor Interne, un prim pas catre modernizarea proceselor de tip traditional.

Aceasta presupune un impact profund, la general, asupra sistemului,
aducand mai multe beneficii:
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1) accesul public la informatia statistica depersonalizata;

2) asigurarea increderii privind transparenta si legalitatea proceselor de
recrutare-evaluare a resurselor umane ale Ministerului Afacerilor Interne;

3) minimalizarea riscurilor de trisare, abuz si a riscurilor de coruptie in
cadrul proceselor de recrutare;

4) evaluare a resurselor umane;

5) asigurarea formarii resursei informationale in domeniul recrutdrii-
evaluarii resurselor umane;

6) asigurarea interactiunii informationale si colaborarii interinstitutionale in
procesele de recrutare-evaluare a resurselor umane;

7) asigurarea unei comunicari rapide intre actorii implicati Tn cadrul
proceselor de recrutare si evaluare a resurselor umane utilizandu-se exclusiv
canale de comunicatii protejate;

8) standardizarea proceselor de personal in cadrul tuturor institutiilor si
subdiviziunilor Ministerului Afacerilor Interne si sporirea transparentei activitatii
de recrutare si evaluare a resurselor umane;

9) modernizarea activitatii Departamentului selectare si evaluare al
Academiei ,,Stefan cel Mare” a Ministerului Afacerilor Interne prin transferarea
procedurilor de personal in sfera tehnologiei performante ce va conduce la
optimizarea proceselor de lucru si reducerea costurilor operationale.

II. DISPOZITII GENERALE

1. Sistemului Informational ,,Recrutarea si evaluarea resurselor umane in
sistemul afacerilor interne” (in continuare — SI RERU) reprezinta o solutie
informationala destinata automatizarii fluxului de informatii cu privire la selectia,
recrutarea si evaluare resurselor umane din cadrul Ministerului Afacerilor Interne
care este gestionat de citre Departamentului selectare si evaluare al Academiei
,,Stefan cel Mare” a Ministerului Afacerilor Interne (in continuare — DSE).

2. DSE este o institutie destinata organizarii si desfasurarii in cadrul
Ministerului Afacerilor Interne a proceselor de evaluare a cunostintelor generale
ale candidatilor doritori de a fi angajati in cadrul ministerului sus mentionat
evaludrii nivelului pregatirii fizice si evaludrii psihologice, in vederea selectarii de
personal pentru: admiterea in institutiile proprii de formare; ocuparea din sursa
externa si internda a functiilor vacante; promovarea/ocuparea functiilor de
conducere vacante; avizarea personalului pentru indeplinirea de sarcini, atributii
si misiuni Tn conditii de solicitare psihicad intensa, precum si periodic, pentru
mentinerea pe functie sau in alte scopuri, conform reglementarilor.

3. SI RERU are capabilitatea de a informatiza procesele de management
specifice activitatii de planificare si evaluare a resurselor umane, furnizand
procese de configurare si adaptare a modificarilor metodologice si legale pentru
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asistarea tuturor tipurilor de evaluari indispensabile procedurilor de personal din
cadrul Ministerul Afacerilor Interne al Republicii Moldova (in continuare — MAI),
dupa cum urmeaza:

1) evaluarea cunostintelor generale;

2) evaluarea competentelor profesionale;

3) evaluarea medicala;

4) evaluarea psihologica;

5) evaluarea nivelului pregatirii fizice.

4. Notiuni principale

In sensul prezentului Concept, urmitoarele notiuni semnifica:

Evaluarea cunostingelor generale — proces de apreciere a cunostintelor,
abilitatilor si aptitudinilor candidatilor la angajare in cadrul MAI, de catre o
comisie de evaluare, in baza unor criterii predefinite, realizat prin intermediul
testelor online ale platformei SI RERU sau pe suport de hartie, pentru stabilirea
unor standarde minime de numire a candidatului Tn cadrul unui domeniu
ocupational.

Evaluarea competenselor profesionale — proces sistemic desfasurat de o
comisie de evaluare constituita la nivel institutional, realizat prin intermediul unor
teste online sau pe suport de hartie, desfasurat nu mai des decat o data la 3 luni si,
care determind nivelul de indeplinire a obiectivelor individuale de activitate ale
angajatilor MAI n raport cu rezultatele obtinute in cadrul unui domeniu
ocupational sau promovare corespunzatoare functiei.

Evaluare medicala — proces de verificare si determinare a aptitudinilor
fizice si mentale ale candidatului, in baza baremelor corespunzitoare functiilor,
desfasurat de o comisie de evaluare constituita la nivel de institutie, in vederea
indeplinirii obligatiilor si atributiilor functionale in cadrul Ministerului Afacerilor
Interne, autoritatilor administrative si institutiilor din subordine.

Evaluarea psihologica (psihodiagnostic) — procesul de cunoastere si
apreciere cantitativa si calitativa, prin utilizarea testelor, chestionarelor si
metodelor psihologice, a parametrilor de stare si functionare psihologicd a
persoanei, existenti in momentul evaluarii, desfagurat de o comisie de evaluare
constituita la nivel de institutie;

Evaluarea nivelului pregatirii fizice — proces sistemic desfasurat de o
comisie de evaluare constituitd la nivel de institutie, realizat prin intermediul
anumitor probe specifice de evaluare a stadiului de dezvoltare a calitatilor fizice
si deprinderilor motrice, potrivit tipului de solicitare fizica aferent functiei.

Resursa umana — persoand angajatd 1n cadrul aparatului central al
Ministerului Afacerilor Interne, autoritatii administrative si institutiei din
subordine care exercita sarcini ce tin de competenta entitatii din care face parte,
precum si potentialii candidati care urmeaza procesul de recrutare, selectie si
incadrare in cadrul unei functii publice cu statut special.
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5. Destinatia S RERU consta in dezvoltarea unei platforme prin intermediul
careia sa fie posibild unificarea si centralizarea proceselor de recrutare si evaluare
a resurselor umane ale MAI. Totodata, sistemul informational va implementa
fluxurile de lucru destinate perfectarii si procesarii tuturor documentelor aferente
evenimentelor de business specifice evaluarii resurselor umane.

6. Scopul SI RERU 1n constituie asigurarea DSE cu o solutie informatica
performanta destinata automatizarii proceselor de evaluare a resurselor umane ale
MALI care sa corespunda prevederilor legislatiei Republicii Moldova si bunelor
practici internationale, in vederea diminuarii contactului fizic intre evaluatori si
evaluati, sa asigure o transparenta si obiectivitate sporita a proceselor de evaluare
n cadrul concursurilor de angajare si evaluare periodica a angajatilor MAI.

7. Prin intermediul SI RERU se va realiza urmatoarele obiective de baza:

1) elaborarea unui mediu de colaborare securizat si fiabil care ofera atat
mijloace de colaborare angajatilor MAI (implicati in procesele de evaluare a
resurselor umane), oriunde s-ar afla, cat si mijloace de integrare informationala
pentru sisteme externe;

2) eliminarea factorului uman in implicarea directa la procesul de testare si
evaluare a resurselor umane ale MAI, la concursurile de angajare sau in cadrul
evaluarii periodice ale angajatilor MAI;

3) standardizarea si uniformizarea proceselor de planificare si evaluare a
resurselor umane in cadrul tuturor institutiilor si subdiviziunilor MAI;

4) furnizarea de informatie veridica si rapida privind aptitudinile resurselor
umane de a fi angajate in diferite functii ale MAI;

5) implementarea unui sistem fiabil si eficient de management electronic al
documentelor, extins de un set de proceduri de automatizare a fluxurilor de lucru,
care sa asigure livrarea rapidda a documentelor si monitorizarea respectarii
termenelor-limita de executare;

6) reducerea riscurilor de imagine cauzate de intarzieri, mesaje sau actiuni
contradictorii datorate deficitului de informatii din partea factorilor de decizie;

7) sporirea transparentei activitatii si calitatii procesului de luare a deciziilor
n cadrul proceselor de evaluare a resurselor umane ale MAI;

8) furnizarea de informatie autentica, veridica, curentd si consistenta a
tuturor actorilor implicati in procesele de business relevante SI RERU;

9) reducerea timpului de raspuns si asigurarea suportului informatic
procesului decizional;

10) accesul rapid si garantat la date, indiferent de locatia utilizatorului
autorizat;

11) informarea continud si prompta a resurselor umane privind procesele de
business desfasurate in cadrul SI RERU (furnizarea oportuna a datelor deschise
extrase in baza proceselor de business automatizate de catre SI RERU);
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12) reducerea costurilor operationale, sporirea calitatii si diversitatii
mijloacelor de comunicare.

8. Sarcinile de baza ale SI RERU sunt:

1) schimbul electronic de date cu parti terte pentru receptionarea
automatizata a datelor primare necesare proceselor de evaluare a resurselor umane;

2) informatizarea functiilor de evaluare a resurselor umane necesare
activitatilor de gestiune a resurselor umane n cadrul MALI,

3) asigurarea accesului la date publice, rapoarte statistice, indicatori de
performanta prin intermediul interfetei publice a SI RERU si prin furnizarea
periodica de date in regim automat catre Portalul Guvernamental Unic de Date
Deschise;

4) oferirea de servicii electronice pentru resursele umane ale MAI pasibili
pentru evaluare;

5) implementarea de interfete si programe necesare schimbului reciproc de
date cu sistemele informationale existente ale MAI;

6) optimizarea proceselor de lucru aferente planificarii si realizarii evaludrii
competentelor profesionale, performantelor sportive, starii medicale si psihologice
a resurselor umane a MAI;

7) asigurarea schimbului reciproc de date cu alte resurse informationale de
stat prin intermediul platformei de interoperabilitate MConnect.

9. La proiectarea, dezvoltarea si implementarea SI RERU, in scopul
asigurdrii realizarii obiectivelor Tnaintate trebuie sa se tind cont de urmatoarele
principii:

1) principiul legalitatii, care presupune crearea si exploatarea sistemului
informational in conformitate cu legislatia nationala si a normelor si standardelor
internationale recunoscute in domeniu.

2) principiul orientarii pe necesitatile partilor interesate, care presupune ca
solutia informatica va furniza capabilitati functionale complete pentru a raspunde
la necesitatile tuturor partilor interesate in procesele de evaluare a resurselor
umane.

3) principiul decuplarii de platforma tehnologica, care asigura ca SI RERU,
nu va fi conditionat de selectarea platformei tehnologice in baza careia va fi
implementat. Independenta de platforma tehnologica presupune ca SI RERU va
putea fi implementat si operat pe o varietate de tehnologii ale MAI, fiind selectata
cea mai buna optiune tehnologica. Prin aceasta, fiind asigurata utilizarea rationala
a resurselor tehnologiilor informationale si comunicatiilor disponibile si investitii
inteligente in acest sens .

4) principiul primei persoane/a centrului unic, care presupune existenta unei
persoane responsabile de rang tnalt, cu drepturi suficiente pentru luarea deciziilor
sl coordonarea activitatilor in vederea crearii si exploatarii sistemului
informational.
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5) principiul scalabilitatii, care presupune asigurarea unei performante
constante a solutiei informatice la cresterea volumului de date si a solicitarii SI
RERU.

6) principiul modularitatii, care presupune proiectarea, implementarea si
dezvoltarea sistemului conform principiului modular, cu utilizarea standardelor n
domeniul tehnologiilor informationale si de comunicatii electronice 1n
conformitate cu cadrul normativ.

7) principiul orientarii spre utilizator, potrivit caruia structura, continutul,
mijloacele de acces si navigarea sunt concentrate pe utilizatori;

8) principiul datelor sigure, care presupune introducerea datelor in sistem
doar prin canale autorizate, autentificate si criptate.

9) principiul independentei si neutralitatii tehnologice, care presupune ca
sistemul informational trebuie sa se orienteze pe cerintele functionale, independent
de tehnologii sau produse specifice.

10) principiul securitatii informatiei, care presupune asigurarea nivelului
pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Securitatea SI RERU presupune rezistenta la atacuri, protectia
integritatii informatiei si pregatirea pentru lucru atat a sistemului, cat si a datelor
lui.

11) principiul unitatii spatiului informational, care prevede utilizarea unui
sistem unic de clasificatoare, formate de date, protocoale de interactiune
informationala, standarde, documente normative si metodice interdependente.

12) principiul compatibilitatii SI RERU, cu sistemele informationale
publice existente.

13) principiul controlului, care prevede totalitatea masurilor organizatorice
si tehnice de program, care asigura calitatea inaltd a resursei informationale
formate, fiabilitatea pastrarii acesteia si corectitudinea utilizarii in conformitate cu
legislatia.

14) principiul auditului sistemului, care presupune inregistrarea informatiei
despre schimbadrile ce au loc, pentru a face posibila reconstituirea istoriei unui
obiect sau a starii lui la o etapa anterioara.
implementarea procedurilor de asigurare a accesului solicitantilor la informatia cu
caracter public furnizata de solutia informatica.

I11. CADRUL NORMATIV AL SI RERU

10. Crearea si functionarea SI RERU este reglementat de actele normative
care reglementeazd implementarea si exploatarea sistemelor informatice,
tehnologiilor informationale si comunicatiilor, Regulamentul de organizare si
functionare a DSE, inclusiv prevederile prezentei hotarari, dupa cum urmeaza:

1) Acte normative care reglementeaza domeniul sistemelor informatice:
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a) Legea nr. 1069/2000 cu privire la informatica;

b) Legea nr. 982/2000 privind accesul la informatie;

c) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

d) Legea nr. 71/2007 cu privire la registre;

e) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

f) Hotararea Guvernului nr. 735/2002 cu privire la sistemele speciale de
telecomunicatii ale Republicii Moldova;

g) Hotararea Guvernului nr. 840/2004 cu privire la crearea Sistemului de
telecomunicatii al autoritatilor administratiei publice;

h) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal,

1) Hotdrarea Guvernului nr. 153/2021 pentru aprobarea Conceptului
Sistemului informational ,,Registrul resurselor si sistemelor informationale de
stat” si a Regulamentului privind modul de tinere a Registrului resurselor si
sistemelor informationale de stat;

J) Standardul moldovenesc SM ISO/CEI/IEEE 15288:2015 ,,Ingineria
sistemelor si software-ului. Procesele ciclului de viata al sistemului”.

2) Acte normative care reglementeaza domeniul tehnologiilor
informationale si comunicatiilor:

a) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

b) Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

c) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare).

d) Hotararea Guvernului nr. 188/2012 privind paginile oficiale ale
autoritatilor administratiei publice n reteaua Internet;

e) Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

f) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

g) Hotdrarea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comunad (MCloud);

h) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

1) Hotararea Guvernului nr. 700/2014 pentru aprobarea Conceptiei privind
principiile datelor guvernamentale deschise;

J) Hotararea Guvernului nr. 701/2014 cu privire la aprobarea Metodologiei
publicarii datelor guvernamentale deschise;

k) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);
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1) Hotararea Guvernului nr.1141/2017 pentru aprobarea Regulamentului
privind modalitatea de aplicare a semndturii electronice pe documentele
electronice de catre functionarii persoanelor juridice de drept public in cadrul
circulatiei electronice ale acestora”;

m) Hotararea Guvernului nr.1140/2017 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semnaturii electronice™;

n) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

o) Hotararea Guvernului nr. 375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower) si a Regulamentului privind modul de
tinere a Registrului imputernicirilor de reprezentare in baza semnaturii electronice.

3) Acte normative care reglementeaza activitatea DSE:

a) Legea nr. 158/2008 cu privire la functia publica si statutul functionarului
public;

b) Legea nr. 320/2012 cu privire la activitatea Politiei si statutul politistului;

c) Legea nr. 288/2016 privind functionarul public cu statut special din
cadrul Ministerului Afacerilor Interne;

d) Legea integritatii nr. 82/2017;

e) Hotdrarea Guvernului nr. 201/2009 privind punerea in aplicare a
prevederilor Legii nr.158/2008 cu privire la functia publica si statutul
functionarului public;

f) Hotararea Guvernului nr. 460/2017 pentru punerea in aplicare a
prevederilor Legii nr. 288 din 16 decembrie 2016 privind functionarul public cu
statut special din cadrul Ministerului Afacerilor Interne;

g) Hotararea Guvernului nr. 429/2020 cu privire la organizarea si
functionarea unor institutii publice de invatamant din subordinea Ministerului
Afacerilor Interne;

h) Ordinul ministrului afacerilor interne nr. 61/2009 despre aprobarea
Regulamentului cu privire la expertiza medico-militara in cadrul organelor
afacerilor interne si Centrului pentru Combaterea Crimelor Economice si
Coruptie;

1) Ordinul ministrului afacerilor interne nr. 107/2013 privind aprobarea
Regulamentului cu privire la ocuparea functiilor politienesti vacante;

j) Ordinul ministrului afacerilor interne nr. 178/2014 privind aprobarea
Regulamentului cu privire la activitatea de psihologie;

k) Ordinul ministrului afacerilor interne nr. 201/2017 privind aprobarea
Ghidului carierei politistului;

I) Ordinul ministrului afacerilor interne nr. 304/2021 privind aprobarea
Regulamentului de organizare si functionare a Departamentului de selectare si
evaluare al Academiei ,,Stefan cel Mare” a MAL
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IV. SPATIUL FUNCTIONAL AL SI RERU

11. SI RERU asigurd realizarea functiillor de baza ale unui sistem
informational, stipulate conform legislatiei, precum si a functiilor specifice ce
reies din destinatia sistemului informational. Diagrama cazurilor de utilizare din
Figura 1 si descrierea ulterioara a acesteia expun componentele functionale de
baza, care urmeaza a fi implementate prin intermediul SI RERU.
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CUO0L1: Explorez continut interfata publica

Caz de utilizare furnizat de Interfata Publica a SI RERU disponibil
utilizatorilor anonimi, care furnizeaza totalitatea functionalitatilor de navigare in
continutul Interfetei Publice a SI RERU, vizualizare si descarcare a informatiei
relevante necesitatilor Internautilor si accesare a serviciilor furnizate utilizatorilor
anonimi si autorizati (resurselor umane a MAI).
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CUO2: Vizualizez agenda testare si rezultate evaluare

Caz de utilizare prin intermediul cdruia resursele umane ale MAI vor putea
monitoriza evenimentele de trasabilitate a cazurilor de evaluare in care sunt
implicati. Accesarea acestei functionalitati presupune necesitatea autentificarii
resurselor umane ale MAI prin intermediul Serviciului electronic guvernamental
de autentificare si control al accesului (MPass) dupa care vor putea accesa:

1) date cu privire la agenda de evaluare a candidatului/angajatului MAI
(orarul evaluarii acestuia);

2) date cu privire la statutele cazurilor de evaluare aferente
candidatului/angajatului MALI;

3) date cu privire la rezultatele testelor realizate de candidat/angajat al MAl;

4) date cu privire la rezultatele evaludrii candidatului/angajatului MAI de
catre angajatii DSE (avizele si rapoartele de evaluare elaborate de catre acestia).

CUO03: Perfectez test evaluare

Caz de utilizare care furnizeaza facilitatile de testare electronica a resurselor
umane. Tn functie de configuratiile definite prin intermediul CU08, CU11, CU07
si CU24, SI RERU va furniza formularele electronice de testare necesare a fi
realizate electronic de catre resursele umane ale MAI. Acest tip de formulare vor
putea fi vizualizate in sdlile dedicate evaludrii sau online in momentul depunerii
online a cererii de participare la concurs.

Resursele umane ale MAI vor putea efectua 2 categorii de teste in format
electronic, dupa cum urmeaza:

1) CU03.1 Perfectez test evaluare competente profesionale;

2) CUO03.2 Perfectez test de evaluare psihologica.

CUO4: Receptionez notificari

Caz de utilizare prin intermediul caruia utilizatorii SI RERU, indiferent de
rolul lor vor receptiona notificarile expediate de Sistemului informational
,RERU” aferente evenimentelor de business unde sunt implicati.

SI RERU va asigura generarea notificarii in formatul solicitat si expedierea
acesteia. Utilizatori autorizati ai DSE, Decident DSE, Specialistul resurselor
umane si Administratorul de Sistem vor putea configura individual preferintele de
receptionare a notificarilor prin intermediul Dashboard-ului personal.

CUO05: Aplic la concurs

Caz de utilizare complex prin intermediul caruia se vor asigura facilitatile
functionale necesare realizarii online a formularului-cererii de participare la
concursul ocupdrii functiilor vacante in cadrul autoritatilor administrative si
institutiilor din subordinea MAI. Acest formular este afisat n functie de datele si
configurarile furnizate de cazurile de utilizare CU11, CU08, CU24 si CU18.
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In functie de specificul concursului, aplicarea online la concurs va
presupune elaborarea unei cereri, acceptarea conditiilor de participare la concurs,
completarea datelor de profil a resursei umane, anexarea documentelor
confirmative relevante si elaborarea unor teste online (daca e cazul).

Cazul de utilizare CUO5 va integra Serviciului electronic guvernamental de
autentificare si control al accesului (MPass) si Serviciul electronic guvernamental
integrat de semnatura electronica (MSign), pentru autentificarea prin intermediul
semnaturii electronice/mobile si respectiv semnarea formularului cererii de
participare la concurs precum si va receptiona date relevante de la sistemele
informationale terte.

CU06: Gestionez date profil resursa umana

Caz de utilizare complex prin intermediul caruia vor fi colectate si
consolidate datele aferente profilului resurselor umane continute in SI RERU. In
mare parte, datele de profil urmeaza a fi receptionate in mod automat prin
intermediul cazului de utilizare CU23 de la sisteme informationale terte (Registrul
de stat al populatiei, Sistemul informational ,,Colaborator”, Registrul Informatieli
Criminologice si Criminalistice, Sistemul informational integrat ,,Gestiune Cazuri
Contraventionale”, Sistemul Informatic ,,Cazierul privind integritatea profesionala
a agentilor publici” etc.). De asemenea, vor fi furnizate facilitati de inserare si
actualizare a datelor de profil in regim manual.

Cazul de utilizare va fi accesibil tuturor utilizatorilor autentificati in SI
RERU (inclusiv prin intermediul Interfetei Publice) pentru a-si gestiona datele
profilului propriu. Prin intermediul cazului de utilizare CUQG6, utilizatorii
autorizati vor putea gestiona datele de profil ale tuturor angajatilor MAL.

CUO07: Gestionez agenda evaluare

Caz de utilizare care furnizeaza functionalititile necesare configurarii
agendei de evaluare a resurselor umane in cadrul DSE. SI RERU va oferi prin
intermediul CUOQ7 facilitati de configurarea a agendei de evaluare a resurselor
umane avand la baza datele primare furnizate de CU11 si CUQ9 si infrastructura
detinuta de DSE.

CU08: Configurez formular de evaluare

Caz de utilizare complex care furnizeaza functionalitatile necesare
configurdrii formularelor electronice necesare evaludrii resurselor umane
perfectate prin intermediul CU03, CUO5 si CUQ9. SI RERU va furniza facilitati
suficiente incat sa fie posibil de configurat tot spectrul necesar al formularelor de
evaluare a resurselor umane ale MAI.

Urmatoarele categorii de formulare electronice de evaluare a resurselor
umane va fi posibil de configurat prin intermediul CUQS:

1) formulare electronice pentru evaluarea medicala;

2) formulare electronice pentru evaluarea competentelor profesionale;
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3) formulare electronice pentru evaluarea psihologica;

4) formulare electronice pentru evaluarea competentelor sportive;

5) formulare de perfectare a Rapoartelor/Avizelor psihologice de Evaluare;

6) formulare de perfectare a cererii de participare la concurs (chestionare
aferente cererii de participare la concurs);

7) formulare de perfectare a acordului privind conditiile de evaluare.

De asemenea, CUOS va furniza facilitati de definire a regulilor automatizate
de validare a continutului electronic al formularului, calcularii scorului si stabilirii
calificativului evaluarii.

CUQ9: Gestionez caz de evaluare

Reprezinta unul din cele mai complexe cazuri de utilizare care furnizeaza
functionalitatile cheie activitatii DSE: perfectarea rezultatelor testarii resurselor
umane si a evaluarilor realizate de catre utilizatorii autorizati ai DSE. Trebuie de
mentionat ca acest caz de utilizare furnizeaza facilitati de perfectare a formularelor
electronice in momentul evaluarii resurselor umane, precum si post-factum (in
cazul cand resursa umana este evaluatd prin intermediul chestionarelor pe suport
de hartie).

Toate formularele electronice perfectate prin intermediul CU09 vor fi
generate particularizat pentru fiecare dosar electronic al cazului de evaluare a
resursei umane (in baza CU11, CUO08 si CU24). Un dosar al cazului de evaluare a
resursei umane poate contine mai multe formulare electronice de evaluare
(inclusiv mai multe formulare de acelasi tip/categorie).

Cazul de evaluare a resursei umane va putea fi gestionat prin intermediul
urmatoarelor formulare electronice:

1) CU 09.1 Deschid/inchid caz de evaluare;

2) CU 09.2 Introduc rezultate evaluare medicala;

3) CU 09.3 Introduc rezultate evaluare competente profesionale;

4) CU 09.4 Introduc rezultate evaluare psihologica;

5) CU 09.5 Introduc rezultate probe sportive;

6) CU 09.6 Perfectez raport de evaluare.

Cazul de utilizare CU09 va dispune de facilitati de validare a corectitudinii
formularelor electronice perfectate, precum si calculare automata a scorului si
stabilirii calificativului evaluarii.

CUI0: Gestionez organigrama Ministerul Afacerilor Interne

Caz de utilizare prin intermediul caruia va fi asigurata functionalitatea de
gestiune a organigramei MAI care va consta din organigrama aparatului central al
MAI si organigramele tuturor autoritatilor administrative si institutiilor din
subordine. Aditional, organigrama va contine statele de personal pentru fiecare
autoritate administrativa si institutie din subordine.
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Aceste date urmeaza a fi utilizate pentru configurarea profilului angajatului
MAI in cadrul SI RERU, configurarea proceselor de evaluare periodicd a
angajatilor si a proceselor de incadrare in activitatea MAI a noilor persoane.

CU11: Configurez plan de recrutare si evaluare

Este un caz de utilizare care furnizeaza functionalitatile necesare planificarii
evenimentelor de recrutare si evaluare a resurselor umane ale MAI. SI RERU va
furniza utilizatorilor autorizati facilitaiti de automatizare a procesului de
identificare a Angajatilor MAI pasibili a fi evaluati periodic.

Trebuie de mentionat faptul ca un caz de recrutare sau evaluare a resursei
umane poate fi initiat doar daca a fost Inregistrat intr-un plan de recrutare/evaluare.

CU12: Utilizez Dashboard

Reprezinta o functionalitate prin intermediul careia utilizatorul autorizat al
SI RERU va fi atentionat, va putea vizualiza si accesa rapid evenimentele de
business aferente Sistemului sau executdrii atributiilor de serviciu (notificari de
sistem, evenimente ale fluxurilor de lucru, etc.).

De asemenea, prin intermediul Dashboard-ului personal utilizatorul
autorizat va avea acces direct la functionalitatile aferente evenimentelor de
business notificate (accesarea directd a dosarului cazului de evaluare, a
formularului electronic aferent evaluarii sau a altor categorii de formulare si
documente perfectate sau gestionate).

In calitate de Dashboard va servi pagina principala a interfetei utilizator a
utilizatorului autorizat al SI RERU, unde vor fi amplasate toate elementele si
notificarile aferente utilizatorului.

Dashboard-ul va contine, de asemenea, o zona (Favorite) dedicata afisarii
listei dosarelor cazurilor de evaluare, a formularelor electronice si documentelor
procesate sau importate pentru activitatea curenta a utilizatorului autorizat.

CU13: Caut/vizualizez date

Caz de utilizare furnizat de SI RERU prin intermediul caruia utilizatorii
autorizati vor putea explora stocul de date la care dispun acces in virtutea rolului
detinut in cadrul sistemului informational si atributiilor de serviciu.

In acest sens SI RERU va oferi mecanismul de cautare a dosarelor cazurilor
de evaluare si continutului acestora folosindu-se diverse criterii, cum ar fi:

1) date de identificare a persoanei;

2) date aferente utilizatorilor autorizati cazului;

3) date de identificare a cazului de evaluare;

4) date calendaristice aferente dosarelor cazurilor de evaluare;

5) date calendaristice aferente formularelor evenimentelor de business ale
dosarelor cazurilor de evaluare;

6) date aferente subdiviziunii MAI;

7) date aferente evenimentelor de business aferente cazului de evaluare;
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8) statut persoana;

9) statut caz de evaluare;

SI RERU va afisa in calitate de rezultatele gasite:

10) persoane;

11) planuri de recrutare/evaluare;

12) dosare ale cazurilor de evaluare;

13) evenimente de business ale cazurilor de evaluare;

14) documente atasate cazurilor de evaluare.

Pentru fiecare categorii de rezultate, SI RERU va permite efectuarea
urmatoarelor actiuni:

15) pentru persoanele gasite: vizualizarea profilului persoanei, vizualizarea
cazurilor de evaluare aferente persoanei, vizualizarea documentelor evenimentelor
de business aferente cazului de evaluare, generarea fisei resursei umane;

16) pentru dosarele cazurilor de evaluare: accesare continut dosar caz de
evaluare, generarea fisei cazului;

17) pentru evenimentele de business ale cazurilor de evaluare: vizualizarea
documentului aferent evenimentului, accesarea formularului electronic de
perfectare a evenimentului de business, aprobarea/respingerea formularului,
generarea documentului aferent evenimentului de business;

18) pentru planurile de recrutare/evaluare: vizualizarea planului,
aprobarea/respingerea planului, generarea documentului aferent planului.

Este binevenit ca SI RERU sa livreze mecanism de cautare indexata a
datelor si prezentarea rezultatelor in functie de relevanta rezultatelor interogarii
formulate.

CU14: Generez documente si rapoarte

Functionalitate accesibila utilizatorilor autorizati ai SI RERU, care permite
generarea rapoartelor prestabilite si ad-hoc privind continutul informational al
sistemului informational si activitatea utilizatorilor autorizati.

Rapoartele sunt utile pentru producerea documentelor si rapoartelor
specifice activitatii DSE, analiza bazei informationale a sistemului informational,
performantei activitatii utilizatorilor autorizati in particular si a entitatilor pe care
le reprezinta la general, permitand extragerea unor indicatori de performanta
destinati analizei proceselor de business ale cazurilor de evaluare a resurselor
umane.

Sistemul informational va implementa o solutie dedicatd configurarii si
generarii rapoartelor (generator de rapoarte) care sa fie reutilizata, de asemenea,
pentru configurarea si extragerea documentelor tipizate specifice proceselor de
business ale SI RERU. Documentele pot fi generate, de asemenea, in baza unor
sabloane configurabile.

CU15: Aprob/resping proiecte
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Caz de utilizare disponibil utilizatorilor cu rol decident Tn cadrul S| RERU
prin intermediul caruia va putea aproba sau respinge proiectele formularelor
electronice si documentelor specifice evenimentelor de business aferente cazurilor
de evaluare a resurselor umane.

Aprobarea sau respingerea formularului electronic consta in perfectarea
unui aviz/comentariu, selectarea optiunii de aprobare/respingere si aplicarea
semnaturii electronice a utilizatorului cu rol decident.

CU16: Generez statistici si rapoarte de sistem

Este un caz de utilizare care furnizeaza functionalitatile necesare
utilizatorilor de nivel Administrator de Sistem pentru generarea rapoartelor
statistice predefinite si ad-hoc privind evenimentele de exploatare a S| RERU.

Rapoartele in cauza sunt utile pentru analiza proceselor desfasurate, bazei
informationale a sistemului informational, performantei activitatii utilizatorilor
autorizati, permitand anticiparea problemelor de securitate informationala. Spre
deosebire de CU14 cazul de utilizare CU16 este destinat proceselor de audit
informational pentru asistenta mecanismelor de asigurare a securitatii informatiei.

CU17: Gestionez utilizatori, roluri, drepturi

Caz de utilizare care furnizeaza functionalitatea de gestiune a utilizatorilor,
rolurilor si drepturilor acestora. Drepturile de acces la interfata utilizator si
inregistrarile bazei de date vor fi definite de rolul aferent utilizatorului sau explicit
pentru fiecare utilizator in parte.

Pentru roluri specifice, drepturile de acces la dosarele cazurilor de evaluare
a resurselor umane vor fi atribuite explicit prin intermediul formularelor
evenimentelor de business sau de catre utilizatori cu rol administrator.

SI RERU va autentifica utilizatorii prin intermediul Serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

CU18: Gestionez fluxuri, formulare si sabloane

Reprezinta un caz de utilizare destinat Administratorilor de Sistem care
furnizeaza functionalitatile necesare configurarii fluxurilor de lucru, formularelor
electronice si sabloanelor de documente necesare imprimarii documentelor de
intrare sau iesire (configurarea zonelor de antet, subsol, continut static si dinamic,
formatare, aspect grafic etc.).

Un sablon de document va contine, in cazul in care nu va fi utilizata o
platforma de generare a rapoartelor, balize prin intermediul carora va fi posibila
popularea acestuia cu informatia de continut extrasa din continutul dosarului
cazului de evaluare a resursei umane. Astfel, va fi posibila uniformizarea si
standardizarea setului de documente emise si procesate in cadrul proceselor de
recrutare si evaluare a resurselor umane.

CU19: Gestionez metadate
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Caz de utilizare care furnizeaza utilizatorilor cu rol Administrator de Sistem
acces la functionalitatile destinate administrarii sistemului de metadate necesare
exploatarit SI RERU (clasificatoare, nomenclatoare, constante, parametri de
configurare si functionare a sistemului informational). Tn mod prioritare, unde e
cazul, vor fi folosite clasificatoarele si nomenclatoarele oficiale ale Republicii
Moldova.

CU20: Gestionez conrinut interfata publica

Caz de utilizare care urmeaza sa furnizeze mijloacele functionale destinate
administrarii aspectului si continutul interfetei publice a SI RERU. Prin
intermediul functionalitatilor furnizate de acest caz de utilizare Administratorul de
Sistem va putea:

1) configura structura si aspectul interfetei publice (meniu de navigare,
compartimente informationale, aspect pagina principala etc.);

2) plasa documente de diferitd natura aferente proceselor de recrutare si
evaluare;

3) gestiona materiale instructiv-metodice aferente proceselor de recrutare si
evaluare destinate candidatilor si angajatilor MAI pentru a intelege particularitatile
procesului de evaluare;

4) configurarea formularelor de solicitare a serviciilor electronice furnizate
de SI RERU.

CU21: Alte activitati de administrare

Reprezinta un caz de utilizare destinat Administratorului de Sistem care
furnizeaza functionalitatile destinate administrarii si auditului SI RERU:
configurarea parametrilor de functionare, configurarea parametrilor de integrare
cu API-urile expuse de sistemele informationale externe, explorarea
evenimentelor jurnalizate, extragerea rapoartelor de audit din registrele de sistem
in vederea analizei si depistarii unor eventuale probleme de securitate logica si
fizica etc.

Cazul de utilizare de administrare a SI RERU va implementa de asemenea
functionalitatile necesare asigurarii viabilitatii si integritatii - sistemului
informational.

CU22: Execut proceduri automate

Caz de utilizare prin intermediul caruia SI RERU urmeaza sa execute cu o
anumita periodicitate sau la producerea unor evenimente de business proceduri
automate specifice. Administratorul de Sistem va dispune de facilitate de
configurare a parametrilor de declansare si functionare a procedurilor automate.
Asemenea proceduri pot fi:

1) generarea copiilor de rezerva,

2) arhivarea datelor;

3) initierea cazurilor de evaluare;
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4) stergerea formularelor care au depasit termenul limita de aflare in statut
,,Proiect”;

5) calcularea Key Performance Indicators (Indicatori cheie de performanta)
necesari generarii rapoartelor statistice complexe;

6) identificarea angajatilor MAI, pasibili a fi reevaluati;

CU23: Schimb date cu sisteme informarionale

Caz de utilizare care va furniza functionalitatile necesare SI RERU pentru
realizarea schimbului de date cu sisteme informationale externe.

Aceasta sincronizare se referd la expunerea sau consumarea web serviciilor
destinate schimbului de date.

Integrarile cu sisteme informationale externe (Sistemul Informatic
,,Cazierul privind integritatea profesionala a agentilor publici” si Registrul de stat
al populatiei) urmeaza a fi implementate prin intermediul platformei de
interoperabilitate MConnect. Sistemele informationale partajate (MPass, MSign,
MLog, MNotify, MPower) urmeaza a fi integrate direct prin intermediul API-
urilor expuse de acestea. Aceiasi strategie urmeaza a fi utilizata pentru integrarea
sistemelor informationale externe (Google Analytics si Retelele de Socializare).

Integrarea SI RERU cu sistemele informationale interne ale MAI urmeaza
a fi efectuata prin intermediul platformei de interoperabilitate (MConnect) si unde
nu e posibila utilizarea MConnect — prin intermediul unei infrastructuri de
microservicii.

CU24: Generez formular pentru evaluare

Reprezinta un caz de utilizare care va furniza functionalitatile de generare a
tuturor formularelor electronice de evaluare a resurselor umane specifice fiecarui
caz de evaluare. Astfel, din momentul demararii evaluarii, dosarul cazului de
evaluare va contine toate formularele electronice necesare evaludrii (aceste
formulare vor fi in prealabil instantiate si precompletate Tn baza regulilor definite
prin intermediul CUO7 si CUO8.

SI RERU va genera teste personalizate pentru fiecare caz de evaluare
folosind mijloace de ordonare si completare aleatorie a testului (conform regulilor
definite Tn configuratiile acestuia prin intermediul CUQ8).

CU25: Jurnalizez evenimente

Caz de utilizare prin intermediul cdruia va fi efectuatd jurnalizarea
evenimentelor de business generate de componentele functionale ale SI RERU.
Orice eveniment generat in cadrul proceselor de business implementate in Sl
RERU vor fi jurnalizate si salvate n registre electronice dedicate.

Mecanismul de jurnalizare va fi dezvoltat in baza standardelor si bunelor
practici implementate in industrie. Sistemul informational va livra functionalitati
de configurare a strategiei de jurnalizare a evenimentelor de business, inclusiv:

Y:\200\2022\HOTARARI\29812\29812 - redactat (ro).docx



21

categoriile de evenimente de business supuse jurnalizarii, perioada calendaristica
de jurnalizare (determinatd sau nedeterminatd) etc.

Pentru evenimentele business critice sau sensibile, jurnalizarea se va efectua
suplimentar utilizandu-se serviciul electronic guvernamental de jurnalizare
(MLog) (exemplu: importul datelor din Registrul de stat al populatiei, accesarea
datelor profilelor resurselor umane, receptionarea dosarului candidatului etc.).

CU26: Expediez notificari

Caz de utilizare care furnizeaza functionalitatile de notificare a utilizatorilor
autorizati ai SI RERU. Notificarile vor fi stocate in Dashboard-ul utilizatorilor
autorizati asigurand-se acces direct la formularul electronic, evenimentul de
business al cdruia a generat notificarea.

SI RERU va genera si expedia automat notificari aferent orisicarui
eveniment de business generat de cazul de evaluare a resurselor umane. De
asemenea, acesta va genera si expedia automat utilizatorilor autorizati notificari
aferente oricarui eveniment de business care necesitd implicarea acestora.

Sistemul informational va furniza atat mecanismele de notificare interna
(integrate in cadrul SI RERU), cét si integrarea mecanismelor externe de notificare
prin intermediul serviciului guvernamental de notificare electronica (MNotify),
dupa caz.

12. SI RERU include urmatoarele contururi functionale:

1) Interfata cu acces public. Prin intermediul acestui contur functional se va
asigura accesul la serviciile furnizate de SI RERU. Conturul mentionat include
urmatoarele functii:

a) explorarea continutului public al SI RERU;

b) aplicarea online la concurs a Candidatului;

c) gestiunea datelor de profil al Candidatului;

d) accesarea agendei de evaluare a Candidatului;

e) vizualizarea rezultatelor evaluarii Candidatului.

2) Interfata de evaluare a resurselor umane. Prin intermediul acestui contur
functional se va efectua testarea resurselor umane. Conturul mentionat include
urmatoarele functii:

a) perfectarea testelor de evaluare a competentelor
profesionale/cunostintelor generale.

b) perfectarea testelor de evaluare psihologica.

3) Configurarea procesului de evaluare a resurselor umane. Prin intermediul
acestui contur functional utilizatorii cu roluri specifice din cadrul DSE,
autoritatilor administrative si institutiilor din subordinea MAI, care vor dispune de
facilitati destinate planificdrii si configurdrii sesiunilor de evaluare a resurselor
umane. Conturul mentionat include urmatoarele functii:

a) gestiunea organigramei autoritatii administrative si institutiei din
subordinea MAI,
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b) configurare plan de recrutare si evaluare;

C) gestiune agenda de evaluare;

d) configurare formulare de evaluare.

4) Gestiunea cazului de evaluare a resursei umane. Prin intermediul acestui
contur functional utilizatorii cu roluri specifice din cadrul DSE vor dispune de
facilitati destinate gestiunii sau monitorizarii proceselor de evaluare a resurselor
umane MAI. Conturul mentionat include urmatoarele functii:

a) dashbord pentru accesarea rapida a evenimentelor de business specifice
activitatii DSE;

b) cautarea/vizualizarea datelor aferente cazurilor de evaluare;

c) deschiderea/inchiderea cazurilor de evaluare;

d) gestiunea datelor de profil resursa umana.

e) perfectare formular de evaluare medicala.

f) perfectare formular de evaluare competente profesionale.

g) perfectare formular de evaluare psihologica.

h) perfectare formular rezultate probe sportive.

1) perfectare formular rezultate evaluare pe suport de hartie.

J) perfectare formular raport de evaluare.

k) aprobarea/respingerea proiectelor de formulare perfectate

I) generarea documentelor si rapoartelor specifice.

5) Administrarea si configurarea S| RERU. Prin intermediul acestui contur
functional utilizatorii cu rol de Administrator de Sistem vor dispune de facilitati
destinate configurarii si administrarii sistemului informational. Conturul
mentionat include urmatoarele functii:

a) administrarea utilizatorilor si a drepturilor de acces la date si interfata
utilizator;

b) gestiunea metadatelor;

c) configurarea modulelor functionale ale SI RERU, sarcinilor de sistem,
procedurilor automate si configuratiilor de sistem;

d) monitorizarea operationala, diagnosticul si solutionarea problemelor de
functionare a SI RERU;

e) lansarea manuala a procedurilor automate;

f) efectuarea activitatilor de restabilire a SI RERU in caz de dezastru.

6) Functionalitatile de sistem. Prin intermediul acestui contur functional SI
RERU va executa rutine automate destinate asistarii proceselor de business
implementate sau bunei functionari a sistemului informational. Conturul
mentionat include urmatoarele functii:

a) schimbul de date cu sisteme informationale externe (servicii
guvernamentale, sisteme informationale furnizoare/receptoare de date);

b) lansarea procedurilor automate si a sarcinilor de sistem;

C) generarea formularelor electronice necesare evaluarii resurselor umane;

d) notificarea utilizatorilor;

e) jurnalizarea evenimentelor de business.
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13. Fluxul de date aferent mecanismului de interoperabilitate al S| RERU
este descris in diagrama din Figura 2. Acesta cuprinde procesele de colectare,
procesare si diseminare a datelor aferente proceselor de evaluare a resurselor
umane ale MAI. SI RERU va receptiona si expedia datele necesare evaluarii
resurselor umane, precum si a datelor dosarelor cazurilor de evaluare a resurselor
umane exclusiv prin intermediul platformei de interoperabilitate (MConnect).
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Figura nr. 2. Fluxurile de date in cadrul spatiului
functional al SI RERU

Reiesind din Figura nr. 2, SI RERU va receptiona prin intermediul
platformei de interoperabilitate MConnect date necesare desfasurarii proceselor
de evaluare a resurselor umane furnizate de urmatoarele sisteme informationale:

1) Registrul de stat al populatiei — detinut de Agentia Servicii Publice,
care va oferi acces la datele personale privind persoana fizica.

2) Sistemul informational ,,Colaborator” — detinut de MAI, care va
furniza date de profil (extrase din fisa personala a angajatului MAI) al angajatilor
MALI care urmeaza a fi evaluati prin intermediul S| RERU.

3) Registrul Informatiei Criminologice si Criminalistice — detinut de
MAI, care va furniza datele aferente cazierelor judiciare ale resurselor umane ale
MAI evaluati.
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4) Sistemul informational integrat ,,Gestiune Cazuri Contraventionale”
— detinut de MA, care va furniza datele aferente cazierelor contraventionale ale
resurselor umane ale MAI evaluati.

5) Sistemul Informatic ,,Cazierul privind integritatea profesionala a
agentilor publici” — detinut de Centrul National Anticoruptie si Serviciul de
Informatii si Securitate, care va furniza certificatul de cazier privind integritatea
profesionald in forma electronica a candidatului/angajatului MAL

14. O sursa de date particulara o reprezinta platforma de testare Cognitrom
Assessment System utilizata in calitate de alternativa pentru evaluarea psihologica
a resurselor umane ale MAI. Datele evaludrii psihologice efectuate prin
intermediul acestui sistem informational vor fi preluate prin intermediul unui
modul specializat de import date.

15. Conform diagramei fluxului de date expusa la Figura 2, SI RERU va
furniza prin intermediul interfetei utilizator functionalitati specifice necesare
colectarii datelor aferente proceselor de evaluare a resurselor umane pentru
urmatoarele categorii de utilizatori:

1) Specialistii Tn resurse umane din cadrul MAI. Vor folosi facilitatile
interfetei utilizator ale S| RERU pentru introducerea datelor aferente concursurilor
de angajare si a planurilor de evaluare periodica a angajatilor MAL.

2) Specialistii DSE. Vor folosi facilitatile interfetei utilizator ale S| RERU
pentru introducerea bateriilor de teste, configurarea proceselor de evaluare a
resurselor umane, gestiunea agendei de evaluare si gestiunea dosarelor cazurilor
de evaluare (perfectarea formularelor electronice aferente cazului de evaluare a
resurselor umane).

3) Specialistii comisiilor medicale specializate. Vor folosi facilitatile
interfetei utilizator ale SI RERU pentru planificarea datei evaludrii medicale a
resurselor umane si introducere a rezultatelor evaluarii medicale a resurselor
umane (perfectarea formularelor electronice aferente evaluarii starii sanatatii
resurselor umane).

4) Candidatii. Vor folosi facilitatile interfetei utilizator ale S| RERU pentru
perfectarea si expedierea online a dosarului cererii de participare la concurs si
perfectarea online a testelor de evaluare a cunostintelor generale si testelor de
evaluare psihologica.

5) Angajatii MAI. Vor folosi facilitatile interfetei utilizator ale SI RERU
pentru perfectarea online a testelor de evaluare a competentelor profesionale si
testelor de evaluare psihologica.

16. SI RERU va permite utilizarea datelor produse in cadrul proceselor de
business implementate in doud moduri:

1) prin intermediul platformei de interoperabilitate MConnect — utilizata
pentru expedierea datelor de profil ale resurselor umane ale MAI si a rezultatelor
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catre Sistemul informational ,,Colaborator” si expedierea datelor deschise produse
in cadrul proceselor de business implementate in SI RERU catre Portalul
Guvernamental Unic de Date Deschise (KPI, rapoarte statistice etc.);

2) prin intermediul interconectarii directe — utilizata n cazul integrarii cu
Retelele de socializare (pentru distribuirea anunturilor de concurs si a altor
documente cu caracter public) si integrarii cu Google Analytics (pentru expedierea
datelor statistice aferente utilizarii interfetei publice a S| RERU).

V.STRUCTURA ORGANIZATIONALA
A S| RERU

17. Functiile de baza privind formarea si exploatarea S| RERU sunt divizate
ntre:

1) Proprietarul sistemului;

2) Posesorul si detinatorul sistemului;

3) Utilizatorii sistemului;

4) Administratorul tehnic al sistemului.

18. Proprietarul SI RERU este statul care Tsi realizeaza dreptul de
proprietate, gestionare si utilizare a datelor din acesta.

19. Posesorul SI RERU este MAI, iar detinatorul este Serviciul Tehnologii
Informationale al MAI. Tn calitate de posesor al SI RERU, MAI va putea atribui
roluri si drepturi persoanelor autorizate, pentru a exploata sistemul informational
in functie de obligatiunile de serviciu a acestora. De asemenea, Serviciul
Tehnologii Informationale al MAI, in calitate de detinator, va asigura totalitatea
activitatilor de suport, mentenanta si dezvoltare continud a ST RERU.

20. Utilizatorii SI RERU sunt divizati in trei categorii:

1) Utilizatori ai DSE — angajatii din cadrul DSE sau specialisti implicati in
procesele de evaluare a resurselor umane ale MAI care vor utiliza functionalitatile
SI RERU 1in scopurile prevazute de prezentul concept. Nivelul de acces al
utilizatorilor DSE este unul diferentiat in functie de rolurile si drepturile de acces,
atributiile si responsabilitatile Tn procesul de evaluare a resurselor umane sau
accesare a formularelor si datelor aferente proceselor de evaluare.

2) Utilizatori ai MAI — angajati ai MAI cu acces autorizat la interfata
utilizator al SI RERU 1in vederea exercitarii atributiilor de serviciu (Specialist
resurse umane) sau efectuarii evaludrii periodice (angajatii MAI care trebuie sa fie
evaluati cu o anumita periodicitate).

3) Utilizatori externi — orice persoana fizica care acceseaza interfata publica
a SI RERU sau aplica la concursul de angajare anuntat de MAL.
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21. Administratorul tehnic al SI RERU este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercita atributiile Tn
conformitate cu cadrul normativ in materie de administrare tehnica si mentinere a
sistemelor informationale de stat.

V1. DOCUMENTELE SI RERU

22. Documentele de intrare ale SI RERU le constituie documentele de
planificare a procesului de evaluare si planificare a resurselor umane precum si
documentele necesare participarii la evaluare dupa cum urmeaza:

1) planul de recrutare a resurselor umane;

2) planul de evaluare a resurselor umane;

3) avizul de anuntare concurs;

4) cererea de participare la concurs.

5)acordul resurselor umane ale MAI privind conditiile de desfasurare a
evaludrii si admisibilitatea procesarii datelor cu caracter personal;

6) declaratia pe propria raspundere.

7) cazierul judiciar.

8) certificat de cazier privind integritatea profesionala.

9) cazierul contraventional.

23. Documentele de iesire ale SI RERU le constituie documentele aferente
proceselor de evaluare a resurselor umane dupa cum urmeaza:

1) recipisa de receptionare a dosarului de participare la concurs;

2) fisa testului de evaluare a competentelor profesionale/cunostintelor
generale a resursei umane;

3) fisa testului de evaluare psihologica a resursei umane;

4) fisa evaluarii medicale a resursei umane;

5) fisa evaludrii competentelor sportive a resursei umane;

6) raportul/avizul de evaluare de catre Specialistul DSE a resursei umane;

7) notificare de sistem.

24. Documentele tehnologice ale SI RERU le constituie documentele
specifice proceselor de exploatare a ST RERU dupa cum urmeaza:

1) inregistrari de jurnalizare a evenimentelor de business ale SI RERU;

2) evenimente de gestiune a cazurilor de evaluare;

3) evenimente de gestiune a solicitarilor online;

4) evenimente de accesare sau descarcare a datelor aferente cazurilor de
evaluare a resurselor umane;

5) rapoarte statistice de analiza a proceselor de evaluare a resurselor umane;

6) rapoarte de performanta;

7) rapoarte de monitorizare.
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VII. SPATIUL INFORMATIONAL AL SI RERU

25. Analizand domeniul modelat pot fi delimitate totalitatea obiectelor
informationale de care trebuie si se tind cont la elaborarea SI RERU. In Figura nr.
3 sunt expuse obiectele informationale cheie care vor sta la baza proiectarii si
dezvoltarii SI RERU (direct utilizate in implementarea proceselor de business
aferente evaluarii resurselor umane). Astfel, elementul central al arhitecturii de
date al SI RERU 1l constituie dosarul cazului de evaluare a resursei umane.

26. Intru asigurarea functionalittii in bune conditii a STRERU este necesara
implementarea functionalitatilor necesare gestiunii urmatoarelor grupuri de
obiecte informationale:

1) cazul de evaluare a resursei umane;

2) configurari caz de evaluare a resursei umane;

3) profilul.

N «XML/JSON»
0.* | Eveniment aprobare/respingere | *

«XMLISON»
Cerere de aplicare la concurs

# IDEve

Evenimen t cazier privind
integritatea profesionala

# IDEveniment
# Detaliu eveniment cazier

«PDF»
Figier document document

Figura nr. 3. Obiectele informationale ale S| RERU

27. Identificarea obiectelor informationale in cadrul ST RERU se efectueaza
prin utilizarea, pentru fiecare dintre ele, a unui cod de identificare unic, inclusiv
cel atribuit la formarea/inregistrarea primara a obiectului informational Tn cadrul
proceselor de business ale DSE sau in cadrul altor sisteme informationale
furnizoare de date necesare proceselor de evaluare a resurselor umane ale MAL.
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28. Obiectele informationale ale SI RERU sunt caracterizate prin
urmatoarele atribute care urmeaza a fi luate in consideratie la dezvoltarea si
Implementarea sistemului:

1) Caz de evaluare a resursei umane. Este obiectul informational complex
cheie care contine toate datele necesare proceselor de evaluare a resurselor umane
in cadrul MAI. Un caz de evaluare a resursei umane este definit prin intermediul
urmatoarelor obiecte informationale:

a) Dosar electronic caz de evaluare resursa umanda. Este un element de
grupare a datelor, nu modalitate de perfectare a evenimentelor de business aferente
evaludrii resurselor umane care sunt perfectate prin intermediul unor formulare
specializate care urmeaza a fi atasate dosarului cazului de evaluare. Un dosar al
cazului de evaluare a resurselor umane gestioneaza si grupeaza urmatoarele
categorii de date:

- numar caz (identificatorul dosarului);

- data deschidere;

- ora, minut deschidere;

- data inchidere;

- ora, minut Inchidere;

- Statut curent caz de evaluare;

- resursa umana evaluata;

- utilizatori autorizati cazului;

- referinte si informatia de continut a dosarului.

b) Eveniment deschidere/inchidere caz de evaluare. Un caz de evaluare a
resursei umane poate fi deschis/inchis, in functie de circumstantele aferente
cazului. Acest obiect informational inregistreaza evenimentul de deschidere si
inchidere a cazului gestionand urmatoarele categorii de date:

- data producere eveniment;

- ord si minut producere eveniment;

- tip eveniment (deschidere/inchidere);

- temei Tnregistrare eveniment.

c) Cerere de aplicare la concurs. Reprezinta un obiect informational prin
intermediul cdruia sunt stocate datele aferente cererilor de participare la concurs.
Aceste cereri sun perfectate Tn baza unor formulare specializate care contin
urmatoarele categorii de date:

- identificator cerere;

- datd expediere cerere;

- evenimentul Planului de recrutare in baza caruia este perfectatd cererea;

- continut chestionar cerere;

- documente atasate cererii;

- formulare de testare/evaluare aferente cererii;

- semnatura electronica participant concurs.
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d) Recipisa. Reprezinta un obiect informational prin intermediul caruia sunt
stocate datele aferente recipiselor expediate participantilor la concurs care au
expediat online cererile de participare la concurs.

e) Document atasat dosarului cazului de evaluare a resursei umane.
Reprezintd un obiect informational prin intermediul caruia sunt stocate datele
aferente copiilor electronice ale documentelor atasate la dosarele cazurilor de
evaluare a resurselor umane. Urmatoarele categorii de date caracterizeaza acest
obiect informational:

- identificator document;

- denumire document;

- tip document;

- dosar caz de evaluare;

- data Incarcare document;

- cale amplasare document;

- fisier aferent documentului.

f) Formular evaluare resursa umand. Reprezinta un obiect informational
prin intermediul caruia sunt stocate datele aferente formularelor electronice prin
intermediul carora sunt evaluate sau testate resursele umane ale MAI. Urmatoarele
categorii de date caracterizeaza acest obiect informational:

- identificator formular;

- tip evaluare;

- modalitate evaluare;

- date persoana evaluata;

- dosar caz de evaluare;

- categorie formular (conform Clasificatorului formularelor electronice
configurate in SI RERU). In functie de categoria formularului de evaluare si
configuratiile acestuia urmatoarele evaluari urmeaza a fi implementate:

a) evaluare stare medicald — formulare electronice destinate inregistrarii
rezultatelor controlului medical al resursei umane evaluate;

b) evaluare competente sportive — formulare electronice destinate
inregistrarii rezultatelor probelor sportive efectuate de resursa umana evaluata;

c) evaluare competente profesionale/cunostintelor generale — formulare
electronice  destinate  inregistrarii  rezultatelor testarii competentelor
profesionale/cunostintelor generale a resursei umane evaluate;

d) evaluare psihologica — formulare electronice destinate inregistrarii
rezultatelor testarii psihologice a resursei umane evaluate;

e) acceptare conditii — formulare electronice destinate colectarii acceptului
resursei umane a conditiilor concursului de angajare sau conditiilor de evaluare.

- date continut chestionar de evaluare;

- orarul prevazut pentru evaluare;

- data, ora, minut start evaluare;

- data, ora, minut sfarsit evaluare;

- data, ord, minut expediere formular;
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- semnatura electronica (dupa caz).

g) Formular al Raportului de evaluare/avizului. Reprezinta un obiect
informational prin intermediul caruia sunt stocate datele aferente formularelor
electronice ale Rapoartelor de evaluare/avizelor perfectate de Specialistii DSE ca
urmare a evaludrii resurselor umane ale MAI. Urmatoarele categorii de date
caracterizeaza acest obiect informational:

- identificator formular;

- perioada planificata pentru perfectare:

- tip formular;

- categorie formular (conform clasificatorului formularelor electronice
configurate in SI RERU);

- date formular;

- formular electronic de evaluare aferent Raportului de evaluare/Avizului;

- data, ora, minut expediere formular;

- semndtura electronica (dupa caz).

h) Formular de aprobare/respingere. Reprezinta un obiect informational
prin intermediul cdruia sunt inregistrate evenimentele de aprobare/respingere de
catre rolurile decidente a diferitor proiecte de formulare perfectate in cadrul
proceselor de evaluare a resurselor umane ale MAI. Urmatoarele categorii de date
caracterizeaza acest obiect informational:

- identificator eveniment;

- data, ord, minut expediere;

- calificativ (aprobare/respingere, apt/inapt, promovat/retrogradat);

- nota informativa;

- proiectul formularul electronic relevant;

- semndtura electronica.

2) Configurari caz de evaluare a resursei umane. Este o categorie de obiecte
informationale care furnizeaza datele necesare configurarii cazurilor de evaluare a
resurselor umane ale MAI. In acest sens pot fi identificate urmatoarele facilitati de
configurare:

a) Organigrama MAI. Obiect informational care defineste organigrama
MAI (structura organizationala a aparatului central si institutiilor subordonate
MALI necesara planificarii si gestiunii proceselor de evaluare a resurselor umane
ale MALI. Este un clasificator ierarhic definit de urmatoarele categorii de date:

- identificatorul categoriei clasificatorului;

- identificatorul categoriei parinte (in cazul categoriilor subordonate);

- denumire subdiviziune aparat central/autoritate administrativa/institutie;

- informatie de contact;

- Data creare categorie;

- Data expirare valabilitate categorie;

- Referinta la versiunea precedenta a categoriei (daca exista).
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b) Post/functie. Obiect informational prin intermediul caruia sunt gestionate
datele privind statele de personal aferente subdiviziunilor MAI. Acest obiect
informational este gestionat prin intermediul urmatoarele categorii de date:

- identificator Post/Functie;

- identificator subdiviziune aparat central / autoritate administrativa /
institutie;

- denumire Post/Functie;

- numar unitati de personal;

- configurare evaludri aferente postului.

c) Eveniment Plan de recrutare/evaluare. Reprezintd un obiect
informational prin intermediul caruia este configurat Planul de recrutare si
evaluare a resurselor umane ale MAI. Evenimentele planului de recrutare si
evaluare sunt perfectate in baza unor formulare specializate care contin
urmatoarele categorii de date:

- identificator eveniment al planului de recrutare/evaluare;

- modalitate evaluare;

- formular electronic utilizat pentru evaluare;

- perioada planificatd pentru evaluare;

- persoand/functie evaluata.

d) Eveniment Agenda de evaluare. Reprezinta un obiect informational prin
intermediul caruia este configurata orarul activitatilor de evaluare a resurselor
umane ale MAI. Evenimentele orarului de evaluare sunt perfectate in baza unor
formulare specializate, care contin urmatoarele categorii de date:

- identificator eveniment de evaluare;

- identificator caz de evaluare;

- modalitate evaluare;

- moment de timp inceput evaluare;

- moment de timp sfarsit evaluare;

- spatiul unde se va efectua evaluarea;

- formularul utilizat pentru evaluare;

- date Evaluator;

- aprobare eveniment evaluare.

e) Configurarie formular electronic. Reprezinta un obiect informational prin
intermediul caruia sunt configurate formularele electronice prin intermediul carora
sunt Tnregistrate toate evenimentele de business aferente cazului de evaluare a
resursei umane a MAI. Urmatoarele categorii de date caracterizeaza acest obiect
informational:

- identificator formular;

- autor formular;

- denumire formular,;

- data, ora si minut creare;

- data, ora si minut aprobare;

- data, ora si minut retragere;
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- termen limita de perfectare test;

- tip evaluare;

- categoria formularului electronic;

- configurarile formularului electronic;

- reguli de validare continut;

- reguli de calculare scor si calificativ;

- semnatura electronica a autorului;

- referinta la versiunea precedenta (daca exista).

3) Profil. Este un obiect informational complex care defineste totalitatea
informatiei de profil necesara exploatarii SI RERU. Profilurile sistemului
informational sunt definite de urmatoarele categorii de obiecte informationale:

a) Profil persoana fizica. Reprezinta datele de inregistrare a orisicarei
persoane fizice care face obiectul cazului de evaluare (resursa umana evaluata si
utilizatorii autorizati cazului). De regulda gradul de completitudine a profilului
persoanei fizice depinde de rolul acesteia si contine urmatoarele categorii de date:

- IDNP;

- nume;

- prenume;

- SEX;

- domiciliul sau resedinta temporara;

- contacte telefonice;

- adresa Email;

- date acte de identitate detinute;

- date componenta familie;

- date biometrice;

- date biografice;

- date studii;

- date incadrare;

- date cazier judiciar;

- date cazier contraventional;

- date cazier privind integritatea profesionala.

b) Profil persoana autorizata. Reprezinta profilurile utilizatorilor autorizati
ai sistemului informational care vor fi implicati Tn procesele de business ale SI
RERU sau vor necesita acces la detaliile dosarului cazului de evaluare (reprezinta
persoane autorizate cazului). Pentru profilul persoanei autorizate trebuie sa poata
fi gestionate urmatoarele date:

- credentiale de acces;

- referinta la profilul persoanei fizice (date personale si de contact);

- strategie/restrictii  de  autentificare  (utilizator+parold, semnatura
electronica/ mobila, adresa IP de acces etc.);

- perioada de valabilitate a accesului;

- roluri detinute;

- statut profil.
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Sectiunea 1
Structura identificatorilor obiectelor informationale,
clasificatoarele si nomenclatoarele S| RERU

29. SI RERU urmeaza sa asigure unicitatea, integritatea si consistenta
datelor stocate si procesate. Tn acest sens obiectele informationale cheie gestionate
urmeaza sa utilizeze urmatoarele principii de identificare:

1) identificator al obiectelor informationale Organigrama MAI si
Post/functie este codul subdiviziunii aparatului central / autoritatii administrative
/ institutiei din subordine, postului sau functiei, atribuit si preluat de Sistemul
informational ,,Colaborator”.

2) identificator al obiectului informational Profil utilizator autorizat este o
valoare incrementald atribuitd automat de Sistemul de Gestiune a Bazelor de Date
al SI RERU Tn momentul crearii unui nou cont de utilizator.

3) identificator al obiectului informational Profil persoana reprezinta codul
IDNP preluat din Registrul de stat al populatiei.

4) identificator al obiectului informational Cerere de aplicare la concurs este
0 valoare incrementala atribuitd automat de Sistemul de Gestiune a Bazelor de
Date al SI RERU in momentul salvarii proiectului formularului cererii.

5) identificator al obiectului informational Recipisda reprezinta
identificatorul Cererii de aplicare la concurs carei corespunde recipisa.

6) identificator al obiectului informational Eveniment plan de
recrutare/evaluare este un cod de tipul AAAA_CCCC, unde AAAA - reprezinta
anul planificarii evenimentului de recrutare/evaluare iar CCCC - este un numar
incremental atribuit automat de SI RERU care semnifica numarul evenimentului
planificat in cadrul anului curent.

7) identificator al obiectului informational Eveniment agenda de evaluare 1l
reprezintd identificatorul obiectului informational Eveniment Plan de
recrutare/evaluare caruia 11 corespunde.

8) identificator al obiectului informational Configuratie formular electronic
este o valoare incrementala atribuitd automat de Sistemul de Gestiune a Bazelor
de Date al SI RERU in momentul inregistrarii configuratiei formularului
electronic.

9) identificator al obiectului informational Dosar Caz de evaluare este un
cod de tipul AAAA CCCC _SSSS NNNNN, unde, AAAA CCCC - reprezinta
codul evenimentului din planul de recrutare/evaluare, SSSS — reprezintda codul
subdiviziunii/institutiei aferente evaluarii si NNNNN este un numar incremental
atribuit automat de SI RERU care semnificd numarul dosarului in cadrul anului
curent.

10) identificator al obiectului informational Eveniment
deschidere/inchidere caz de evaluare este o valoare incrementala atribuita automat
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de Sistemul de Gestiune a Bazelor de Date al ST RERU in momentul inregistrarii
evenimentului dat.

11) identificator al obiectelor informationale Formular de evaluare resursa
umana, Formular de aprobare/respingere si Formular al Raportului de
evaluare/avizului este o valoare incrementald atribuitd automat de Sistemul de
Gestiune a Bazelor de Date al SI RERU 1n momentul inregistrarii formularului
respectiv.

12) identificator al obiectului informational Document atasat este codul
document atribuit de institutia care I-a eliberat.

30. Clasificatoarele si nomenclatoarele SI RERU urmeaza a fi utilizate in
scopul asigurarii integritatii/consistentei datelor si asigurarii interoperabilitatii Sl
RERU cu sistemele informationale externe. In cadrul SI RERU urmeazi a fi
utilizate 4 tipuri de clasificatoare si nomenclatoare:

a) clasificatoare internationale, valorile carora sunt standardizate si
acceptate la nivel international (exemplu: Clasificatorul international al tarilor
lumii si teritoriilor, Clasificatorul Unitatilor de Masura);

b) clasificatoare oficiale nationale (exemplu: Clasificatorul unitatilor
administrativ-teritoriale al Republicii Moldova (CUATM);

c) clasificatoare/nomenclatoare de interoperabilitate (valorile carora sunt
utilizate pentru interactiunea cu sisteme informationale externe cu care urmeaza a
fi integrat ST RERU pentru preluarea automatizatd a datelor (exemplu: Registrul
de stat al populatiei);

d) clasificatoare/nomenclatoare interne (clasificatoare/nomenclatoare
specifice activitatii MAI si DSE, variabile de sistem, parametri ai interfetei
utilizator, parametri de configurare a SI RERU si proceselor implementate in
cadrul SI RERU, roluri, categoriile de documente, tipuri de actiuni, tipuri de
evenimente, etc.). Clasificatoarele si nomenclatoarele interne se vor elabora si
utiliza Tn cadrul SI RERU numai in absenta clasificatoarelor/nomenclatoarelor
internationale sau nationale oficiale.

Sectiunea a 2-a
Fluxurile si integrarea cu alte sisteme
informationale ale S| RERU

31. Fluxurile informationale ale SI RERU sunt de complexitate diferita
definita de natura proceselor de business implementate si mecanismele de
configurabilitate si adaptabilitate care urmeaza a fi implementate in cadrul SI
RERU. In acest sens enecesardimplementareaa6fluxuriinformationale de bazi
disponibile diferitor categorii de utilizatori ai SI RERU dupd cum urmeaza:

1) configurare formular de evaluare a resursei umane — flux de lucru prin
intermediul caruia se efectueazd actiunile adaugare/configurare/punere in
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productie/retragere a formularelor electronice destinate proceselor de evaluare a
resurselor umane;

2) configurare plan de recrutare sau evaluare a resursei umane — flux de
lucru prin intermediul caruia Specialistii resurselor umane urmeaza sa planifice
activitatile de recrutare si evaluare a resurselor umane ale MAI;

3) configurare agenda de evaluare a resursei umane — flux de lucru prin
intermediul caruia Specialistii DSE vor defini orarul activitatilor de evaluare a
resurselor umane de catre DSE.

4) aplicare online la Concurs— flux de lucru prin intermediul caruia va putea
fi expediat online cererea de participare la concursul de angajare;

5) testarea electronica a resursei umane— flux de lucru prin intermediul
caruia persoanele evaluate vor perfecta electronic testele de evaluare aferente
cazului de evaluare;

6) completarea formularelor electronice de evaluare a resursei umane — flux
de lucru destinat Specialistilor DSE prin intermediul caruia vor fi perfectate
formularele electronice aferente evenimentelor de business specifice cazurilor de
evaluare a resurselor umane.

32. Integrarea cu alte sisteme informationale a SI RERU presupune
Implementarea unui mecanism de interoperabilitate intre 14 sisteme
informationale dupa cum este reflectat in Figura nr. 4.

Sisteme informationale

Sistemele Informationale ale MAI Sl ale AP din Moldova S| Externe
Sl ,RERU” RICC  SI,Colaborator” SIAGCC || SI,CIPAP" RS Retele de  Google
socializare  Analytics

Sisteme informationale partajate

%%%%%%

MConnect MPass MSign MNotify MLog MPower

Figura nr. 4. Sisteme informationale
care interactioneaza cu SI RERU

1) Registrul Informatiei Criminologice si Criminalistice — solutie
informationala a MAI care furnizeaza, in baza datelor detinute, cazierele judiciare
ale Candidatilor ce urmeaza a fi evaluati n cadrul concursurilor de recrutare.

2) Sistemul informational ,,Colaborator” — solutie informationalda a MAI
care implementeaza un sir de functii de gestiune a resurselor umane a MAI care
furnizeaza catre SI RERU date de profil al angajatilor MAI si urmeaza sa
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receptioneze date de profil ale candidatilor participanti la concursurile de angajare
si rezultatele evaluarii resurselor umane ale MAL

3) Sistemul informational automatizat ,,Gestiune Cazuri
Contraventionale” — solutie informationala a MAI care furnizeaza, in baza
datelor detinute, cazierele contraventionale ale candidatilor ce urmeaza a fi
evaluati in cadrul concursurilor de recrutare.

4) Sistemul Informatic ,,Cazierul privind integritatea profesionala a
agentilor publici” — sistem informational detinut de Centrul National
Anticoruptie si Serviciul de Informatii si Securitate prin intermediul caruia sunt
eliberate cazierele privind integritatea profesionala a agentilor publici.

5) Registrul de stat al populatiei — detinut de Agentia Servicii Publice,
care va oferi acces la datele personale privind persoana fizica.

6) Retele de Socializare — serviciul extern utilizat pentru a publica si partaja
informatia cu caracter public produse in cadrul proceselor de business ale Si
RERU.

7) Google Analytics — serviciu extern utilizat pentru a colecta statistici
privind utilizarea interfetei publice a SI RERU.

8) Platforma de interoperabilitate (MConnect) — solutie tehnica destinata
asigurarii schimbului de date Tntre sistemele informationale detinute de
participantii la schimbul de date, Tn conformitate cu Legea nr. 142/2018 cu privire
la schimbul de date si interoperabilitate.

9) Serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — serviciu reutilizabil, gazduit pe platforma tehnologica
guvernamentald comuna (MCloud), care are scopul de a oferi un mecanism
integrator, securizat si flexibil de autentificare si control al accesului utilizatorilor
n sistemele informationale, inclusiv serviciile electronice.

10) Serviciul electronic guvernamental integrat de semnituri
electronica (MSign) — serviciu reutilizabil, furnizat la nivelul platformei
tehnologice guvernamentale comune (MCloud), care are scopul de a oferi un
mecanism integrator, securizat si flexibil, al diferitelor solutii de aplicare si
verificare a autenticititii semnaturii electronice de catre utilizatori (inclusiv in
contextul utilizarii sistemelor informationale si a serviciilor electronice), oferite
de catre furnizorii de semnatura electronica in conformitate cu legislatia.

11) Serviciul guvernamental de notificare electronica (MNotify) —
solutie informationala din categoria Guvern catre Cetatean (G2C) si Guvern cétre
Business (G2B) si are ca obiectiv principal asigurarea necesitatilor informatice si
informationale pentru realizarea procesului de notificare.

12) Serviciul electronic guvernamental de jurnalizare (MLog) — serviciu
centralizat, reutilizabil, gdzduit pe platforma tehnologica guvernamentald comuna
(MCloud), care are scopul de a oferi un mecanism securizat si flexibil de
jurnalizare si audit, asigurand evidenta evenimentelor, in contextul utilizarii
sistemelor informationale.
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13) Sistemul informational automatizat ,,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice (MPower) — sistem informational
constituit dintr-un ansamblu de resurse si tehnologii informationale, mijloace
tehnice de program si metodologii, aflate in interconexiune, destinate consemnarii
imputernicirilor de reprezentare in baza semnaturii electronice, acordate de catre
persoane fizice sau persoane juridice altor persoane fizice sau persoane juridice.

14) Portalul Guvernamental Unic de Date Deschise (PGUDD,
http://date.gov.md) — punct unic de acces la datele guvernamentale cu caracter
public. Scopul portalului este facilitarea accesului la datele guvernamentale
deschise (datele cu caracter public) — date cu valoare inalta, procesabile pe
calculator, generate si gazduite de catre si pentru autoritatile si institutiile publice,
protejand in acelasi timp caracterul personal, confidentialitatea si securitatea
acestora, conform legislatiei.

VIIIL. SPATIUL TEHNOLOGIC AL SI RERU

33. SIRERU este gazduit pe platforma tehnologica guvernamentald comuna
(MCloud) in conformitate cu Hotararea Guvernului nr.128/2014 privind platforma
tehnologica guvernamentalda comuna (MCloud).

34. SI RERU trebuie sa fie interoperabil deoarece reprezinta o solutie
informatica care urmeaza sa se integreze si sa efectueze schimb reciproc de date
atat cu sisteme informationale din cadrul MAI, cét si cu sisteme informationale ale
altor autoritati publice sau institutii private.

35. In vederea asiguririi unui nivel adecvat al securititii informationale, SI
RERU” va functiona in baza conexiunilor securizate intre statiile client si serverul
de aplicatie. Din punct de vedere functional se va dezvolta o solutie fiabila si
scalabila atat in cazul cresterii numarului de utilizatori concurenti, cét si Tn cazul
cresterii volumului de date gestionata de aceasta.

36. Conform Figurii nr. 5, solutia de cooperare a resurselor pentru
asigurarea functionalitatii ST RERU consta din 7 categorii de noduri distincte:

1) MCloud — infrastructura tehnologica, informatica si de comunicatii a
platformei tehnologice guvernamentale comune care formeaza cloud-ul
guvernamental (MCloud) unde sunt gdzduite, de reguld, toate sistemele
informationale ale AP din Republica Moldova si unde urmeaza a fi gazduit SI
RERU.

2) Infrastructura tehnologica, informatica si de comunicatii a MAI —
infrastructura a MAI unde sunt gazduite Registrul Informatiei Criminologice si
Criminalistice, Sistemul informational ,,Colaborator” si Sistemul informational
integrat ,,Gestiune Cazuri Contraventionale”. SI ,,RERU” nu va interactiona
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nemijlocit cu aceste sisteme informationale. Interactiunea se va realiza prin
intermediul platformei de interoperabilitate a MConnect.

3) Infrastructura tehnologiilor informationale si comunicatiilor a Agentiei
Servicii Publice, care gazduieste Registrul de stat al populatiei utilizat pentru
receptionarea datelor de inregistrare a entitatilor legale din Republica Moldova.

4) Infrastructura tehnologiilor informationale si comunicatiilor a Centrului
National Anticoruptie unde este gazduit Sistemul Informatic ,,Cazierul privind
integritatea profesionald a agentilor publici”. SI RERU va interactiona nemijlocit
cu acest sistem informational.

5) Infrastructura tehnologiilor informationale si comunicatiilor terte, care
gazduieste solutii utilizate pentru colectarea informatiei statistice privind
exploatarea interfetei publice a S| RERU.

6) Infrastructurile retelelor de socializare — infrastructurile tehnologiilor
informationale si comunicatiilor ale retelelor de socializate prin intermediul cérora
va fi partajata informatia de continut a Interfetei.

7) Calculatoarele client — calculatoarele, de la care se va accesa de catre
utilizatorii autorizati si anonimi (in functie de drepturi si roluri) functionalitatile
SI RERU.

MCloud !

Infrastructura TIC a MAI in MCloud

Autenific
CandidatangajatMAI S8 Sistemul Informatic ,Recrutarea si Evaluarea Resurselor Umane ) : wPass &)
Explorator WEB @ " festarea electronica a
ign

Instrumentele CRE g

Dashboardul utilizatorului 3:]’

Cautarelvizualizare 3
cont ari

Utilizator Autorizat CRE 58

Exploratorwes 8]~ T
=% TLS-~

Gestiunea cazurilor de &)
evaluare

Infrastructura TICa ASP ||

Configurare si administrare 8]
Administator de Sistem M8 Configurarea agendei de ) [[configurarea planurilor de &)
evaluare recrutare si evaluare
Explorator weB )
Configurarea formularelor &) Adminisarea, 8] e —
de evaluare configurarea si
monitorizarea SI ,RERU” Infrastructurs TIC a MAL []
ar
RICC g
{ 1, Colaborator” &)
Stoc de Date §)
Baz de Date 8] Figiere atasate q
SIAGCC

profesionald ‘)

Infrastructur3 TICa CNA ||

sicpapr 8]

Figura nr. 5. Componentele S| RERU
sl interactiunea intre ele

37. Tn activitatea sa SI RERU va expune 1 interfati de interactiune cu
sistemele informationale externe dupa cum urmeaza:
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Furnizez date dosar caz evaluare care este expus de SI RERU in scopul
interactiunii cu sisteme informationale terte (pentru interactiunea cu Sistemul
informational ,,Colaborator” sau sistemelor informationale destinate gestiuni
resurselor umane) in scopul furnizarii documentelor si datelor de continut a
dosarului cazului de evaluare daca acestea fac obiectul interesului acestor sisteme
informationale terte.

38. In vederea asiguririi implementirii functionalititilor cheie, S| RERU va
consuma urmatoarele interfete furnizate de sisteme informationale externe:

1) Autentific pentru interactiunea cu Serviciul electronic guvernamental de
autentificare si control al accesului (MPass) in scopul autentificarii utilizatorilor
prin intermediul semnaturii electronice;

2) Semnez pentru interactiunea cu Serviciul electronic guvernamental
integrat de semnatura electronica (MSign) destinat aplicarii si validarii semnaturii
electronice;

3) Notific pentru interactiunea cu Serviciul guvernamental de notificare
electronica (MNotify) destinat notificarii utilizatorilor autorizati ai SI RERU 1in
legatura cu diferite evenimente de business.

4) Jurnalizez eveniment pentru interactiunea cu Serviciul electronic
guvernamental de jurnalizare (MLog) destinat jurnalizarii evenimentelor de
business produse in cadrul SI RERU.

5) Verific Tmputernicire pentru interactiunea cu Sistemul informational
automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii
electronice (MPower), destinat verificarii existentei si valabilitatii imputernicirilor
de reprezentare de citre partile interesate.

6) Expediez Date Deschise pentru interactiunea cu Portalul Guvernamental
Unic de Date Deschise in scopul publicarii indicatori Key performance indicators
(Indicatori cheie de performanta), statisticilor si rapoartelor cu caracter public
produse de SI RERU.

7) Extrag date de identitate furnizat de Registrul de stat al populatiei in
scopul completarii profilului resursei umane cu date de identificare si documentare
oficiale.

8) Extrag date de profil furnizat de Sistemul Informational ,,Colaborator” in
scopul completarii profilului resursei umane cu datele fisei personale a cadrelor
din cadrul MALL.

9) Extrag date cazier judiciar furnizat de Registrul Informatiei
Criminologice si Criminalistice in scopul extragerii datelor privind antecedentele
penale anterioare ale persoanei.

10) Extrag date contravenrii furnizat de Sistemul informational automatizat
,»QGestiune Cazuri Contraventionale” n scopul extragerii datelor privind
contraventiile anterioare ale persoanei.

11) Va introduce cazierul de integritate in format PDF;
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12) Schimb date evaluare psihologica furnizat de platforma de evaluare
psihologica Cognitrom Assessment System (CAS++) utilizatd pentru perfectarea
electronica de catre resursele umane ale MAI a testelor psihologice.

IX. ASIGURAREA SECURITATII
INFORMATIONALE A SI RERU

39. Asigurarea securitatii informationale va include totalitatea masurilor
juridice, organizatorice, economice si tehnologice, orientate spre prevenirea
pericolelor securitatii resurselor si infrastructurii informationale. Pot fi delimitate
urmatoarele probleme de asigurare a securitatii informationale cu care se va
confrunta sistemul informational:

1) asigurarea confidentialitatii  informatiei  (prevenirea obtinerii
informatiilor de citre persoanele care nu au drepturile si competentele respective).

2) asigurarea integritatii logice a datelor (prevenirea introducerii,
actualizarii si stergerii nesanctionate a informatiei sau introducere a datelor
denaturate).

3) asigurarea securitatii infrastructurii informationale de tentative de a
defecta sau de a modifica functionarea acesteia.

40. Mecanismele principale de securitate informationala utilizate vor fi:
1) autentificarea si autorizarea accesului la date;

2) administrarea accesului la date;

3) inregistrarea actiunilor utilizatorilor sistemului informational;

4) criptarea datelor (dupa caz);

5) auditul informational;

6) procedurile de restabilire in caz de dezastru.

41. Veriga cea mai sensibila la risc 1n sistemul de securitate este factorul
uman. Din aceste considerente, instruirea personalului la capitolul Tnsusirii
metodologiei rezistentei la amenintari informatice este un element foarte
important.

42. n procesul de elaborare a SI RERU, pentru asigurarea Securititii
informatiei se va tine cont de algoritmii si protocoalele existente pe piatd cu
respectarea cadrului legal al Republicii Moldova.

43. Aditional, urmeaza a fie efectuate actiuni organizatorice, tehnologice si
de program de asigurare a securitatii informationale Tn conformitate cu standardele
internationale si aprobate la nivel national:

1) SM EN ISO/IEC 15408-1:2020 - Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitatii IT. Partea 1: Introducere si model
general;
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2) SM EN ISO/IEC 15408-2:2020 - Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitatii IT. Partea 2: Componente functionale
de Securitate;

3) SM EN ISO/IEC 15408-3:2020 - Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitatii IT. Partea 3: Componente de asigurare
a securitatii;

4) SM EN ISO/IEC 27001:2017 - Tehnologia informatiei. Tehnici de
securitate. Sisteme de management al securitatii informatiei. Cerinte;

5) SM EN ISO/IEC 27002:2017 - Tehnologia informatiei. Tehnici de
securitate. Cod de buna practica pentru managementul securitatii informatiei.

44. Accesul la resursele sistemului informational va fi asigurat si autorizat
prin intermediul Serviciului electronic guvernamental de autentificare si control al
accesului (MPass). Utilizatorii SI RERU vor poseda drepturi distincte de acces in
dependenta de nivelul de securitate caruia ii corespund. Pentru fiecare categorie
de acces va exista posibilitatea de a defini rolurile si drepturile utilizatorilor
(inclusiv la nivelul de acces la interfata accesibila utilizatorilor).

45. Accesul la continutul bazei de date va fi limitata in dependenta de
drepturile si rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea
acces la o interfata personalizata (diferitd de cea a altor categorii de utilizatori)
pentru vizualizarea si gestionarea informatiei bazei de date precum si de
manipulare cu datele.

46. Indiferent de nivelul de acces al utilizatorului (Candidat, Angajat MAI,
Specialist resurse umane, Specialist DSE, Decident DSE) nici un grup de acces nu
trebuie sd posede dreptul de a suprima direct inregistrarile bazei de date (se va
schimba doar statutul corespunzator a inregistrarii ce urmeaza a fi eliminate). De
asemenea, nu se va admite modificarea directa a datelor bazei de date. Toate
inserdrile si actualizarile de date in baza de date se vor face exclusiv prin
intermediul unor formulare electronice specializate cu parcurgerea completa a
unor fluxuri de lucru implementate in cadrul SI RERU.

47. Orice modificare potential periculoasa: modificarea informatiei unei
inregistrari, schimbare statut, adaugarea unor inregistrari noi, va fi documentata in
registre electronice speciale (fisiere log) aratand momentul de timp si utilizatorul
care a efectuat modificarea potential periculoasa. Pentru fiecare modificare
potential periculoasa SI RERU va salva in evenimentul jurnalizat modificarea
efectuatd. In consecinti, STRERU va dispune de un instrument eficient care va da
posibilitatea de a efectua o analiza a comportamentului utilizatorilor.

48. La nivel fizic politica de asigurare a securitatii informationale va fi
realizata prin intermediul unor module automate de generare a copiilor de rezerva
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a fisierelor si bazelor de date si aplicatiilor informationale aflate Tn productie.
Administratorii SI RERU vor dispune de posibilitatea de definire a politicii de
generare automata a copiilor de rezerva.

49. Intru asigurarea unui nivel adecvat al securititii informationale a SI
RERU se considera binevenita elaborarea si implementarea unei politici de
asigurare a securitatii informationale. Aceasta politica va detalia totalitatea
compartimentelor de securitate, rolurile drepturile si obligatiile fiecarui actor al
sistemului informational. Politica de securitate va fi adusa la cunostinta fiecarui
utilizator si semnata de acesta. Fiecare utilizator va cunoaste obligatiunile de
serviciu 1n materie de respectare a securitatii informationale si totalitatea
procedurilor formale pe care trebuie sa le respecte in strictd concordanta cu politica
de securitate.

50. Pentru asigurarea veridicitatii informatiei se va crea o politica care va
defini mecanismele de validare a informatiei introduse in cadrul sistemului
informational sau extrase din acesta.

51. DSE va dispune sau va contracta personal calificat pentru efectuarea
auditului securitatii informationale, verificarii si instruirii continue Tn materie de
asigurare a securitatii informationale.

X. INCHEIERE

Prezentul Concept al SI RERU descrie principalele aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputda si va fi
implementata ideea realizarii unei solutii informatice performante care ar asigura
suportul informational al actorilor implicati n procesele de evaluare periodica a
angajatilor MAI si evaluare a candidatilor in cadrul concursurilor de angajare
anuntate de MAL.

Este stabilit cadrul general si locul unui astfel de sistem in sistemul de
guvernare electronica. A fost aleasa solutia optima, care corespunde Standardelor
in domeniu si nivelului actual de dezvoltare a guvernarii electronice in Republica
Moldova.

Implementarea SI RERU va permite implementarea unei solutii informatice
care va furniza tot spectrul de formulare electronice necesare evaluarii resurselor
umane (evaluarea competentelor profesionale/cunostintelor generale, evaluarea
psihologica, evaluarea medicald, evaluarea performantelor sportive, proba
interviului etc.), va asigura transparenta procesului de evaluare si reduce
substantial subiectivitatea evaluarii si influenta factorilor externi in procesul de
evaluare.

Valorificarea potentialului tehnologiei informatiei si comunicatiilor si
implementarea conceptelor moderne de schimb de date implementate in S| RERU
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vor imbunatati calitativ activitatea DSE si performanta procesului de evaluare a
candidatilor si angajatilor MALI iar in perspectiva ar putea fi utilizata in calitate de
platforma comuna de evaluare a candidatilor si angajatilor tuturor organelor de
drept al Republicii Moldova.

Astfel, SI RERU va servi ca suport informational eficient pentru DSE al
Ministerului Afacerilor Interne pentru implementarea unei metodologii eficiente
de evaluare a personalului existent si potential al Ministerului Afacerilor Interne
si va furniza urmatoarele categorii de beneficii asteptate:

Beneficii pentru cetiatenii din Republicii Moldova:

1) accesul public la informatia statistica depersonalizata aferenta exploatarii
Sistemului Informational ,,Recrutarea si Evaluarea Resurselor Umane”;

2) asigurarea ncrederii privind transparenta si legalitatea proceselor de
evaluare a resurselor umane ale Ministerului Afacerilor Interne in cadrul
proceselor de recrutare si atestare a resurselor umane;

3) micsorarea riscurilor de trisare si abuz Tn cadrul proceselor de evaluare a
resurselor umane.

Beneficii pentru Ministerul Afacerilor Interne:

1) asigurarea formarii resursei informationale in domeniul evaluarii
resurselor umane;

2) asigurarea interactiunii informationale si colaborarii interinstitutionale n
procesele de evaluare a resurselor umane;

3) asigurarea unei comunicari rapide intre actorii implicati Tn cadrul
proceselor de recrutare si evaluare a resurselor umane utilizandu-se exclusiv
canale de comunicatii protejate;

4) standardizarea proceselor de business in cadrul tuturor institutiilor si
subdiviziunilor Ministerului Afacerilor Interne si sporirea transparentei activitatii
de recrutare si evaluare a resurselor umane;

5) modernizarea activitatii Departamentului Selectare si Evaluare al
Ministerului Afacerilor Interne prin transferarea proceselor de business in sfera
tehnologiei performante ce va duce la optimizarea proceselor de lucru si reducerea
costurilor operationale;

6) Tmbunatatirea imaginii Ministerului Afacerilor Interne.

Beneficii pentru Republica Moldova:

1) diminuarea riscurilor coruptionale in cadrul proceselor de evaluare a
candidatilor care aspira la functii importante in cadrul Ministerului Afacerilor
Interne si a subdiviziunilor sale;

2) asigurarea unui serviciu eficient si transparent de selectie a angajatilor
Ministerului Afacerilor Interne;

3) posibilitatea extinderii solutiei informatice pentru alte organe de drept in
vederea utilizarii unui mecanism unic si standardizat pentru evaluarea resurselor
umane din cadrul organelor de drept;

4) optimizarea proceselor de lucru si reducerea costurilor operationale.
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Anexa nr. 2
la Hotararea Guvernului nr.

REGULAMENT
cu privire la organizarea si functionarea Sistemului
informational ,,Recrutarea si evaluarea resurselor
umane in sistemul afacerilor interne”

I. DISPOZITII GENERALE

1. Regulamentul cu privire la organizarea si functionarea Sistemului
informational ,,Recrutarea si evaluarea resurselor umane in sistemul afacerilor
interne” (in continuare — Regulament) are drept scop implementarea Conceptului
Sistemului informational ,,Recrutarea si evaluarea resurselor umane in sistemul
afacerilor interne”, stabilirea structurii, functiilor, scopului, categoria de date
prelucrate, subiectii raporturilor, regimul juridic, interoperabilitatea cu alte
sisteme informationale si asigurarea protectiei Sistemului informational
,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne” (in
continuare — SI RERU).

2. SI RERU reprezintd platforma prin intermediul careia are loc unificarea
si centralizarea proceselor de recrutare si evaluare a resurselor umane ale
Ministerului Afacerilor Interne (in continuare — MAI). Totodata, sistemul
informatic implementeaza fluxurile de lucru destinate perfectarii si procesarii
tuturor documentelor aferente evenimentelor de business specifice evaluarii
resurselor umane.

3. Notiunile utilizate in prezentul Regulament corespund notiunilor utilizate
in anexa nr.1 la hotarare.

I1. Functiile, scopul si categoriile de date prelucrate de SI RERU

4. Reiesind din functiile SI RERU, la baza acestuia exista o arhitectura
client-server de minim 3 nivele, care exclude interactiunea directa a aplicatiei cu
baza de date bazati pe tehnologiile WEB adecvate timpului. Intru asigurarea unui
nivel adecvat al securitatii informationale sistemul informatic livrat permite
realizarea de conexiuni securizate intre statiile client si serverul de aplicatie pentru
asigurarea sigurantei informatiei expediate prin intermediul canalelor VPN si a
sesiunilor TLS/SSL.

5. SI RERU are ca scop informatizarea proceselor de management specifice
activitatii de planificare si evaluare a resurselor umane, furnizand procese de
configurare si adaptare a modificdrilor metodologice si legale pentru asistarea
tuturor tipurilor de evaluari indispensabile procedurilor de personal din cadrul
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Ministerul Afacerilor Interne al Republicii Moldova (in continuare — MAI), dupa
cum urmeaza:

1) evaluarea competentelor profesionale;

2) evaluarea psihologica;

3) evaluarea medicala;

4) evaluarea competentelor sportive.

I11. SUBIECTII RAPORTURILOR JURIDICE,
iIN DOMENIUL CREARII, ADMINISTRARII,
MENTENANTEIL DEZVOLTARII
SI UTILIZARII S| RERU

6. SI RERU este exploatat de catre:

1) Proprietarul sistemului.

Proprietarul SI RERU este statul care isi realizeaza dreptul de proprietate,
gestionare si de utilizare a datelor din acesta.

2) Posesorul sistemului.

Posesorul SI RERU este Ministerul Afacerilor Interne si are urmatoarele
atributii:

a) asigurd crearea, exploatarea, administrarea si gestionarea SI RERU 1in
limitele reglementate de proprietar;

b) asigura conditiile juridice, organizatorice si financiare pentru crearea si
tinerea SI RERU;

c) In comun cu alte institutii publice de profil, asigura elaborarea si
inaintarea proiectelor de acte normative privind inscrierea, acumularea, pastrarea,
completarea, corectarea, sistematizarea si utilizarea datelor, precum si
functionarea SI RERU si le remite spre aprobare Guvernului;

d) asigura functionarea, administrarea si dezvoltarea continua a ST RERU in
conformitate cu nivelul agreat de servicii si in limitele bugetului alocat;

e) monitorizeaza procesul de inregistrare si prelucrare a datelor in STRERU;

f) asigura accesul registratorilor, furnizorilor, destinatarilor, in conformitate
cu drepturile de acces stabilite si atributiile delegate;

g) stabileste masurile tehnice, organizatorice de protectie si securitate a
Registrului, monitorizeaza si ajusteaza cerintele de securitate si de conformitate a
SI RERU in domeniul protectiei datelor cu caracter personal;

h) asigura pastrarea SI RERU pand la adoptarea deciziei de lichidare a
acestuia. In cazul lichidarii, datele si documentele continute in acesta se transmit
in arhiva, conform legislatiei.

3) Detindtorul sistemului

Detinatorul SI RERU este Serviciului Tehnologii Informationale al MAI
care, in baza contractului incheiat cu posesorul SI RERU si in conformitate cu
prevederile prezentului Regulament, are urmatoarele atributii:
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a) asigura dezvoltarea, administrarea, mentenanta si securitatea SI RERU,
n baza contractului incheiat cu posesorul acestuia;

b) este responsabil de acordarea accesului securizat pentru utilizarea Sl
RERU, la solicitarea posesorului;

c) asigura integritatea, securitatea si protectia datelor din SI RERU, inclusiv
protectia datelor cu caracter personal;

d) monitorizeazd activitatea utilizatorilor, procesul de inregistrare si
prelucrare a datelor in cadrul SI RERU;

¢) asigura modificarile/rectificarile/dezvoltarile solicitate de catre posesorul
SI RERU.

4) Administratorul tehnic al SI RERU este Serviciul Tehnologia Informatiei
si Securitate Ciberneticd care isi realizeaza atributiile in conformitate cu cadrul
normativ privind administrarea tehnica si mentinerea sistemelor informationale de
stat, in baza unui acord semnat Tn acest sens cu posesorul SI RERU.

7. Utilizatorii SI RERU:

1) Angajatii din cadrul DSE sau specialistii implicati in procesele de
evaluare a resurselor umane ale MAI care vor utiliza functionalitatile ST RERU in
scopurile prevazute de prezentul Regulament. Nivelul de acces al utilizatorilor
DSE este unul diferentiat in dependenta de rolurile si drepturile de acces, atributiile
si responsabilitdtile in procesul de evaluare a resurselor umane sau accesare a
formularelor s1 datelor aferente proceselor de evaluare.

2) Angajatii MAI cu acces autorizat la interfata utilizator a SI RERU in
vederea exercitarii atributiilor de serviciu (Specialist resurse umane) sau realizarea
evaluarii periodice (angajatii MAI care urmeaza a fi evaluati cu o anumita
periodicitate).

3) Utilizatorii externi — orice persoana fizica care acceseaza interfata publica
a SI RERU sau aplica la concursul de angajare anuntat de catre MAL.

IV. REGIMUL JURIDIC DE UTILIZARE
A DATELOR SI RERU

8. Utilizarea SI RERU este reglementat de actele normative care stabilesc
implementarea si exploatarea sistemelor informatice, tehnologiilor informationale
si comunicatiilor, Regulamentul de organizare si functionare a DSE, inclusiv
prevederile prezentei hotarari.

9. Utilizatorii beneficiazd de drepturi de acces la informatia din ST RERU
conform atributiilor si functiilor detinute si regimul juridic al informatiei accesate.
Nivelul de acces la informatie pentru fiecare participant corespunde functiei de
serviciu si profilului de acces. Informatia continutd in SI RERU se acceseaza in
conformitate cu Legea nr. 982/2000 privind accesul la informatie si in limitele
stabilite de aceasta, precum si in conformitate cu alte acte normative.
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10. SI RERU permite gestiunea granulara a drepturilor de acces la toate
obiectele sale si actiunile posibile asupra acestora (exemplu: formulare
electronice, meniuri, rapoarte, actiuni de creare/vizualizare/actualizare/ eliminare
etc.).

11. SI RERU permite acordarea drepturilor de acces la nivel de utilizator
explicit, grup si rol. Un grup de utilizatori va putea contine mai multe
subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor grupuri si
roluri, drepturile sale de acces fiind determinate cumulativ.

12. SI RERU permite acordarea drepturilor de acces bazate pe reguli de
business (exemplu: modificarea documentului doar daca utilizatorul este autor sau
daca operatiunea se face intr-un anumit interval de timp, stare sau context).

13. SI RERU permite atribuirea temporara a drepturilor detinute de un
utilizator catre un alt utilizator. Atribuirea va putea fi efectuata cu pastrarea sau
suspendarea drepturilor detinute de utilizatorul cétre care se deleaga drepturile.

14. SI RERU va afisa in rezultatele cautarii doar datele ce corespund
domeniului de competentd a utilizatorului si drepturile definite in profilul de
utilizator autorizat (dupa subdiviziune MAI, statutul dosarului, etc.).

V. DREPTURILE SI OBLIGATIILE SUBIECTILOR
LA CREAREA, EXPLOATAREA
SI UTILIZAREA S| RERU

Sectiunea 1
Drepturile si obligatiile posesorului SI RERU

15. Posesorul are dreptul:

1) sa dezvolte, reiesind din competenta sa, cadrul normativ cu privire la SI
RERU;

2) sa propunda si sd puna in aplicare solutii pentru perfectionarea si
eficientizarea procesului de functionare a SI RERU.

16. Posesorul este obligat:

1) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
participantii la SI RERU, sa fixeze cazurile si tentativele de incdlcare a acestora;

2) sa initieze procedura de suspendare a drepturilor de acces la ST RERU
pentru utilizatorii care nu respectd regulile, standardele si normele general
acceptate In domeniul securitatii informationale;

3) sa verifice autenticitatea si veridicitatea datelor inscrise de participantii
la SI RERU;
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4) sa solicite de la participanti actualizarea sau corectarea datelor din baza
de date a SI RERU in caz de depistare a omiterilor si erorilor;

5) sa solicite de la organul ierarhic superior finantarea anuald pentru
dezvoltarea si administrarea SI RERU;

6) sa asigure coordonarea si monitorizarea procesului de implementare a SI
RERU cu autoritatile publice (institutiile publice) participante in conformitate cu
cadrul normativ;

7) sa efectueze monitorizarea si supravegherea accesarilor informatiei din
SI RERU, sa identifice incdlcérile comise si sa intocmeascd un raport privind
datele accesate;

8) sd asigure sustinerea metodologica si practicd prin elaborarea de
proceduri, reguli si instructiuni in ceea ce priveste Inscrierea, acumularea,
pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor, precum si
sa asigure functionarea Registrului;

9) sd asigure functionarea neintrerupta si tinerea SI RERU in conformitate
cu cadrul normativ;

10) sa asigure instruirea utilizatorilor din cadrul autoritatilor administratiei
publice centrale si locale responsabile de utilizarea SI RERU;

11) sa acorde suportul necesar persoanelor autorizate care au acces la SI
RERU privind utilizarea complexului de mijloace software aferente acestuia,;

12) sa asigure, prin intermediul detindtorului, accesul securizat la informatia
continutd in SI RERU, respectarea conditiilor de securitate si regulilor de
exploatare a acestuia;

13) sa utilizeze informatia obtinuta din baza de date a SI RERU doar in
scopurile stabilite de cadrul normativ;

14) sa asigure atribuirea rolurilor si drepturilor de acces la SI RERU si
datelor acestuia;

15) sa stabileasca conditiile juridice, financiare si organizatorice pentru
administrarea si mentenanta SI RERU de cétre detinatorul acestuia;

16) sa efectueze, prin intermediul detinatorului SI RERU, masurile
organizatorico-tehnice necesare pentru asigurarea protectiei si confidentialitatii
informatiei stocate in Registru, inclusiv impotriva distrugerii, modificarii, blocarii,
copierii, raspandirii, precum si Impotriva altor actiuni ilicite, menite sd asigure un
nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

17) sa efectueze auditul SI RERU si al sistemelor conexe pentru asigurarea
protectiei complexului de date si bunei functionari a acestuia.

Sectiunea a 2-a
Drepturile si obligatiile detinatorului SI RERU

17. Detindtorul are dreptul:
1) sa supravegheze respectarea cerintelor de securitate a informatiei de catre

Y:\200\2022\HOTARARI\29812\29812 - redactat (ro).docx



49

participantii la registru, sd fixeze cazurile si tentativele de incalcare a
acestora;

2) sa initieze procedura de revocare a accesului la SI RERU pentru
participantii care nu respectd regulile, standardele si normele in domeniul
securitatii informationale;

3) sa verifice autenticitatea si veridicitatea datelor introduse de participantii
in cadrul SI RERU,

4) sa solicite de la participanti actualizarea sau corectarea datelor introduse
in SI RERU, in caz de depistare a omiterilor si erorilor.

18. Detinatorul este obligat:

1) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a SI RERU;

2) sa supravegheze respectarea cerintelor de securitate informationala de
catre participanti, s3 documenteze si sd raporteze cazurile si tentativele de
incalcare a acestora (incidentele de securitate), sd intreprindd masurile necesare
pentru prevenirea, limitarea si lichidarea consecintelor;

3) sa stabileasca cerinte pentru mijloacele tehnice, canalele de comunicatii
electronice si sd asigure utilizarea mijloacelor software la locurile automatizate de
munca a participantilor la STRERU, in conformitate cu Cerintele fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotararea Guvernului
nr. 1123/2010;

4) sa efectueze masuri organizatorico-tehnice necesare pentru asigurarea
protectiei si confidentialitdtii informatiei stocate in SI RERU, inclusiv impotriva
distrugerii, modificarii, blocarii, copierii, raspandirii, precum si mpotriva altor
actiuni ilicite, mdsuri menite sa asigure un nivel de securitate adecvat in ceea ce
priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate;

5) sa protejeze, prin masuri adecvate, echipamentele tehnice si produsele
programului utilizate pentru administrarea datelor colectate, asigurand securitatea
si integritatea lor;

6) sa efectueze auditul securitatii ST RERU privind gestiunea datelor cu
caracter personal;

7) sa creeze periodic, dar nu mai rar decat o data intr-un an calendaristic,
copiile de rezerva ale datelor procesate in SI RERU si sa le stocheze pe platforma
tehnologica guvernamentald comuna (MCloud), conform procedurilor proprii;

8) sd asigure restabilirea functionalitatii SI RERU, in caz de necesitate, in
baza copiilor de rezerva gen erate in prealabil;

9) sa acorde suportul necesar persoanelor autorizate care au acces la SI
RERU referitor la utilizarea complexului de mijloace de resurse TI, in conditiile
stabilite in contractul dintre posesorul si detinatorul ST RERU;

10) sa asigure functionarea SI RERU in conformitate cu nivelul de
disponibilitate a serviciilor convenit de catre parti (Service Level Agreement —
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acord privind nivelul serviciilor furnizate realizat intre un furnizor de servicii si
beneficiar);

11) sd informeze participantii la SI RERU despre modificarile conditiilor
tehnice de functionare ale acestuia;

12) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal, in conformitate cu prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal si ale Cerintelor fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, aprobate prin Hotararea Guvernului nr. 1123/2010.

VI. INREGISTRAREA, MODIFICAREA, COMPLETAREA
SI RADIEREA DATELOR S| RERU

19. Inregistrarea datelor cu privire la obiectele informationale in ST RERU
se efectueaza de catre registratori.

20. Inscrierile se efectueaza in ordine cronologica, fiecarei inscrieri fiindu-
1 atribuitd data efectudrii inscrierii in SI RERU.

21. Fiecarui obiect informational i se atribuie un cod unic de identificare
generat de SI RERU, dupa introducerea completa sau partiald a datelor cu privire
la obiectul informational.

22. Codul unic de identificare a inregistrarii este unic, invariabil si nu poate
fi atribuit altor inregistrari, inclusiv dupa radierea acestuia din SI RERU.

23. Modificarea si/sau corectarea/completarea datelor din SI RERU se
efectueaza de catre registratori prin accesarea actiunii corespunzatoare in sistem.

24. Modificarea, corectarea si completarea datelor se efectueaza in termenul
de pastrare stabilit, dupa cum urmeaza:

1) pentru datele ce tin de evaluarea starii medicale — termen de pastrare 25
ani;

2) pentru documentele cu referire la evaluarea competentelor sportive —
termen de pastrare — 10 ani;

3) pentru datele privind evaluarea psihologica - termen de pastrare 10 ani.

25. SI RERU asigura evidenta tuturor modificarilor si completarilor. Toate
modificarile operate in SI RERU sunt pastrate in ordine cronologica, cu pastrarea
nemijlocita a istoricului acestora. Modificarea si/sau completarea datelor nu
afecteaza accesarea si vizualizarea informatiei din SI RERU.
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26. Orice modificare si/sau completare in SIRERU a obiectelor de evidenta,
precum si scoaterea din evidentd a acestora, se efectueazd doar in baza
documentelor justificative si/sau cu indicarea motivului ce confirma veridicitatea
actiunilor efectuate in ST RERU.

27. Actualizarea informatilor de catre furnizorii de date nu este considerata
corectarea acestora. Furnizorii de date sunt obligati sa asigure corectitudinea si
autenticitatea datelor prezentate pentru a fi inscrise in SI RERU, precum si sa
asigure actualizarea acestora in modul stabilit de legislatie sau in baza acordurilor
cu privire la schimbul de informatii si interoperabilitate.

28. Termenul de pastrare a obiectului informational este stabilit de cadrul
normativ. De la inregistrarea datelor cu privire la obiectele de evidenta pana la
expirarea termenului de pastrare a obiectului informational, datele sunt pastrate in
Registru in conformitate cu actele normative.

29. La expirarea termenului de pastrare in SI RERU, datele cu privire la
raportul de munca/serviciu, inclusiv datele cu caracter personal ce se contin in
acesta, vor fi arhivate in conformitate cu cadrul normativ.

VII. MANAGEMENTUL UTILIZARILOR SI PROCESELE
DE ADMINISTRARE SI RERU

30. Managementul utilizatorilor se va realiza prin intermediul modulului de
gestiune a rolurilor.

31. Pentru asigurarea interventiei operative in cadrul proceselor, precum si
pentru descentralizarea gestionarii utilizatorilor si a drepturilor, procesele de
administrare sunt Tmpartite in:

1) administrare de sistem;

2) administrare de continut;

3) administrare de utilizatori;

4) administrare de securitate;

5) administrare tehnica.

32. In cadrul administrarii de sistem se gestioneaza sistemele operationale
si sistemele informationale, se realizeaza configurarile de baza ale proceselor.

Administratorul de sistem al SI RERU este detinatorul.

33. Administrarea de continut se efectueaza de cétre registratori care sunt
responsabili de nscrierea/modificarea/completarea informatiei in SI RERU.
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34. Administrarea de utilizatori se realizeaza de catre posesor care este
responsabil sa asigure atribuirea rolurilor si drepturilor de acces la SI RERU prin
intermediul detinatorului.

35. Administrarea de securitate este asigurata de catre posesor si detinator.
De asemenea, toti subiectii SI RERU vor fi obligati sa adopte masuri necesare
pentru a asigura un nivel de protectie adecvat al datelor cu caracter personal.

36. Administrarea SI RERU este realizata de catre detinator care 1si exercita
atributiile Tn conformitate cu cadrul normativ privind administrarea si mentinerea
sistemelor informationale de stat.

37. Autorizarea utilizatorilor se produce Tnh conformitate cu nivelul de acces
stabilit si rolul pe care il detin in SI RERU, avand posibilitatea sa acceseze
functionalitatile sau informatiile disponibile potrivit permisiunilor primite.

38. Posesorul sistemului blocheaza accesul la SI RERU in urmatoarele
cazuri:

1) lichidarea sau reorganizarea entitatii cu suspendarea accesului tuturor
utilizatorilor din cadrul entitatii respective;

2) decesul utilizatorului cu blocarea definitiva a contului de utilizator a
accesului la informatia entitatilor.

39. Posesorul sistemului suspenda accesul la SI RERU in urmatoarele
cazuri:

1) depunerea cererii de suspendare de catre institutiile coordonatoare pentru
utilizatorii din cadrul acesteia, in legatura cu eliberarea din functie sau modificarea
atributiilor de serviciu,

2) constatarea faptului incalcarii oricarei dintre obligatiile sale prevazute in
prezentul Regulament;

3) depistarea informatiilor ce nu corespund realitatii dintre datele si
identitatea utilizatorului cu Registrele informationale de stat;

4) protejarea sistemului Tn cazul Tn care se constata ca este tinta unor atacuri
informatice.

VIII. INTEROPERABILITATEA
CU ALTE SISTEME INFORMATIONALE

40. Pentru asigurarea actualizarii operative si automate a continutului
informational al SI RERU cu informatie veridica, poate fi efectuatd interactiunea
si sincronizarea datelor cu alte sisteme informationale, importandu-se automat sau

exportandu-se date spre verificare si/sau completare a continutului informational
al SI RERU.
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41. Integrarea cu alte sisteme informationale a SI RERU presupune
implementarea unui mecanism de interoperabilitate intre 14 sisteme
informationale:

1) Registrul Informatiei Criminologice si Criminalistice — solutie
informationald a MAI care furnizeaza, in baza datelor detinute, cazierele judiciare
ale Candidatilor ce urmeaza a fi evaluati in cadrul concursurilor de recrutare;

2) Sistemul informational ,, Colaborator” — solutie informationala a MAI
care implementeaza un sir de functii de gestiune a resurselor umane a MAI care
furnizeaza catre SI RERU date de profil al angajatilor MAI si urmeaza sa
receptioneze date de profil ale candidatilor participanti la concursurile de angajare
si rezultatele evaluarii resurselor umane ale MAI;

3) Sistemul informational ,, Gestiune Cazuri Contraventionale” — solutie
informationald a MAI care furnizeazd, in baza datelor detinute, cazierele
contraventionale ale candidatilor ce urmeaza a fi evaluati in cadrul concursurilor
de recrutare;

4) Sistemul Informatic ,, Cazierul privind integritatea profesionald a
agentilor publici” — sistem informational detinut de Centrul National Anticoruptie
st Serviciul de Informatii si Securitate prin intermediul cdruia sunt eliberate
cazierele de integritate profesionald a agentilor publici;

5) Registrul de stat al populatiei —detinut de Agentia Servicii Publice, care
va oferi acces la datele personale privind persoana fizica,

6) Retele de Socializare — serviciul extern utilizat pentru a publica si partaja
informatia cu caracter public produse in cadrul proceselor de business ale SI
RERU.

7) Google Analytics — serviciu extern utilizat pentru a colecta statistici
privind utilizarea interfetei publice a S| RERU,

8) Platforma de interoperabilitate (MConnect) — solutie tehnica destinata
asigurdrii  schimbului de date intre sistemele informationale detinute de
participantii la schimbul de date, in conformitate cu Legea nr. 142/2018 cu privire
la schimbul de date si interoperabilitate;

9) Serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — serviciu reutilizabil, gazduit pe platforma tehnologica
guvernamentald comund (MCloud), care are scopul de a oferi un mecanism
integrator, securizat si flexibil de autentificare si control al accesului utilizatorilor
in sistemele informationale, inclusiv serviciile electronice;

10) Serviciul electronic guvernamental integrat de semndtura electronicd
(MSign) — serviciu reutilizabil, furnizat la nivelul platformei tehnologice
guvernamentale comune (MCloud), care are scopul de a oferi un mecanism
Integrator, securizat si flexibil, al diferitelor solutii de aplicare si verificare a
autenticitatii semnaturii electronice de catre utilizatori (inclusiv in contextul
utilizarii sistemelor informationale si a serviciilor electronice), oferite de catre
furnizorii de semnatura electronica in conformitate cu legislatia;
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11) Serviciul guvernamental de notificare electronica (MNotify) — solutie
informationald din categoria Guvern catre Cetatean (G2C) si Guvern catre
Business (G2B) si are ca obiectiv principal asigurarea necesitatilor informatice si
informationale pentru realizarea procesului de notificare;

12) Serviciul electronic guvernamental de jurnalizare (MLog) — serviciu
centralizat, reutilizabil, gdzduit pe platforma tehnologica guvernamentald comuna
(MCloud), care are scopul de a oferi un mecanism securizat si flexibil de
jurnalizare si audit, asigurand evidenta evenimentelor, in contextul utilizarii
sistemelor informationale;

13) Sistemul informational ,, Registrul imputernicirilor de reprezentare in
baza semnaturii electronice (MPower) — sistem informational constituit dintr-un
ansamblu de resurse si tehnologii informationale, mijloace tehnice de program si
metodologii, aflate in interconexiune, destinate consemndrii Tmputernicirilor de
reprezentare in baza semnaturii electronice, acordate de catre persoane fizice sau
persoane juridice altor persoane fizice sau persoane juridice;

14) Portalul Guvernamental Unic de Date Deschise (PGUDD,
http://date.gov.md) — punct unic de acces la datele guvernamentale cu caracter
public. Scopul portalului este facilitarea accesului la datele guvernamentale
deschise (datele cu caracter public) — date cu valoare inaltd, procesabile pe
calculator, generate si gazduite de catre si pentru autoritatile si institutiile publice,
protejand in acelasi timp caracterul personal, confidentialitatea si securitatea
acestora, conform legislatiei.

IX. ASIGURAREA PROTECTIEI SI SECURITATII
INFORMATIEI S| RERU

42. Asigurarea securitdtii informationale va include totalitatea masurilor
juridice, organizatorice, economice si tehnologice, orientate spre prevenirea
pericolelor securitatii resurselor si infrastructurii informationale. Pot fi delimitate
urmadtoarele probleme de asigurare a securitatii informationale cu care se va
confrunta sistemul informational:

1) asigurarea confidentialitdtii informatiei (prevenirea obtinerii
informatiilor de catre persoanele care nu au drepturile si competentele respective);

2) asigurarea integritatii logice a datelor (prevenirea introducerii,
actualizarii si stergerii nesanctionate a informatiei sau introducere a datelor
denaturate);

3) asigurarea securitdtii infrastructurii informationale de tentative de a
defecta sau de a modifica functionarea acesteia.

43. Mecanismele principale de securitate informationala utilizate vor fi:
1) autentificarea si autorizarea accesului la date;

2) administrarea accesului la date;

3) inregistrarea actiunilor utilizatorilor sistemului informational;
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4) criptarea datelor (dupa caz);
5) auditul informational;
6) procedurile de restabilire in caz de dezastru.

44. Veriga cea mai sensibild la risc 1n sistemul de securitate este factorul
uman. Din aceste considerente, instruirea personalului la capitolul insusirii
metodologiei rezistentei la amenintdri informatice este un element foarte
important.

45. Tn procesul de elaborare a SI RERU, pentru asigurarea securititii
informatiei se va tine cont de algoritmii si protocoalele existente pe piatd cu
respectarea cadrului legal al Republicii Moldova.

46. Aditional, urmeaza a fie efectuate actiuni organizatorice, tehnologice si
de program de asigurare a securitatii informationale in conformitate cu standardele
internationale si aprobate la nivel national:

1) SM EN ISO/IEC 15408-1:2020 — Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitatii IT. Partea 1: Introducere si model
general;

2) SM EN ISO/IEC 15408-2:2020 — Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitdtii IT. Partea 2: Componente functionale
de Securitate;

3) SM EN ISO/IEC 15408-3:2020 — Tehnologia informatiei. Tehnici de
securitate. Criterii de evaluare a securitatii IT. Partea 3: Componente de asigurare
a securitatii;

4) SM EN ISO/IEC 27001:2017 — Tehnologia informatiei. Tehnici de
securitate. Sisteme de management al securitatii informatiei. Cerinte;

5) SM EN ISO/IEC 27002:2017 — Tehnologia informatiei. Tehnici de
securitate. Cod de buna practica pentru managementul securitétii informatiei.

47. Accesul la resursele sistemului informational va f1 asigurat si autorizat
prin intermediul Serviciului electronic guvernamental de autentificare si control al
accesului (MPass). Utilizatorii SI RERU vor poseda drepturi distincte de acces in
dependenta de nivelul de securitate caruia ii corespund. Pentru fiecare categorie
de acces va exista posibilitatea de a defini rolurile si drepturile utilizatorilor
(inclusiv la nivelul de acces la interfata accesibila utilizatorilor).

48. Accesul la continutul bazei de date va fi limitatd in dependenta de
drepturile si rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea
acces la o interfata personalizata (diferitd de cea a altor categorii de utilizatori)
pentru vizualizarea si gestionarea informatiei bazei de date precum si de
manipulare cu datele.
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49. Indiferent de nivelul de acces al utilizatorului (candidat, angajat MAI,
Specialist resurse umane, Specialist DSE, Decident DSE) nici un grup de acces nu
trebuie sd posede dreptul de a suprima direct inregistrarile bazei de date (se va
schimba doar statutul corespunzator a inregistrarii ce urmeaza a fi eliminate). De
asemenea, nu se va admite modificarea directa a datelor bazei de date. Toate
inserdrile si actualizarile de date in baza de date se vor face exclusiv prin
intermediul unor formulare electronice specializate cu parcurgerea completa a
unor fluxuri de lucru implementate in cadrul SI RERU.

50. Orice modificare potential periculoasa: modificarea informatiei unei
inregistrari, schimbare statut, adaugarea unor Inregistrari noi, va fi documentata in
registre electronice speciale (fisiere log) aratind momentul de timp si utilizatorul
care a efectuat modificarea potential periculoasd. Pentru fiecare modificare
potential periculoasa SI RERU va salva in evenimentul jurnalizat modificarea
efectuata. In consecint, SI RERU va dispune de un instrument eficient care va da
posibilitatea de a efectua o analizd a comportamentului utilizatorilor.

51. La nivel fizic politica de asigurare a securitdfii informationale va fi
realizata prin intermediul unor module automate de generare a copiilor de rezerva
a fisierelor si bazelor de date si aplicatiilor informationale aflate in productie.
Administratorii SI RERU vor dispune de posibilitatea de definire a politicii de
generare automata a copiilor de rezerva.

52. Intru asigurarea unui nivel adecvat al securititii informationale a SI
RERU se considerd binevenitd elaborarea si implementarea unei politici de
asigurare a securitdtii informationale. Aceastd politici va detalia totalitatea
compartimentelor de securitate, rolurile drepturile si obligatiile fiecarui actor al
sistemului informational. Politica de securitate va fi adusa la cunostinta fiecarui
utilizator si semnatd de acesta. Fiecare utilizator va cunoaste obligatiunile de
serviciu 1n materie de respectare a securitatii informationale si totalitatea
procedurilor formale pe care trebuie sa le respecte in strictd concordanta cu politica
de securitate.

53. Pentru asigurarea veridicitatii informatiei se va crea o politicd care va
defini mecanismele de validare a informatiei introduse in cadrul sistemului
informational sau extrase din acesta.

54. DSE va dispune sau va contracta personal calificat pentru efectuarea
auditului securitatii informationale, verificdrii si instruirii continue In materie de
asigurare a securitdtii informationale.

X. ASIGURAREA CONTROLULUI INTERN SI EXTERN
SI RESPONSABILITATEA AL SI RERU
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55. Registrul este supus unui control intern si extern. Controlul intern este
efectuat de posesor, iar controlul extern — de catre institutiile abilitate si certificate
in domeniul auditului.

56. Responsabilitatea pentru organizarea functionarii SI RERU apartine
posesorului acestuia.

57. Pastrarea SI RERU este asigurata de posesor pana la adoptarea deciziei
despre lichidarea acestuia. In cazul lichidarii, datele si documentele continute n
acesta se transmit in arhiva conform legislatiei.

58. Pentru asigurarea functionalitdtii eficiente si neintrerupte a SI RERU,
schimbul informational dintre participantii la Registru si baza de date este asigurat
n regim nonstop.

59. Functionarea SI RERU se suspenda de catre administratorul tehnic, dupa
coordonarea prealabila cu posesorul, in caz de aparitie a uneia dintre urmatoarele
situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si resurse TI al ST RERU;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea SI RERU;

3) in cazul aparitiei dificultdtilor tehnice in functionarea complexului de
mijloace software si resurse T1 al SI RERU;

4) la cererea scrisa a posesorului;

5) la aparitia impedimentelor justificatoare.

60. In cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si resurse TI al SI RERU din cauza impedimentelor
justificatoare sau din vina tertelor persoane, este posibila suspendarea functionarii
SI RERU, cu informarea ulterioara a subiectilor Registrului prin mijloacele
tehnice disponibile.

61. Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter

personal desfasurate in SI RERU se efectueaza de catre Centrul National pentru
Protectia Datelor cu Caracter Personal.
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NOTA INFORMATIVA
la proiectul Hotararii Guvernului pentru aprobarea Conceptului Sistemului informational
,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne” si a
Regulamentului cu privire la organizarea si functionarea Sistemului informational

»Recrutarea si evaluarea resurselor umane 1n sistemul afacerilor interne” (numar unic
610/MAI/2022)

Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului
Ministerul Afacerilor Interne cu suportul tehnic al PNUD Moldova
Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile urmarite

Proiectul a fost elaborat in temeiul art. 22 lit. d) al Legii nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat. Sistemul informational,,Recrutarea si
evaluarea resurselor umane in sistemul afacerilor interne” este destinat implementarii solutiilor
informatice capabile sd informatizeze procesele de management specifice activititii de
planificare si evaluare a resurselor umane, furnizand capabilitati de configurare si adaptare
modificarilor metodologice si legale pentru asistarea tuturor tipurilor de evaludri, ca: evaluarea
competentelor profesionale/cunostintelor generale, evaluarea psihologica, evaluarea medicala,
evaluarea capacitatilor sportive, instrument care va deveni indispensabil procedurilor de
personal din cadrul Ministerul Afacerilor Interne al Republicii Moldova.

In acest sens, Ministerul Afacerilor Interne a identificat resursele necesare finantarii,
dezvoltarii si implementdrii Sistemului informatic ,,Recrutarea si Evaluarea Resurselor
Umane” (in continuare — SI RERU), care va servi in calitate de suport informatic eficient,
pentru implementarea unei metodologii de recrutare-evaluare a personalului existent si
potential. Implementarea si operationalizarea sistemului are drept scop o abordare moderna,
cuprinzatoare, care vizeaza managementul resurselor umane in cadrul Ministerului Afacerilor
Interne, un prim pas catre modernizarea proceselor de tip traditional. Aceasta presupune un
impact profund, asupra sistemului, aducand mai multe beneficii:

= accesul public la informatia statistica depersonalizatd aferenta exploatarii SI RERU;

= asigurarea Increderii privind transparenta si legalitatea proceselor de recrutare-evaluare
a resurselor umane ale Ministerului Afacerilor Interne;

* minimalizarea riscurilor de trisare, abuz si a riscurilor de coruptie in cadrul proceselor
de recrutare

= evaluare a resurselor umane;

» asigurarea formarii resursei informationale in domeniul recrutérii-evaluarii resurselor
umane,

* asigurarea interactiunii informationale si colaborarii interinstitutionale in procesele de
recrutare-evaluare a resurselor umane;

" asigurarea unei comunicari rapide intre actorii implicati in cadrul proceselor de
recrutare si evaluare a resurselor umane utilizandu-se exclusiv canale de comunicatii protejate;

» standardizarea proceselor de personal in cadrul tuturor institutiilor si subdiviziunilor
Ministerului Afacerilor Interne si sporirea transparentei activitatii de recrutare si evaluare a
resurselor umane;

* modernizarea activitatii Departamentului selectare si evaluare al Academiei ,,Stefan cel
Mare” a Ministerului Afacerilor Interne prin transferarea procedurilor de personal in sfera
tehnologiei performante ce va conduce la optimizarea proceselor de lucru si reducerea
costurilor operationale;

Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene



Proiectul nu are drept scop armonizarea legislatiei nationale cu legislatia Uniunii Europene.
Principalele prevederi ale proiectului si evidentierea elementelor noi

Potrivit prevederilor proiectului, se propune spre aprobare Conceptul Sistemului
informational ,,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne” si a
Regulamentului cu privire la organizarea si functionarea Sistemului informational ,,Recrutarea
si evaluarea resurselor umane in sistemul afacerilor interne”.

Pornind de la baza normativa existenta si necesitatile obiective ale actorilor implicati in
exploatarea ulterioard a SI RERU pot fi delimitate urmatoarele obiective si elemente noi ce
urmeaza a fi atinse in rezultatul implementarii s1 operationalizarii SI RERU:

a) elaborarea unui mediu de colaborare securizat si fiabil care oferd atat mijloace de
colaborare angajatilor MAI (implicati in procesele de evaluare a resurselor umane), oriunde s-
ar afla, cat si mijloace de integrare informationala pentru sisteme externe;

b) eliminarea factorului uman direct in procesul de testare si evaluare a resurselor umane
MALI la concursurile de angajare sau in cadrul evaluarii periodice a angajatilor MAI,

c) standardizarea si uniformizarea proceselor de planificare si evaluare a resurselor
umane 1n cadrul tuturor institutiilor si subdiviziunilor MAI,

d) furnizarea de informatie veridicd si operativa privind aptitudinile resurselor umane de
a fi angajate in diferite posturi ale MAI;

e) implementarea unui sistem fiabil si eficient de management electronic al
documentelor, extins de un set de proceduri de automatizare a fluxurilor de lucru, care sa
asigure livrarea rapidd a documentelor si monitorizarea respectdrii termenelor-limitd de
executare;

f) reducerea riscurilor de imagine cauzate de intarzieri, mesaje sau actiuni contradictorii
datorate deficitului de informatii din partea factorilor de decizie;

g) sporirea transparentei activitatii si calitdtii procesului de luare a deciziilor in cadrul
proceselor de evaluare a resurselor umane ale MAI;

h) furnizarea de informatie autenticd, veridicd, curentd si consistenta tuturor actorilor
implicati in procesele de recrutare/evaluare relevante SI RERU;

1) reducerea timpului de raspuns si asigurarea suportului informatic procesului
decizional,

J) accesul rapid, garantat la date indiferent de locatia utilizatorului autorizat;

k) informarea continud si prompta a populatiei privind procesele desfasurate in cadrul SI
RERU (furnizarea oportunda a datelor deschise extrase in baza proceselor de business
automatizate de catre SI RERU);

I) reducerea costurilor operationale, sporirea calitatii si diversitatii mijloacelor de
comunicare.

Regulamentul cu privire la organizarea si functionarea Sistemului informational
,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne” prevede structura,
functiile, scopul, categoria de date prelucrate, subiectii raporturilor, regimul juridic,
interoperabilitatea cu alte sisteme informationale si asigurarea protectiei Sistemului
informational ,,Recrutarea si evaluarea resurselor umane in sistemul afacerilor interne”

Normele proiectului stipuleaza ca intrarea in vigoare a hotérarii de Guvern va avea loc la
data publicarii in Monitorul Oficial al Republicii Moldova, fiind dictata de implementarea
strategiilor initiate de catre Ministerul de Interne si a rigorilor modernizarii evolutive prin
digitalizarea procesului de recrutare, evaluare si selectare a personalului MAI, dar si reiesind
din termenii restransi de operationalizare, stabiliti prin angajamentele asumate fatd de
partenerul de dezvoltare. De asemenea, se mentioneaza ca, la data de 19 septembrie 2022, in



cadrul Academiei ,,Stefan cel Mare” a avut loc inaugurarea Departamentului de selectare si
evaluare. SI RERU fiind initiata deja cu suportul PNUD Moldova, este imperioasa respectarea
tuturor cerintelor legale de documentare a respectivului sistem informational si crearea tuturor
conditiilor, inclusiv juridice, orientate spre asigurarea definitivarii si punerii in functiune a SI
RERU.

Modul de incorporare a actului Tn cadrul normativ in vigoare

Proiectul se incorporeaza in sistemul actelor normative in vigoare si este corelat cu
prevederile cadrului normativ.

Fundamentarea economico-financiara

Crearea, implementarea si dezvoltarea SI RERU se va efectua din mijloacele proiectului
”Suport pentru reforma institutiilor de aplicare a legii in Republica Moldova”, finantat de catre
Guvernul SUA in sumd de 100 mii dolari, iar implementator al acestei platforme este
Programului Natiunilor Unite pentru Dezvoltare (PNUD) in Republica Moldova.

Avizarea si consultarea publica a proiectului

Proiectul a fost avizat de catre Ministerul Muncii si Protectiei Sociale, Ministerul
Finantelor, Ministerul Educatiei si Cercetarii, Ministerul Justitiei, Serviciul Tehnologia
Informatiei si Securitate Cibernetica, Agentia Servicii Publice, Centrul National pentru
Protectia Datelor cu Caracter Personal si Centrul National Anticoruptie. Concomitent, in
vederea respectarii prevederilor Legii nr. 100/2017 cu privire la actele normative si Legii nr.
239/2008 privind transparenta in procesul decizional, Ministerul Afacerilor Interne a publicat
pe pagina web: www.particip.gov.md, anuntul privind initierea elaborarii proiectului hotararii:
https://particip.gov.md/ro/document/stages/proiectul-de-hotarare-a-quvernului-cu-privire-la-
aprobarea-conceptului-sistemului-informational-automatizat-recrutarea-si-evaluarea-
resurselor-umane-in-sistemul-afacerilor-interne/9314. Totodata, proiectul a fost plasat pe
pagina web oficiald a Ministerului Afacerilor Interne la compartimentul ,, Transparenta”,
rubrica ,,Anunturi privind consultarile publice”.
https://particip.gov.md/ro/document/stages/proiectul-de-hotarare-a-quvernului-cu-privire-la-
aprobarea-conceptului-sistemului-informational-automatizat-recrutarea-si-evaluarea-
resurselor-umane-in-sistemul-afacerilor-interne-si-a-requlamentului-cu-privire-la-organizarea-
si-functionarea-sistemului-informational-recrutarea-si-evaluarea-resurselor-umane-in-
sistemul-afacerilor-interne/9314.

Constatarile expertizei anticoruptie

Proiectul a fost supus expertizei anticoruptie, iar potrivit Raportului CNA, au fost
inaintate unele obiectii s1 recomandari la definitivare. Propunerile si obiectiille au fost
acceptate in mare parte de catre autor si operate modificarile de rigoare, iar obiectiile si
recomandarile neacceptate au fost argumentate in tabelul de sinteza.

Constatarile expertizei juridice

Proiectul a fost supus expertizei juridice, Ministerul Justitiei inaintdnd un sir de obiectii
si propuneri la etapa avizdrii primare si avizarea repetatd. Propunerile si obiectiile au fost
acceptate de catre autor si operate modificarile de rigoare la definitivarea proiectului.

Secretar general al ministerului Serghei DIACONU
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