GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Cu privire la crearea Consiliului coordonator
pentru asigurarea securitatii informationale

Tn temeiul pct. 93 subpct.l) din Strategia securititii informationale a
Republicii Moldova pentru anii 2019-2024 si al obiectivului 16, actiunea 1) din
Planul de actiuni pentru implementarea acesteia, aprobate prin Hotararea
Parlamentului nr. 257/2018 (Monitorul Oficial al Republicii Moldova, 2019,
nr. 13-21, art. 80), Guvernul HOTARASTE:

1. Se creeaza Consiliul coordonator pentru asigurarea securitatii
informationale.

2. Se aproba:

1) Componenta Consiliului coordonator pentru asigurarea securitatii
informationale, conform anexei nr. 1;

2) Statutul Consiliului coordonator pentru asigurarea securitatii
informationale, conform anexei nr. 2.

3. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial
al Republicii Moldova.

Prim-ministru NATALIA GAVRILITA
Contrasemneaza:
Ministrul economiei Sergiu Gaibu
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Anexanr. 1
la Hotararea Guvernului nr.

COMPONENTA
Consiliului coordonator pentru asigurarea securititii informationale

Palierul cibernetic:
. Viceprim-ministru pentru digitalizare
. Secretar general al Aparatului Presedintelui Republicii Moldova
. Secretar general al Ministerului Afacerilor Interne
. Secretar de stat al Ministerului Economiei
. Secretar de stat al Ministerului Infrastructurii si Dezvoltarii Regionale
. Secretar de stat al Ministerului Finantelor
. Secretar de stat al Ministerului Apararii
. Director al Serviciului Tehnologia Informatiei si Securitate Cibernetica
. Director al Agentiei de Guvernare Electronica
10. Director al Agentiei Nationale pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei

©Ooo~NoO Uk, WNBE

Palierul operational:

1. Director adjunct al Serviciului de Informatii si Securitate

2. Secretar de stat al Ministerului Afacerilor Interne

3. Sef al Marelui Stat Major al Armatei Nationale, comandant al Armatei
Nationale

4. Procuror, sef al Sectiei tehnologii informationale si combaterea crimelor
cibernetice a Procuraturii Generale

5. Director adjunct al Centrului National Anticoruptie

6. Presedinte al Comisiei parlamentare securitate nationald, aparare si
ordine publica

7. Consilier prezidential in domeniul apararii si securitatii nationale,
secretar al Consiliului Suprem de Securitate

8. Consilier al Prim-ministrului

9. Director adjunct al Centrului National pentru Protectia Datelor cu
Caracter Personal

10. Director adjunct al Serviciului Prevenirea si Combaterea Spalarii
Banilor

Palierul mediatic:

1. Presedinte al Consiliului Audiovizualului sau membru al Consiliului
Audiovizualului delegat in acest sens

2. Director general al Institutiei Publice Compania ,, Teleradio-Moldova”

3. Presedinte al Comisiei parlamentare cultura, educatie, cercetare, tineret,
sport si mass-media
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4. Consilier pentru comunicare publica, purtdtor de cuvant al Presedintelui
Republicii Moldova

5. Reprezentant al Asociatiei Obstesti ,,Centrul pentru Jurnalism
Independent”

6. Reprezentant al Asociatiei Obstesti ,,Asociatia Presei Independente” —
Campania impotriva informatiei false si tendentioase ,,STOP FALS!”

7. Reprezentant al Asociatiei Obstesti Comunitatea pentru Advocacy si
Politici Publice ,,WatchDog.md”

8. Reprezentant al Asociatiei Obstesti ,, TRIACTIV — Transparenta Publica,
Ambianta de Afaceri, Societate Civila”

9. Reprezentant al Asociatiei Presei Electronice din Moldova

10. Reprezentant al Consiliului de Presa din Republica Moldova

Palierul civic-privat:

1. Reprezentant al Platformei Nationale a Forumului Societdtii Civile a
Parteneriatului Estic

2. Reprezentant al Platformei Societatii Civile in Sectorul de Securitate

3. Reprezentant al Administratiei Parcului pentru Tehnologia Informatiei
,,Moldova IT Park”

4. Reprezentant al Asociatiei Nationale a Companiilor din Domeniul TIC

5. Presedinte al Comisiei parlamentare economie, buget si finante

6. Secretar general adjunct al Aparatului Presedintelui Republicii Moldova

7. Reprezentant al Asociatiei Obstesti ,,Asociatia Presei Independente” —
Campania Tmpotriva informatiei false si tendentioase ,,STOP FALS!”
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Anexanr. 2
la Hotararea Guvernului nr.

STATUTUL
Consiliului coordonator pentru asigurarea securititii informationale

|. DISPOZITII GENERALE

1. Consiliul coordonator pentru asigurarea securitatii informationale (in
continuare — Consiliu) este un organ colectiv, cu atributii consultative si
operationale, fard personalitate juridica, instituit in vederea integrarii sistemice a
structurilor participante in spatiul informational si a sustinerii unui nivel Tnalt de
securitate informationald si cibernetica.

2. Functia de baza a Consiliului este promovarea si coordonarea masurilor
de punere in aplicare a politicilor de securitate informationala si cibernetica intr-0
societate democratica in functie de dezvoltarea tehnologiei, raporturilor juridice si
de altd natura din sectorul informational, atat la nivel national, cat si international.

3. Componenta Consiliului este instituita in baza propunerilor persoanelor
juridice de drept public si privat conform functiilor detinute, iar lista nominald a
persoanelor desemnate 1n aceste functii este intocmitd de Secretariatul Consiliului
(in continuare — Secretariat), fiind completata periodic in functie de numiri si
destituiri din functiile specificate in anexa nr. 1.

4. Finantarea activitatii membrilor Consiliului se efectueaza de catre fiecare
autoritate delegatara. Participarea la sedintele Consiliului si ale palierelor de lucru
nu se remunereaza din bugetul de stat.

5. Consiliul activeaza ca un organ colectiv, specializat in materie de
securitate informationald si cibernetica, preocupat de a facilita interactiunea
componentelor societdtii informationale de nivel national pentru a contribui la
asigurarea securitdtii informationale.

6. Consiliul monitorizeaza activitatea persoanelor juridice de drept public si
privat responsabile de realizarea Planului de actiuni pentru implementarea
Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-2024,
aprobat prin Hotararea Parlamentului nr. 257/2018.

7. Activitatea de coordonare si promovare a politicilor de securitate

informationald si ciberneticd a Consiliului se desfasoara atdt pe perioada
implementarii Strategiei securitdtii informationale a Republicii Moldova pentru

Y:\007\ANUL 2022\HOTARARI\16770\16770-redactat-ro.docx



6

anii 2019-2024, cat si dupa perioada respectiva, urmand a fi adaptata la viitoarele
circumstante de dezvoltare a societatii informationale.

8. Activitatea consultativa este realizata la nivelul Consiliului intre membrii
constituenti in cadrul sedintelor ordinare sau extraordinare, pe subiecte axate pe
asigurarea securitatii informationale si cibernetice.

9. Activitatea operationald constd in definitivarea de catre Consiliu a
complexului de masuri de reactie la pericole, riscuri si amenintari de securitate
informationald si cibernetica, realizarea actiunilor necesare de cdtre persoanele
juridice de drept public si privat la nivel departamental, interinstitutional, sectorial,
intersectorial sau national, conform cadrului normativ ce reglementeaza activitatea
componentelor societatii informationale.

II. DOMENIILE DE ACTIVITATE SI ATRIBUTIILE
DE BAZA ALE CONSILIULUI

10. Pentru realizarea functiei de baza, Consiliul exercitd urmatoarele
atributii generale:

1) perfectionarea/armonizarea/elaborarea  politicilor ~de  securitate
informationald in functie de evolutie si dinamica sectoriala;

2) elaborarea produselor de analiza si evaluare a starii spatiului
informational national;

3) elucidarea incidentelor de securitate cibernetica, elaborarea masurilor de
raspuns si informare a subiectilor interesati;

4) coordonarea planurilor de actiune pentru rezolvarea incidentelor de
securitate informationald;

5) estimarea starii securitatii informationale la nivel national;

6) crearea, sub egida, a grupurilor de lucru mixte, cu atragerea expertilor din
retelele diferitor paliere, precum si a expertilor din afara retelelor din tara si de
peste hotare, pentru a solutiona probleme de securitate informationala.
Coordonarea activitatii grupului de lucru mixt se realizeaza de catre conducatorul
palierului, care a venit cu propunerea de creare a acestuia;

7) coordonarea actiunilor membrilor constituenti pentru crearea resursei
informationale de comunicare strategica la nivel statal, organizata din perspectiva
asigurarii securitatii informationale si, implicit, a securitatii nationale.

11. Activitatea Consiliului este concentrata pe patru paliere:
1) palierul cibernetic;

2) palierul operational,

3) palierul mediatic;

4) palierul civic-privat.
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12. Palierul cibernetic are urmatoarele atributii:

1)sa prezinte si sa examineze, periodic sau in cazul incidentelor de
securitate, factorii de risc care au generat sau pot genera pericole de factura
cibernetica la adresa sistemelor de structurd, organizare si functionare a societatii
informationale;

2)sa inainteze propuneri de solutionare, remediere si redresare a
problemelor identificate;

3) sa participe la crearea cadrului normativ care sa permita dezvoltarea
domeniului tehnologiei informatiei si comunicatiilor in vederea asigurarii
progresului societatii informationale nationale.

13. Palierul operational are urmatoarele atributii:

1) sa identifice imixtiunile de natura subversiva in spatiul informational,
capabile sa afecteze securitatea informationald a Republicii Moldova conform
cadrului normativ ce reglementeaza activitatea componentelor palierului;

2) sd previna, sa depisteze si sa contracareze criminalitatea informatica,
riscurile si amenintarile generate de evenimentele ostile in spatiul informational,
capabile sd provoace razboi informational impotriva Republicii Moldova;

3)sa prezinte rapoarte si evaluari specializate In materie de securitate
informationald conform competentelor functionale ale membrilor constituenti ai
palierului;

4) sa nainteze propuneri de solutionare a cazurilor si fenomenelor de factura
subversiv-informativa, crima cibernetica si razboi informational care necesitd un
efort comun intre serviciile de informatii, contrainformatii, sectorul de aparare, de
drept si ordine publica, mediile academice, organizatiile neguvernamentale, mass-
media si companiile private.

14. Palierul mediatic are urmatoarele atributii:

1) sa evalueze factorii interni sau externi, intentionali sau involuntari, ce
prejudiciazd sau pot afecta integritatea institutionald, functionala, structurala, de
continut, tehnologica sau de altd naturd a mediilor de informare de pe platformele
virtuale, mass-media licentiata audiovizuala, editiile tiparite periodice sau
neinregistrate, clonarea portalurilor de stiri/site-uri, clonarea identitatilor unor
manageri de presa, jurnalisti, lideri de opinie;

2)sd examineze cazurile de intensificare a torentelor subversive de
comunicare ale mediilor straine in raport cu Republica Moldova, a resurselor
informationale instituite in acest scop sau coruperea in scopuri informationale
manipulatorii a mediilor locale;

3)sa cerceteze si sa aprecieze situatiile calificate ca agresiune
informationald, propagandd, dezinformare, intoxicare sau manipulare a spatiului
informational national;

Y:\007\ANUL 2022\HOTARARI\16770\16770-redactat-ro.docx



8

4)sa prezinte analize si evaludri conform subpct. 1), 2), 3) in cadrul
sedintelor Consiliului si sd propuna solutii corespunzitoare pentru deciziile
Consiliului;

5)sa coordoneze si sa participe la realizarea obiectivelor si actiunilor
prevazute in Pilonul II al Strategiei securitatii informationale a Republicii
Moldova pentru anii 2019-2024, precum si alte activitati de asigurare a securitatii
informationale prevazute in Planul de actiuni pentru implementarea acesteia;

6) sa Tnainteze propuneri de solutionare, remediere si redresare a altor
probleme identificate de membrii palierului sau prezentate de alti membri in cadrul
sedintelor Consiliului;

7) sa acorde suport institutiilor mass-media in obtinerea informatiilor de la
institutiile publice ale statului in scopul dezmintirii unor stiri false sau
manipulatorii;

8) sd evalueze si sa aprecieze respectarea drepturilor la libera informare si
informarea corecta a societdtii prin intermediul platformelor media online,
agregatoarelor de stiri, social media si agentiilor de presa;

9) sa inainteze propuneri si sa solicite suport pentru edificarea unei mass-
media online independente si corecte;

10) sa evalueze gradul de transparenta a spatiului mediatic privind accesul
la informatii de interes public, inclusiv cu privire la proprietarii institutiilor mass-
media, si sa Tnainteze propuneri juridice si procedurale de imbunatatire a acestor
indicatori.

15. Palierul civic-privat are urmatoarele atributii:

1) sa participe la completarea cadrului normativ in domeniul securitatii
informationale;

2) sa elaboreze mecanisme si metode de stimulare a inovatiilor tehnologice
in domeniul dezvoltarii societatii informationale;

3) sa solicite suport de la institutiile statale competente in directia realizarii
obiectivelor din Planul de actiuni pentru implementarea Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019-2024, in special a celor
prevazute in Pilonul I;

4) sa Incheie cu autoritatile publice protocoale de cooperare orientate spre
dezvoltarea societatii informationale si asigurarea securitdtii cibernetice, in
conformitate cu legislatia;

5)sd inainteze in cadrul sedintelor Consiliului proiecte de prestare a
serviciilor pentru persoane juridice de drept public si privat orientate spre ridicarea
nivelului de securitate cibernetica si, implicit, de securitate informationala;

6) sa coopereze cu institutii de cercetare, invatamant superior si experti din
cadrul autoritatilor publice din domeniul de securitate, apdrare, ordine publica in
realizarea unor proiecte de cercetare si pregatire a specialistilor calificati in
domeniu;
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7) sd propuna mecanisme de implicare a societatii civile in procese de
definire, de elaborare, de monitorizare si de evaluare a politicilor de asigurare a
securitatii informationale realizate de cdtre autoritdtile abilitate Tn asigurarea
securitatii informationale;

8) sa prezinte cazuri de incalcare a drepturilor omului privind accesul liber
la resursele informationale si solutii de redresare;

9)sa prezinte propuneri pentru completarea deciziilor Consiliului, care
cumulativ s conduca la solutionarea problemelor de activitate si dezvoltare a
societatii informationale si alinierea la tendintele de dezvoltare a sectorului IT la
nivel international.

I11. ORGANIZAREA SI FUNCTIONAREA CONSILIULUI

16. Consiliul se intruneste in sedinte ordinare o datd n semestru sau in
sedinte extraordinare.

17. Sedintele ordinare sunt organizate sub egida Secretariatului, iar
sedintele extraordinare — la solicitarea conducdtorului palierului, ca urmare a
deciziei adoptate in cadrul acestuia, cu o notificare prealabild a membrilor
Consiliului, in termen de pana la 48 de ore de la data Tnaintarii notificarii.

18. Sedintele Consiliului si ale palierelor de lucru se considera deliberative
daca la ele participa 50% plus unu din membrii desemnati, cu exceptiile stabilite
de prezentul Statut. Participarea la sedinte poate avea loc prin prezenta fizica la
locul desfasurarii sedintei sau prin teleconferinta, cu conditia cd este posibila
identificarea membrului si confirmarea optiunii de vot al acestuia.

19. In functie de specificul subiectului ce urmeazi a fi supus examinarii si
subiectelor continute de agenda sedintei, din randul conducatorilor de paliere este
ales presedintele sedintei Consiliului.

20. Pentru desemnarea presedintelui sedintei, Secretariatul expediaza o
solicitare cdtre conducdtorii palierelor, care, prin consultdri, decid privitor la
presedintele care va prezida sedinta preconizata. Decizia respectiva este adusa la
cunostintd membrilor Consiliului de catre Secretariat.

21. Conducatorul palierului care a fost desemnat in calitate de presedinte al
sedintei planificate are urmatoarele atributii:

1) aproba ordinea de zi, stabileste data si coordoneaza locatia pentru
organizarea sedintei Consiliului;

2) desemneaza la necesitate persoanele responsabile de pregatirea unor
subiecte de pe ordinea de zi, a proiectelor de decizii sau a altor documente
necesare;
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3) conduce activitatea sedintei si asigurd dezbaterea subiectelor de pe
agenda sedintei Consiliului in conformitate cu prezentul Statut;

4) convoaca, prezideaza si solicita experti sau expertizarea subiectelor
supuse dezbaterilor, la necesitate, in cadrul sedintei Consiliului;

5) semneaza decizia care a fost aprobata in sedinta Consiliului;

6) monitorizeaza indeplinirea definitiva a deciziilor luate la sedintele pe care
le prezideaza;

7)1n caz de nerealizare a prevederilor unei decizii, presedintele sedintei in
cadrul careia a fost aprobatd aceastd decizie solicitd convocarea unei sedinte
ulterioare pentru examinare si solutionare.

22. Membrii Consiliului au urmédtoarele obligatii:

1) sa-si exercite atributiile in conformitate cu prezentul Statut;

2) sd participe la sedintele Consiliului;

3) sd informeze, dupa caz, managerii institutiilor pe care le reprezinta despre
deciziile adoptate in cadrul sedintelor Consiliului.

23. Fiecare palier are un conducator propriu, desemnat in baza votului de
incredere acordat.

24. Desemnarea conducatorului palierului se realizeaza intr-o sedinta
speciald cu votul majoritatii membrilor prezenti ai palierului. Sedinta se considera
deliberativda daca la ea participa cel putin 2/3 din membri. Alegerea este
consemnata intr-un proces-verbal, care este elaborat de Secretariat si contrasemnat
de toti membrii prezenti la sedinta.

25. Fiecare palier, in special palierele mediatic si civic-privat, la necesitate
va crea o retea de experti in domeniul securitatii informationale, care vor fi
cooptati la identificarea vulnerabilitatilor, a riscurilor si a amenintarilor securitatii
informationale, precum si la solutionarea anumitor probleme de securitate
informationala.

26. Despre numarul si componenta retelei, in cazul in care aceasta va fi
creata, conducatorul palierului urmeaza sa informeze Secretariatul, care va anunta
intreaga componentd a Consiliului privitor la reteaua de experti creata.

27. Modul de functionare a palierelor se realizeaza in mod separat, mixt sau
integrat, prin cooptarea tuturor membrilor Consiliului, in functie de problematica
examinata.

28. Sedintele palierului pot fi convocate unilateral de catre conducatorul
acestuia, cu informarea prealabila a Secretariatului, sau la solicitarea unui membru
al Consiliului, Tnaintata prin intermediul Secretariatului.
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29. In cadrul sedintelor organizate la nivel de paliere participa in mod
obligatoriu Secretariatul, care intocmeste un proces-verbal, ce va fi semnat de
membrii participanti si conducatorul palierului.

30. Secretariatul este asigurat de Cancelaria de Stat si exercita urmatoarele
atributii:

1) intocmeste, modificd si completeaza lista nominald a membrilor
Consiliului conform functiilor incluse n anexa nr. 1;

2) receptioneazd de la membrii Consiliului subiecte privind probleme,
riscuri si amenintdri la adresa mediului national de securitate informationals;

3) pregateste seturile de materiale necesare pentru desfasurarea sedintelor
Consiliului si proiectul ordinii de zi, pe care le prezintd membrilor Consiliului spre
examinare cu 7 zile inainte de data stabilitd pentru convocare, si asigura
desfasurarea acestora,

4) receptioneaza de la persoanele responsabile de pregatirea subiectelor de
pe ordinea de zi a materialelor ce vor fi examinate si, 1a necesitate, se expune
asupra continutului si Tnainteazd cerinte pentru completare, ajustare si
imbunatatire;

5) participa la sedintele organizate de membrii palierelor componente ale
Consiliului si intocmeste corespunzator procesele-verbale ale sedintelor;

6) intocmeste si gestioneaza dosarul proceselor-verbale ale sedintelor
Consiliului;

7) intocmeste si gestioneaza dosarul ordinelor de zi ale sedintelor
Consiliului, precum si al materialelor rezultate din activitatea Consiliului;

8) in functie de caracterul informatiei si al problematicii examinate, asigura
accesul informational public la ordinea de zi a sedintei Consiliului, transparenta
proceselor-verbale si a rapoartelor.

31. Lucrarile tehnice de secretariat si localul desfasurarii sedintelor se
asigura de catre Secretariat. Localul desfasurarii sedintelor poate fi oferit, de
asemenea, de membrii constituenti.

32. Orice membru al Consiliului poate Tnainta propuneri pentru suplinirea
ordinii de zi a sedintei, care vor fi prezentate in scris Secretariatului, fiind insotite
de materiale analitice aferente. Aceste propuneri pot fi incluse pe ordinea de zi n
cadrul sedintei la decizia Consiliului.

33. Proiectul definitivat al ordinii de zi a sedintei este adus la cunostinta
membrilor Consiliului cu cel putin 3 zile nainte de desfasurarea acesteia.
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34. La sedintele Consiliului pot participa persoane invitate in calitate de
expertl. Lista persoanelor invitate este intocmitd de Secretariat, care informeaza in
regim de lucru membrii Consiliului.

35. Persoanele invitate Tn calitate de experti la sedintele Consiliului au drept
de vot cu caracter de recomandare.

36. Sedintele Consiliului pot avea caracter atit public, cat si inchis. In
functie de tematica supusa dezbaterii, la sedintele Consiliului pot participa in
calitate de invitati, fara drept de vot, reprezentantii organizatiilor internationale, ai
societatii civile si alte persoane invitate.

37. Membrii Consiliului urmeaza sa detind dreptul de acces la informatii
atribuite la secret de stat, in cazul sedintelor ce vor viza materiale atribuite la secret
de stat. Accesul la secret de stat se va acorda conform prevederilor cadrului
normativ. In cazul necesititii participarii la sedintele Consiliului a altor specialisti
ai institutiilor publice, a reprezentantilor mediului privat si ai societatii civile,
acestora le va fi acordat separat dreptul de acces la informatii atribuite la secret de
stat in modul stabilit.

38. Sedintele Consiliului se consemneaza intr-un proces-verbal, care este
semnat de toti membrii Consiliului.

39. Pastrarea si arhivarea deciziilor Consiliului, a proceselor-verbale,
precum si a materialelor relevante sunt asigurate de Secretariat.

IV. DECIZIILE CONSILIULUI

40. In exercitarea atributiilor sale, Consiliul adoptd decizii in limitele
competentelor atribuite.

41. Deciziile Consiliului se adoptd cu votul majoritatii membrilor prezenti,
prin procedura stabilita de catre acesta.

42. Deciziile Consiliului sunt semnate de catre toti membrii care au
participat la adoptarea acestora.

43. Deciziile Consiliului au un caracter consultativ pentru toate persoanele
juridice de drept public si privat, abilitate sa promoveze politica dezvoltarii
societatii informationale.

44. Deciziile Consiliului se transmit cu titlu consultativ Presedintelui
Republicii Moldova, Parlamentului si Guvernului, precum si altor autoritati
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publice, institutii. Dupa caz, Consiliul remite extrase din deciziile sale
reprezentantilor mediului privat, mass-mediei si societatii civile.

45. Valorificarea deciziilor Consiliului este monitorizata de Secretariatul
acestuia sau de grupurile de lucru provizorii, constituite in acest scop.

46. Materialele informativ-analitice privind rezultatele realizarii deciziilor
adoptate de Consiliu sunt examinate periodic 1n cadrul sedintelor acestuia.
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Nota informativi la proiectul HotirArii de Guvern
cu privire la crearea Consiliului coordonator pentru asigurarea securititii
informationale

1. Denumirea autorului si a participantilor la elaborarea proiectului

Proiectul Hotdrdrii Guvernului este elaborat de cdtre Serviciul de Informatii si
Securitate in calitatea sa de coordonator al procesului de implementare a Strategiei
securitdtii informationale a Republicii Moldova pentru anii 2019-2024 (in continuare —
Strategie) $i a Planului de actiuni pentru implementarea acesteia (in continuare — Plan),
aprobate prin Hotararea Parlamentului nr. 257 din 22.11.2018 si este promovat de cétre
Ministerul Economiei.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalititile urmirite

In sensul mentionat, unul din obiectivele centrale ale Strategiei, stabilit la pct. 93 si a
Planului, prevdzut la obiectivul nr. 16, este crearea Consiliului coordonator pentru
asigurarea securitifii informationale (in continuare — Consiliu), entitate de nivel national cu
competenfe de promovare si coordonare a politicilor de securitate informationald intr-o
societate democraticd In functie de dezvoltarea tehnologiei, raporturile juridice si de altd
naturd din sectorul informational.

Pentru executarea actiunii prenotate, au fost desfagurate discutii si consultari cu
reprezentantii componentelor societdtii informationale, printre care autoritdti publice ce au
competente de reglementare si monitorizare a sectorului tehnologiilor informationale (IT),
companii IT private, societatea civild si mass-media digitald.

Congstientizand importanta, complexitatea si scopul major de constituire a Consiliului,
Grupul de lucru, convocat In mai multe sedinte, a elaborat proiectul de hotirare de Guvern
.Cu privire la crearea Consiliului coordonator pentru asigurarea securitdfii
informationale”. In context, au fost implicati expertii structurilor de stat abilitate,
componentelor societdtii informationale si civile, precum sunt: Presedintia RM, Parlamentul
RM, Ministerul Economiei si Infrastructurii, Ministerul Afacerilor Interne, Ministerul
Apdardru, Ministerul Finantelor, Agentia Nationald pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei, Agentia Guvernare Electronicd, I[P ,Serviciul
Tehnologia Informatiei si Securitatea Cibernetici”, Banca Nationald a Moldovei, Consiliul
Coordonator al Audiovizualului, [P Compania ,Teleradio-Moldova”, Centrul National
Anticoruptie, Centrul National pentru Protectia Datelor cu Caracter Personal, Asociatia
Nationald a Companiilor din Domeniul TIC, Moldova IT Park, Institutul pentru Politici si
Reforme Europene, etc.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Nu se aplicd.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul hotdrarii de Guvern include doud aspecte de bazd: Componenta Consiliului
coordonator pentru asigurarea securitatii informationale (dnexa nr. 1) si Statutul Consiliului

| coordonator pentru asigurarea securititii informationale (Arnexa nr. 2).

Componenta Consiliului coordonator pentru asigurarea securititii informationale este
compartimentatd in 4 paliere: cibernetic, operational, mediatic, civic-privat si stipuleazé
expres institutiile, organizatiile si functiile persoanelor incluse in cadrul palierelor enuntate.

Statutul Consiliului coordonator pentru asigurarea securitdfii informationale este
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structurat in 4 capitole si 44 de puncte.

Capitolul I — Dispozitii generale

Descrie scopul si functiile de bazi ale Consiliului, acestea constdnd in activitatea de
coordonare si promovare a politicilor de securitate informationald gi cibernetica atat pe
perioada implementirii Strategiei securitatii informationale pentru anii 2019-2024, cit si
dupd perioada mentionatd, urménd a fi adaptat la viitoarele circumstante de dezvoltare a
societatii informationale.

Capitolul II — Domeniile de activitate si atributiile de bazd ale Consiliului

Contine o descriere detaliatd a mecanismului de desemnare a conducdtorilor, a
atributiilor si modului de interactiune a celor 4 paliere — cibernetic, operational, mediatic i
civic-privat in scopul eficientizdrii procesului de coordonare la nivel national pentru
asigurarea securitatii informationale a Republicii Moldova.

Capitolul III — Organizarea si functionarea Consiliului

Capitolul reglementeazi detaliat procesele de organizare i functionare ale membrilor
Consiliului, descriind etapele convocarii sedintelor forului consultativ, a palierelor separate,
cét si modul de asigurare a lucrérilor de secretariat.

Capitolul 1V — Deciziile Consiliului

Expune mecanismul de adoptare si caracterul deciziilor adoptate in cadrul
Consiliului, cdt si modul de valorificare si monitorizare a implementarii acestora.
5. Fundamentarea economico-financiara

Actiunile propuse spre realizare vor fi acoperite din contul bugetului institutiilor, in
limitele alocatiilor aprobate precum si din asistenfa externd la acest capitol. Costurile
estimative ale actiunilor vor fi ajustate pe perioada activititii Consiliului, tinnd cont de
volumele alocatiilor disponibile in bugetul de stat.
6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul se integreazd in sistemul legislatiei §i este corelat cu prevederile actelor
legislative in vigoare cu care se afld in conexiune, iar modificarile si completarile propuse
nu afecteazi conceptia generald.
7. Avizarea si consultarea publici a proiectului

La etapa elaboririi proiectului au avut loc mai multe sedinte a grupului de lucru, fiind
consultate opiniile urmitorilor actori din domeniu: Agentia de Guvernare Electronicd,
Ministerul Ap#rdrii, Ministerul Afacerilor Interne, Ministerul Justitiei, Consiliul
' Audiovizualului, Procuratura Generala, Agentia Nationald pentru
Reglementare in Comunicatii Electronice si Tehnologia Informatiei, Serviciul Prevenirea
si Combaterea Spéldrii Banilor, Centrul National Anticoruptie, Ministerul Finantelor,
Serviciul Tehnologia Informatiei si Securitate Ciberneticd, Comisia culturd, educatie,
cercetare, tineret, sport, si mass-media a Parlamentului RM, Comisia securitate nationald,
apirare si ordine publici a Parlamentului RM, Comisia economie, buget si finante a
Parlamentului RM, Consiliul Suprem de Securitate, Centrul National pentru Protectia
Datelor cu Caracter Personal, IP Compania ,Teleradio-Moldova”, AO EcoContact,
Platforma Nationald a Forumului Societdtii Civile al Parteneriatului Estic, Asociatia Presei
Independente, Asociatia Nationald a Companiilor din Domeniul TIC, ,MOLDOVA IT
PARK?” etc.

In conformitate cu prevederile Legii nr. 100/2017 cu privire la actele normative, Legii
nr. 239/2008 privind transparenta in procesul decizional si Regulamentul Guvernului,
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aprobat prin Hotdrarea Guvernului nr. 610/2018 proiectul a fost supus avizirilor respective.
8. Constatarile expertizei anticoruptie

Proiectul a fost supus expertizei anticoruptie (raport de expertizd anticoruptie nr.
EHG22/7792 din 11.03.2022) in conformitate cu prevederile art. 28 din Legea integritatii
nr. 82/2017. Toate obiectiile expuse in Expertizd au fost acceptate si luate In consideratie la
etapa definitivarii proiectului.

9. Constatirile expertizei de compatibilitate

Proiectul nu are ca scop armonizarea legislatiei nationale cu legislatia Uniunii
Europene.

10. Constatarile expertizei juridice

Proiectul a fost examinat si avizat de Ministerului Justitiei (avizul nr. 04/2356 din
14.03.2022). Rezultatele expertizei juridice, efectuate In conformitate cu art. 37 din Legea
nr. 100/2017 cu privire la actele normative, au fost acceptate In mare parte (doar 2 obiectii nu
au fost acceptate), fiind luate in consideratie la definitivarea proiectului pentru promovarea In
cadrul sedintei de Guvern.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare a fi efectuate in conditiile
Legii nr. 100/2017.

Suplimentar, dat fiind faptul cé proiectul actului normativ nu contine reglementri care
pot si afecteze activitatea de Intreprinzdtor, respectiv, nu este necesar efectuarea analizei
impactului in procesul de fundamentare a proiectelor de acte normative in conformitate cu
prevederile Metodologiei de analizd a impactului in procesul de fundamentare a proiectelor
de acte normative, aprobati prin Hotararea Guvernului nr. 23/2019.

Ministru Sergiu GAIBU
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