GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Cu privire la aprobarea Conceptului Sistemului
informational ,,Protectia Sociala”

Tn temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
st la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Conceptul Sistemului informational ,,Protectia Sociala”
(se anexeaza).

2. Se desemneaza Casa Nationala de Asigurari Sociale n calitate de posesor
si detinator al Sistemului informational ,,Protectia Sociald”.

3. Casa Nationala de Asigurari Sociale va asigura implementarea,
functionarea si dezvoltarea continud a Sistemului informational ,,Protectia
Sociala”.

Prim-ministru NATALIA GAVRILITA
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Aprobat
prin Hotadrarea Guvernului nr.

CONCEPTUL
Sistemului informational ,,Protectia Sociala”

Capitolul |
INTRODUCERE

1. Conceptul Sistemului informational ,,Protectia Sociald” (in continuare —
Concept) are drept scop crearea unei baze de date unificate si sistematizate privind
gestionarea sistemului public de asigurari sociale din Republica Moldova.

2. Prezentul Concept determina scopul, obiectivele si functiile de baza ale
Sistemului informational ,,Protectia Sociala” (in continuare — SI ,, Protectia
Sociala”) si stabileste structura organizationald a SI ,,Protectia Sociala”, obiectele
informationale si scenariile de baza privind includerea acestora in SI ,,Protectia
Socialda”, interactiunea cu alte sisteme informationale in vederea colaborarii si
schimbului de date.

Capitolul 11
DISPOZITII GENERALE

3. SI ,,Protectia Sociald” reprezintd o solutie informatica, care are drept
obiectiv principal asigurarea necesitatilor informatice si informationale pentru
realizarea sarcinilor statului in domeniul protectiei sociale a persoanelor asigurate
cu prestatii sociale, care include si Registrul de stat al evidentei individuale in
sistemul public de asigurari sociale.

4. Sl ,,Protectia Sociala” este parte componenta a sistemelor informationale
de stat si reprezintd un ansamblu de resurse si tehnologii informationale, de
mijloace tehnice de program si metodologii, aflate in interconexiune, destinat
evidentei platitorilor si a contributiilor de asigurari sociale la bugetul asigurarilor
sociale de stat, stabilirii si evidentei platii pensiilor si prestatiilor sociale, precum
si gestionarii bugetului asigurdrilor sociale de stat.

5. Scopul dezvoltarii SI ,,Protectia Sociala” este de a oferi Casei Nationale
de Asigurari Sociale (in continuare — CNAS) o solutie software eficienta, fiabila si
moderna, care urmeaza a fi utilizata in calitate de mecanism unic care asigura:

1) evidenta platitorilor de contributii si a obligatiilor acestora la bugetul
asigurarilor sociale de stat (in continuare — BASS);

2) evidenta nominala a persoanelor asigurate si evidenta individuala a
contributiilor de asigurari sociale;
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3) receptionarea de la Serviciul Fiscal de Stat (in continuare — SFS) si
prelucrarea indicatorilor aferenti declaratiilor privind evidenta nominald a
asiguratilor si a declaratiilor privind calcularea si utilizarea contributiilor de
asigurari sociale de stat obligatorii;

4) receptionarea zilnica de la Trezoreria de Stat si prelucrarea platilor
incasate in BASS, precum si restituirea sumelor din buget;

5) stabilirea pensiilor si prestatiilor de asigurari sociale, precum si altor
prestatii sociale conform cadrului normativ;

6) evidenta beneficiarilor de pensii si prestatii de asigurari sociale, precum
si altor prestatii sociale conform cadrului normativ;

7) evidenta platii pensiilor si prestatiilor de asigurari sociale, precum si altor
prestatii sociale conform cadrului normativ (in continuare — pensii si prestatii
sociale);

8) managementul datelor/rapoartelor operationale, statistice si analitice
privind veniturile si cheltuielile BASS.

6. Tn sensul prezentului Concept se utilizeaza urmatoarele notiuni:

cont personal de asigurari sociale — cont atribuit fiecarui asigurat, prin care
se tine evidenta obligatiilor de asigurari sociale in sistemul public de asigurari
sociale;

cont curent al platitorului de contributii la BASS — cont structurat,
corespunzator codului CNAS si/sau codului fiscal, numarul de identificare de stat
al unitatit de drept (in continuare — IDNO), numar de identificare de stat al
persoanei fizice (in continuare — IDNP) al platitorului, prin care se tine evidenta
inregistrarii, modificarii i stingerii obligatiei fata de BASS;

cod CNAS — cod numeric unic atribuit fiecarui platitor de contributii de catre
CNAS la momentul inregistrarii, care serveste pentru identificarea acestora in
Sl ,,Protectia Sociald”.

7. Obiectivele de baza specifice stabilite pentru SI ,,Protectia Sociala” sunt:

1) oferirea instrumentelor automatizate eficiente de colectare, prelucrare,
actualizare si stocare a datelor despre persoanele asigurate, angajatori/platitori de
contributii la BASS si beneficiari de pensii si prestatii sociale;

2) abordarea unificata a proceselor de administrare a conturilor personale
ale persoanelor asigurate si platitorilor si a proceselor asigurarii/oferirii pensiilor
si prestatiilor sociale;

4) reducerea efortului operational si financiar in procesele de administrare a
contributiilor in BASS si de asigurare/oferire a prestatiilor sociale;

5) evidenta electronica si trasabilitatea conturilor personale de asigurari
sociale a persoanelor asigurate, a pensiilor si a prestatiilor sociale;
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6) asigurarea interactiunii eficiente dintre CNAS, ministere si alte autoritati
ale administratiei publice centrale si locale interesate, institutii detindtoare de
registre de stat;
domeniul protectiei sociale, prin aplicarea abordarii inovative de calculare a
indicatorilor;

8) asigurarea schimbului de date cu sistemele informationale din domeniul
financiar si contabil.

8. Principiile de baza ale SI ,,Protectia Sociala™ sunt:

1) principiul legalitatii — crearea si exploatarea SI ,,Protectia Sociala” n
conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului — exploatarea SI ,,Protectia
Socialda” in strictd conformitate cu legislatia nationald, tratatele si acordurile
internationale din domeniul drepturilor omului la care Republica Moldova este
parte si, In special, cu dreptul la viata privata;

3) principiul conformitatii prelucrarii datelor cu caracter personal —
prelucrarea datelor cu caracter personal ale beneficiarilor in conformitate cu
prevederile art. 4 din Legea nr. 133/2011 privind protectia datelor cu caracter
personal,

4) principiul integritatii datelor — pastrarea continutului si interpretarea
univoca in conditiile unor actiuni accidentale. Integritatea datelor se considera a fi
pastratd daca datele nu au fost denaturate sau distruse;

5) principiul veridicitatii datelor — datele in SI ,,Protectia Sociala” sunt
veridice;

6) principiul plenitudinii datelor — asigurarea volumului necesar al
informatiei pentru acordarea pensiilor si prestatiilor sociale prin intermediul
Sl ,,Protectia Sociala”, in conformitate cu actele normative;

7) principiul confidentialitatii informatiei — restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitata, in conformitate cu
legislatia, in scopul neadmiterii ingerintei in viata intima, familiald si privata a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

8) principiul indrumarii procesului de utilizare a SI ,,Protectia Sociala” —
garantarea accesului operativ la informatie pentru utilizator, n limitele
competentei stabilite prin actele normative si nivelul de acces;

9) principiul securitatii informationale — asigurarea nivelului integritatii,
alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate.
Securitatea SI ,,Protectia Sociald” presupune rezistentd la atacuri, protectia
caracterului confidential al informatiei, a integritatii si pregatirea pentru lucru atat
la nivel de sistem, cat si la nivel de date prezentate in aceastd informatie;
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.....

.....

dezvolta SI ,,Protectia Sociala” cu interventii minime asupra componentelor create
anterior;

12) principiul neexcesivitatii si pertinentei — limitarea volumului de
informatii prelucrate 1n asa fel Incat sa fie prelucrate doar informatiile relevante si
necesare in contextul realizarii sarcinilor SI ,,Protectia Sociala”;

13) principiul interoperabilitatii — capacitatea tehnica a sistemelor
informationale si capacitatea organizatorica a participantilor de a reutiliza date
printr-un proces eficient de schimb de date.

9. Cadrul normativ al prezentului Concept este constituit din legi si alte acte
normative, care reglementeaza domeniul de asigurari sociale si al tehnologiilor
informatiei si comunicatiilor in activitatea organelor de stat.

10. Crearea si functionarea SI ,,Protectia Sociald” este reglementatd, in
particular, de urmatoarele acte normative si documente de politici:

1) Legea nr. 909/1992 privind protectia sociala a cetatenilor care au avut de
suferit de pe urma catastrofei de la Cernobil;

2) Legea asigurarii cu pensii a militarilor si a persoanelor din corpul de
comanda si din trupele organelor afacerilor interne si din cadrul Inspectoratului
General de Carabinieri nr. 1544/1993;

3) Legea nr. 544/1995 cu privire la statutul judecatorului;

4) Legea nr. 156/1998 privind sistemul public de pensii;

5) Legea nr. 489/1999 privind sistemul public de asiguriri sociale;

6) Legea asigurarii pentru accidente de munca si boli profesionale nr.
756/1999;

7) Legea nr. 499/1999 privind alocatiile sociale de stat pentru unele
categorii de cetatent;

8) Legea nr. 330/1999 cu privire la cultura fizica si sport;

9) Legea nr. 121/2001 cu privire la protectia sociala suplimentara a unor
categorii de populatie;

10) Legea nr. 1591/2002 privind protectia sociala suplimentara a unor
beneficiari de pensii §i a unor categorii de populatie;

11)Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

12) Legea nr. 190/2003 cu privire la veterani;

13) Legea nr. 289/2004 privind indemnizatiile pentru incapacitate
temporara de munca si alte prestatii de asigurari sociale;

14) Legea nr. 71/2007 cu privire la registre;

15) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

16) Legea nr. 315/2016 privind prestatiile sociale pentru copii;
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17) Legea nr. 105/2018 cu privire la promovarea ocuparii fortei de munca si
asigurarea de somaj;

18) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

19) Legea nr. 156/2019 cu privire la acordarea indemnizatiei in cazul
decesului unuia dintre soti;

20) Legea nr. 127/2020 privind acordarea indemnizatiei urmasilor
personalului medical decedat ca urmare a desfasurarii activitatii medicale in lupta
cu COVID-19;

21) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

22) Conceptia guverndrii electronice, aprobatd prin Hotararea Guvernului
nr. 733/2006;

23) Cerintele fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotararea Guvernului 1123/2010;

24) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012;

25) Strategia nationalda de dezvoltare a societatii informationale ,,Moldova
Digitald 2020, aprobata prin Hotararea Guvernului nr. 857/2013;

26) Regulamentul  privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), aprobat prin Hotararea Guvernului
nr. 1090/2013;

27) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014;

28) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronicd (MSign), aprobat prin Hotararea Guvernului nr. 405/2014;

29) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014;

30) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017;

31) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

32) Regulamentul  privind modul de utilizare a platformei de
interoperabilitate (MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

33) Hotararea Guvernului nr. 230/2020 cu privire la organizarea si
functionarea Casei Nationale de Asigurari Sociale;

34) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020;

35) Regulamentul privind modul de functionare si utilizare a serviciului

guvernamental de plati electronice (MPay), aprobat prin Hotararea Guvernului
nr. 712/2020;
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36) Hotararea Guvernului nr.375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower) si a Regulamentului privind modul de
tinere a Registrului imputernicirilor de reprezentare in baza semnaturii electronice;

37) Hotararea Guvernului nr. 316/2021 cu privire la aprobarea unor masuri
de sustinere a angajatilor si salariatilor in conditiile aplicarii masurilor de restrictie
pe perioada pandemiei de COVID-19;

38) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

39) Ordinul viceministrului dezvoltarii informationale nr. 94/2009 cu
privire la aprobarea unor reglementari tehnice.

Capitolul 111
SPATIUL FUNCTIONAL AL
SI,,PROTECTIA SOCIALA”

11. Functia de baza a SI ,Protectia Sociala” 0 constituie asigurarea
informationald a evidentei platitorilor si a contributiilor de asigurari sociale de stat,
in baza cdrora se determina obligatia la BASS, dreptul si cuantumul tuturor
tipurilor de pensii si prestatii sociale, evidenta platii acestora, precum si asigurarea
rapoartelor operative, statistice si analitice aferente veniturilor si cheltuielilor
BASS.

12. Avand in vedere functiile SI ,Protectia Sociala”, sistemul va avea
urmatoarele contururi de baza, care asigura urmatoarele functii specifice:

1) Conturul ,,Evidenta plititorilor de contributii la BASS”:

a) inregistrarea/modificarea platitorului de contributii;

b) datele istorice ale platitorului de contributii;

) administrarea platitorului de contributii;

d) rapoarte operationale si statistice.

2) Conturul ,,Evidenta persoanelor asigurate”:

a) Tnregistrarea persoanelor asigurate;

b) actualizarea (modificarea/corectarea) datelor personale de identificare;

C) asigurarea evidentei persoanelor asigurate pe baza de contract individual
de asigurare sociala;

d) perfectarea si emiterea contractelor de asigurare sociala;

e) monitorizarea procesului de primire si inregistrare pe conturile personale
a informatiei cu privire la raporturile de munca;

f) evidenta perioadelor de activitate realizate pana 1 ianuarie 1999 in baza
informatiei din carnetele de munca;

g) rapoarte operationale si statistice.

3) Conturul ,,Contributii”:
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a) monitorizarea procesului de primire a darilor de seama (declaratiilor) de
SFS si de CNAS;

b) inregistrarea declaratiilor persoanelor asigurate:

- asigurarea evidentei contributiilor de asigurari sociale pe persoanele
asigurate incepand cu 1 ianuarie 1999, inclusiv a sumelor neidentificate pe
persoane asigurate;

- inregistrarea declaratiilor persoanelor asigurate;

- administrarea procesului de inregistrare a contributiilor de asigurari sociale
pe fiecare persoana asigurata se efectueaza in baza darilor de seama (declaratiilor)
receptionate de la SFS;

-inscrierea corectarilor in conturile persoanelor asigurate, modificarea
istoriel asigurarii;

- gestionarea interfetelor, vizualizarea darilor de seama;

- lansarea proceselor nocturne de prelucrare a informatiei si inscriere in
istoria asigurarii;

- administrarea procesului de sistematizare a sumelor achitate necuvenit sub
forma de prestatii de asigurari sociale;

C) inregistrarea datelor privind obligatiile platitorilor de contributii la BASS
si privind modificarea acestora:

- Inscrierea contributiilor declarate de catre platitorii de contributii la BASS;

- inscrierea contributiilor datorate de catre titularii patentei de intreprinzator
si persoanelor care au incheiat contract individual cu CNAS;

-inscrierea datelor aferente modificarii obligatiilor la BASS (evidenta
speciald, controale efectuate de organele abilitate, procesul de insolvabilitate,
raspunderea subsidiara, contraventii administrative, etc.);

d) monitorizarea procesului de primire a platilor de la trezoreria de stat;

e) administrarea proceselor de primire a declaratiilor de la SFS si a platilor
de la trezoreria de stat;

f) corectarea platilor si restituirea sumelor din BASS;

g) administrarea proceselor de transmitere a datelor catre SFS si Trezoreria
de Stat;

h) administrarea proceselor de calculare a penalitatilor;

1) rapoartele operationale si statistice;

4) Conturul ,,Cererea/Decizia de acordare/modificare a pensiei si
prestatiei sociale, Dosarul beneficiarului de pensii si prestatii sociale”:

a) Inregistrarea cererilor/datelor receptionate, inclusiv de alte autoritéti;

b) prelucrarea cererilor/datelor receptionate online;

c) monitorizarea procesului de prelucrare a cererilor;

d) notificarea solicitantului;

e) determinarea dreptului la pensii si prestatii sociale;

f) calcularea cuantumului pensiei si prestatiei sociale;

g) verificarea si aprobarea deciziilor de acordare/modificare a pensiilor si
prestatiilor sociale;
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h) modificarea deciziilor de acordare a pensiilor si prestatiilor sociale;

1) notificarea beneficiarului;

J) inregistrarea dosarului beneficiarului de pensii si prestatii sociale;

k) completarea dosarului cu:

- cererile, deciziile generate din sistem;

- atasare documente scanate;

- alte documentele ale beneficiarului;

- cautare, vizualizare dosarului de catre utilizatori, auditori;

I) rapoartele operationale si statistice;

5) Conturul ,,Administrarea platilor pensiilor si prestatiilor sociale”:

a) setarea proceselor de plata automatizate;

b) executarea si monitorizarea proceselor de plata;

C) inscrierea platilor catre si de la serviciu MPay;

d) vizualizarea Log-urilor operationale;

e) evidenta conturilor beneficiarilor de pensii si prestatii sociale;

f) raportarea operationala si statistica,

6) Conturul ,,Administrarea securitatii”:

a) Tnregistrarea/modificarea utilizatorilor;

b) setarea rolurilor/tranzactiilor;

c) vizualizarea Log-urilor, inclusiv auditului accesului la datele personale;

d) raportarea operationala si statistice;

7) Conturul ,,Administrare si control”:

a) gestionarea interfetelor programatice pentru interconexiunea cu sistemele
informationale interne;

b) gestionarea interfetelor programatice pentru interconexiunea cu sistemele
informationale externe;

c¢) administrarea clasificatoarelor;

d) gestionarea rapoartelor si statisticilor de utilizare;

e) jurnalizarea evenimentelor de sistem;

f) monitorizarea performantei sistemului,

g) suportul tehnic si mentenanta;

8) Conturul ,,Raportarea statistica si analitica”:

a) administrarea proceselor de agregare si cumulare a datelor necesare in
domeniu evidentei platitorilor de contributii, persoanelor asigurate si contributiilor
de asigurari sociale de stat (venituri);

b) administrarea proceselor de agregare si cumulare a datelor necesare in
domeniu stabilirii si evidentei platii pensiilor si prestatiilor sociale (cheltuieli);

C) monitorizarea executarii proceselor statistice, vizualizarea Log-urilor;

d) vizualizarea rapoartelor standard predefinite pentru institutiile de stat;

e) crearea, modificarea si stergerea formularelor de rapoarte.
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Capitolul IV
STRUCTURA ORGANIZATIONALA
A SI ,PROTECTIA SOCIALA”

13. Proprietarul SI ,,Protectia Sociala” este statul.

14. Posesorul si detinatorul SI ,,Protectia Sociala” este CNAS (in continuare
- posesor).

15. Administratorul tehnic al SI ,,Protectia Sociala” este Institutia publica
»Serviciul Tehnologia Informatiei si Securitate Ciberneticd”, care isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica si
mentinere a sistemelor informationale de stat.

16. Utilizatorii SI ,,Protectia Sociala” sunt:

1) persoanele asigurate — persoanele care au fost inregistrate in sistemul
public de asigurari sociale;

2) solicitantii/beneficiarii de pensii si prestatii sociale — categorie de
utilizatori ai caror identitate a fost stabilitd fie de posesor, fie prin autentificarea in
cadrul ST ,,Protectia Sociala”, care solicita pensii si prestatii sociale;

3) reprezentantii  subdiviziunilor posesorului — categorie de utilizatori
autentificati, care au acces la functionalitatile destinate evidentei platitorilor si
contributiilor de asigurdri sociale la BASS, evidentei persoanelor asigurate,
acordarii si evidentei platii pensiilor si prestatiilor sociale, sistemului de raportare
statistica;

4) administratorul de sistem — categorie de utilizatori autentificati, angajati
ai posesorului, responsabili de administrarea SI ,,Protectia Sociala”. Aceasta
categorie de utilizatori detine acces avansat la functionalitdtile sistemului,
administreaza clasificatoarele sistemului, dispune de instrumente de configurare
si ajustare a sistemului si functionalitdtilor acestuia, administreaza bazele de date
sl monitorizeaza activitatea utilizatorilor si a sistemului in general.

Capitolul V 5
DOCUMENTELE DE BAZA ALE
SI,,PROTECTIA SOCIALA”

17. Documentele de baza ale SI ,,Protectia Sociala se clasifica, dupa cum
urmeaza:

1) documente de intrare;

2) documente de iesire;

3) documente tehnologice.

18. Documentele de intrare ale SI ,,Protectie Sociala” sunt considerate:
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1) extrase din RSUD;

2) cererile de luare la evidenta a platitorului de contributii la BASS;

3) declaratiile/darile de seama electronice si deciziile primite de la SFS;

4) contractele de asigurare sociale,

5) documente privind activitatea in baza patentei de Intreprinzator;

6) documente ce tin de modificarea obligatiilor platitorilor de contributii la
BASS (documente aferente controalelor efectuate de organele abilitate, hotararile
instantelor de insolvabilitate, procese verbale cu privire la contraventii, etc);

7) documente despre platile la BASS primite de la Trezoreria de Stat;

8) documente despre personale fizice primite de la Agentia Servicii Publice;

9) documente despre beneficiarii de ajutorul de somaj primite de la Agentia
Nationala pentru Ocuparea Fortei de Munca;

10) documente despre certificatul medical primite de la institutiile medico-
sanitare;

11) documente despre persoanele cu dizabilitati primite de la Consiliul
National pentru Determinarea Dizabilitétii s1 Capacitdtii de Munca;

12) listele de la directiile/sectiile asistenta sociala si protectie a familiei privind
beneficiarii ajutorului social si ajutorului pentru perioada rece a anului;

13) listele beneficiarilor de pensii plasati in servicii sociale, fondatorul carora
este Ministerul Muncii si Protectiei Sociale;

14) cererile electronice pentru acordarea pensiilor si prestatiilor sociale;

15) cererile introduse in sistem pentru acordarea pensiilor si prestatiilor
sociale;

16) formulare-cereri privind acordarea/reluarea pensiilor si prestatiilor
sociale n conformitate cu prevederile acordurilor internationale in domeniul
securitatii sociale, la care Republica Moldova este parte;

17) documente de la alte autoritati/institutii publice.

19. Documentele de iesire ale SI ,,Protectie Sociala” sunt considerate:

1) extras din conturile personale de asigurdri sociale ale persoanelor
asigurate;

2) extras din conturile curente ale platitorilor de contributii la BASS;

3) decizia privind acordarea/modificarea pensiilor si prestatiilor sociale;

4) rapoarte despre platile catre beneficiarii de toate tipurile de pensii si
prestatii sociale;

5) decizii cu referire la administrarea platilor;

6) rapoarte privind administrarea platilor;

7) listele/rapoartele catre alte autoritati;

8) rapoartele operationale, statistice si analitice.

20. Documentele tehnologice ale SI ,,Protectie Sociala” sunt considerate:
1) documentele tehnologice privind parametrii de sistem;
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2) documentele ce contin inregistrari de audit privind actiunile utilizatorilor
in cadrul SI ,,Protectie Sociala”;

3) rapoartele si statisticile agregate privind utilizarea sistemului;

4) ghiduri de utilizare si administrare a sistemului;

5) registrele cu inregistrari privind actiunile, solicitarile si interactiunea
utilizatorilor interni;

6) descrierea clasificatoarelor utilizate - clasificatoare oficiale nationale,
clasificatoare/ nomenclatoare de interoperabilitate, clasificatoare/ nomenclatoare
interne ale protectie sociala).

Capitolul VI
SPATIUL INFORMATIONAL
AL SI ,,PROTECTIA SOCIALA”

Sectiunea 1
Obiectele informationale gestionate de serviciu de sistem

21. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationald a SI ,,Protectia Sociald”, se determind in functie de destinatia
acestuia si include:

1) platitorii de contributii la BASS,;

2) persoanele asigurate;

3) solicitantul de pensii si prestatii sociale;

4) beneficiarul de pensii si prestatii sociale;

5) deciziile;

6) dosarele;

7) contul curent al platitorilor de contributii la BASS;

8) conturile personale de asigurari sociale ale persoanelor asigurate;

22. In SI ,Protectie Sociala” se utilizeazd urmadtorii identificatori ai
obiectelor informationale:

1) identificatorul obiectului informational al platitorilor de contributii la
BASS este IDNO, Codul fiscal, IDNP, codul CNAS (pentru inscrierile istorice a
platitorilor);

2) identificatorul obiectului informational persoanelor asigurate este
numarul de identificare de stat IDNP, Codul personal de asigurari sociale (pentru
inscrierile istorice a persoanelor asigurate);

3) identificatorul obiectului informational solicitantul de pensii si prestatii
sociale este numarul de identificare de stat IDNP;

4) identificatorul obiectului informational beneficiar de pensii si prestatii
sociale este numarul de identificare de stat IDNP, Codul personal de asigurari
sociale (pentru inscrierile istorice a beneficiarilor de pensii si prestatii sociale);
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5) identificator al obiectului informational deciziile este numarul de
identificare unic, atribuit de sistem la crearea inregistrarii;

6) identificator al obiectului informational dosarele este numarul de
identificare unic, atribuit de sistem la crearea inregistrarii;

7) identificator al obiectului informational contului curent personal al
platitorilor la BASS este IDNO, Codul fiscal, IDNP, codul CNAS (pentru
inscrierile istorice a platitorilor);

8) identificator al obiectului informational contul personal al persoanelor
asigurate este numarul de identificare de stat IDNP, Codul personal de asigurari
sociale (pentru Tnscrierile istorice a persoanelor asigurate).

23. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza:

1) datele despre platitorii de contributii la BASS:

a) codul CNAS (pentru nscrierile istorice);

b) IDNO (cod fiscal) platitorului;

C) data Inregistrarii;

d) date despre administrator si fondatori (numele, prenumele, IDNP, cota-
parte);

e) genurile de activitate;

f) categoria platitorului;

g) denumirea completa a platitorului;

h) sediul;

1) numarul de telefon;

J) e-mail;

k) forma juridica;

) tipul de finantare;

2) datele despre persoanele asigurate:

a) IDNP;

b) codul personal de asigurari sociale (pentru inscrierile istorice);

c) numele, prenumele;

d) cetatenie;

e) sex;

f) statutul social (clasificator);

g) detalii despre nastere (data, tara, locul);

h) detalii geografice (codul unic al autoritatii administrativ-teritoriale,
domiciliu si/sau resedinta temporara);

1) numarul de telefon;

J) e-mail;

k) datele actului de identitate in cazul persoanei care renunta la numarul de
identificare de stat (tipul, seria si numarul documentului, data emiterii acestuia);

3) datele despre solicitantul de pensii si prestatii sociale:

a) numele, prenumele;
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a) IDNP;

b) data nasterii a solicitantului;

C) data cererii;

d) numarul cererii;

e) tipul pensii/ prestatii sociale;

f) conditie de calificare;

g) starea cererii in asteptarea deciziei;

h) informatii despre persoana asigurata / decedata;

1) documente necesare;

J) domiciliu si/sau resedinta temporara;

4) datele despre beneficiarul de pensii prestatii sociale:

a) codul personal de asigurari sociale a beneficiarului (pentru inscrierile
istorice);

b) IDNP;

C) data nasterii;

d) domiciliu si/sau resedinta temporara;

e) cod bugetul de finantare;

f) numarul dosarului;

g) luna, anul stabilirii prestatiei sociale;

h) suma stabilita;

1) suma spre plata;

J) suma retinuta;

K) suma restituita;

I) suma achitata;

m) data achitarii;

n) flag retro;

0) suma si perioada (de la — pana la);

5) datele despre decizii:

a) subdiviziunea teritoriala;

b) tipul pensiei/ prestatiei sociale;

c) numele, prenumele beneficiarului;

d) data nasterii;

e) IDNP;

f) domiciliu si/sau resedinta temporara,

Q) istoria asigurarii;

h) datele de calificare;

1) datele de calcul a cuantumului pensiei/prestatiei sociale;

J) data aprobarii;

k) informatie despre indexare;

I) persoana care a prelucrat decizia;

6) date despre dosare:

a) numarul dosarului;

b) IDNP beneficiarului de pensii/ prestatii sociale;
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) numele, prenumele beneficiarului pensii/ prestatii sociale;

d) documente care se contin in dosar.

7) date despre contul curent al platitorului de contributii la BASS:

a) denumirea platitorului;

b) domiciliu si/sau resedinta temporara

c) codul CNAS (pentru nscrierile istorice);

d) Cod fiscal;

e) perioadadela  panala

f) date privind soldul la inceputul perioadei, tranzactiile efectuate de catre
platitor in perioada respectivd, soldul la finele perioadei, structurate dupd cum
urmeaza:

- data;

- tipul tranzactiei;

- denumirea tranzactiei;

- codul documentului;

- perioada;

- contributii conform codurilor economice;

- majorari de intarziere;

- amenzi;

- contraventii administrative;

- total,

8) datele despre contul personal de asigurari sociale al persoanei asigurate:

a) codul personal de asigurari sociale (pentru inscrierile istorice);

b) numele, prenumele;

c) IDNP;

d) domiciliu si/sau resedinta temporara;

e) IDNO si denumirea agentului economic;

f) luna, anul calcularii/achitarii contributiei de asigurari sociale;

g) zile lucrate in saptamana;

h) categoria persoanei asigurate;

1) codul functiei ocupate;

J) baza de calcul la care sunt calculate contributii de asigurari sociale;

k) indemnizatia pentru incapacitate temporara de munca;

I) suma calculata a contributiilor de asigurari sociale;

m) suma achitata a contributiilor de asigurari sociale;

n) datele despre prestatii sociale:

- denumirea prestatiei;

- perioada de acordare;

- data, luna, anul stabilirii prestatiei;

- suma,

0) datele despre istoria relatiilor de munca:

- denumirea agentului economic;

- data angajarii;
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- data eliberarii.

Sectiunea a 2-a
Scenariile de baza aferente SI ,,Protectia Sociala”

24. In cadrul activitatii SI ,,Protectia Social3”
scenarii de baza:

1) actualizarea zilnica a registrului platitorilor de contributii la BASS:

a) luarea initiala la evidenta a platitorilor de contributii la BASS, care are
loc in baza informatiilor obtinute zilnic prin intermediul schimbului de date de la
organul inregistrarii de stat si de la alte autoritdti responsabile de inregistrarea
unitatilor de drept;

b) luarea initiald la evidenta a platitorilor de contributii la BASS, care are
loc in baza cererilor unitatilor de drept;

C) actualizarea datelor platitorilor de contributii la BASS 1in cazul
modificarii si/sau radierii, care are loc in baza informatiilor obtinute zilnic prin
intermediul schimbului de date de la organul inregistrarii de stat si de la alte
autoritati responsabile de inregistrarea unitatilor de drept, precum si trecerea
datelor in istoria modificarilor;

d) actualizarea datelor platitorilor de contributii la BASS in cazul
modificarii si/sau radierii, care are loc in baza cererilor unitatilor de drept, precum
si trecerea datelor in istoria modificarilor;

e) generarea informatiei analitice si statistice privind platitorii de contributii
la BASS;

2) actualizarea automata zilnica a registrului persoanelor asigurate conform
datelor din RSP;

3) procesele automatizate de primire de la SFS a datelor din darile de seama
si primire de la Trezoreria de stat a datelor privind incasarile la BASS, care se
efectueaza si controleaza rezultatul de catre persoana responsabila:

a) primirea, incarcarea si controlul automatizat a datelor darilor de seama in
SI ,,Protectia Socialda”, inclusiv corectate cu asigurarea anularii datelor darilor de
seama primare si pastrarea istoriei modificarilor;

b) primirea, Incarcarea si controlul automatizat a datelor privind incasarile
la BASS de la Trezoreria de stat;

C) actualizarea automata a conturilor curente ale platitorilor de contributii
la BASS pe baza datelor darilor de seama si a datelor privind incasarile la BASS
incarcate;

d) actualizarea automata a conturilor personale ale persoanelor asigurate pe
baza datelor darilor de seama si a datelor privind incasarile la BASS incarcate;

e) generarea datelor analitice si statistice privind darile de seama si
incasarile la BASS;

4) datele aferente contributiilor declarate/corectate pentru perioadele de
panad la 1 ianuarie 2018, receptionate de CNAS:

sunt identificate urmatoarele
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a) inregistrarea datelor in baza declaratiilor receptionate de la platitorii de
contributii la BASS;

b) actualizarea automata a conturilor curente ale platitorilor de contributii la
BASS si a conturilor personale ale persoanelor asigurate;

5) primirea, Incarcarea si controlul automatizat al datelor primite de la SFS
privind persoanele care au solicitat sau prelungit patenta de Intreprinzator:

a) Tnregistrarea/calcularea sumei contributiilor de asigurari sociale de stat
datorate de titularii patentei de intreprinzator pentru perioada solicitata de eliberare
sau prelungire a patentei;

b) inregistrarea/actualizarea automata a conturilor curente ale platitorilor de
contributii la BASS si a conturilor personale ale persoanelor asigurate;

C) generarea datelor analitice si statistice privind titularii patentei de
intreprinzator si contributiile de asigurari sociale de stat aferente acestora;

6) Intocmirea si evidenta contractelor de asigurare incheiate cu CNAS si a
datelor privind contributiile de asigurari sociale de stat datorate de persoanele care
au Tncheiat contract;

a) inregistrarea datelor aferente persoanelor si perioadelor de incheiere a
contractelor de asigurare;

b) inregistrarea/actualizarea automata a conturilor curente ale platitorilor de
contributii la BASS si a conturilor personale ale persoanelor asigurate;

C) generarea datelor analitice si statistice aferente persoanelor care au
incheiat contrat de asigurare;

7) inregistrarea datelor aferente modificarii obligatiilor la BASS si
actualizarea automata a conturilor curente ale platitorilor de contributii la BASS;

8) efectuarea corectarii platilor si restituirea sumelor din BASS:

a) inregistrarea datelor aferente trecerii platilor de la un tip de plata la altul
sau restituirea platilor si asigurarea controlului corectitudinii acesteia;

b) intocmirea automatizata a deciziilor de restituire a platilor;

C) intocmirea automatizata documentelor de plata si a borderourilor pentru
transmiterea datelor la Trezoreria de stat;

9) solicitarea/beneficierea de dreptul la pensie, prestatii de asigurari sociale
si prestatii sociale care este reprezentat de urmatoarele actiuni (pentru acele
prestatii sociale pentru care este necesara o cerere in conformitate cu actele
normative):

a) solicitantul acceseaza pe portalul CNAS serviciul e-Cerere din cabinetul
asiguratului, prin utilizarea serviciului electronic guvernamental de autentificare
si control al accesului (MPass);

b) solicitantul completeaza formularul corespunzator, il semneaza cu
semnatura electronica si trimite cererea, utilizand interfata SI ,,Protectia Sociala”;

C) cererea automat se transmite in baza de date a SI ,,Protectia sociala”
pentru procesare;
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d) solicitantul se adreseaza la ghiseul Casei teritoriale de asigurari sociale si
solicitd prestarea serviciului, datele vor fi introduse in baza de date SI ,,Protectia
sociald” pentru procesare cu emiterea cererii;

10) stabilirea/acordarea pensiei si prestatiilor sociale, care este reprezentat
de urmatoarele actiuni:

a) specialistiit CNAS proceseaza zilnic cererile primite;

b) pe baza informatiilor disponibile in sistem, verifica, acceptad si aproba
deciziile relevante;

c) solicitantul poate verifica Tn orice moment statutul cererii sale, accesand
cabinetul personal din Sl ,,Protectia sociala”;

d) SI ,,Protectia sociala” va identifica automat un eveniment din viata unui
asigurat (nastere, implinirea varstei de pensionare, decesul, etc.) si va lansa
procesul de calcul a pensiilor sau a prestatiilor sociale eligibile pentru persoana
asigurata si procesul de notificare a beneficiarului potential;

e) solicitantul poate verifica in orice moment contul sdu personal de
asigurari sociale;

11) pentru prestatii sociale, pentru care nu este necesara cererea, conform
actelor normative:

a) sistemul genereaza automat decizii de acordare, cand au loc evenimentele
corespunzatoare;

b) sistemul genereaza automat decizii de acordare, la inscrierea in sistem a
datelor relevante si indeplinirea anumitor conditii;

12) procesele automatizate pentru formarea platii pentru toate tipurile de
prestatii sociale, conform reglementarilor:

a) procese automatizate pentru formarea platilor, a caror rezultate sunt
monitorizate si verificate de catre persoana responsabild;

b) in urma proceselor de plata sunt generate o serie de documente, care sunt
transferate catre unitatile responsabile din cadrul CNAS;

C) actualizarea conturilor personale ale beneficiarilor si formarea
tranzactiilor de plata prin serviciul MPay;

13) procesele automatizate de agregare si sistematizare a datelor necesare in
domeniul evidentei platitorilor de contributii si a contributiilor la BASS, precum
si a persoanelor asigurate pentru raportare statisticd, analiticd si financiara;

14) procesele automatizate de agregare si sistematizare a datelor necesare n
domeniul stabilirii §1 evidentei platii pensiilor si prestatiilor sociale pentru
raportare statistica, analitica si financiara;

15) responsabil de realizarea actiunilor aferente evenimentelor din cadrul
scenariilor de baza prezentate sunt utilizatorii indicati n pct. 16 subpct. 3) si 4),
cu exceptia utilizatorilor din pct. 16 subpct. 1) si 2) care vor realiza actiunile din
subpct. 9) lit. a) si b) si subpct. 10 lit. ¢) si e).
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Sectiunea a 3-a
Interactiunea si integrarea cu alte sisteme
si platforme electronice guvernamentale

25. In vederea asiguririi functionalitatii SI,,Protectia Sociala”, se realizeaza
interactiunea si integrarea cu urmatoarele sisteme informationale partajate:

1) platforma de interoperabilitate (MConnect) - pentru schimbul de date cu
registrele si sistemele informationale de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;

3) serviciul electronic guvernamental integrat de semnaturd electronic
(MSign) — pentru semnarea documentelor electronice;

4) serviciul electronic guvernamental de jurnalizare (MLog) - pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SI ,,Protectia
Sociala”;

5) serviciul guvernamental de notificare electronica (MNotify) - pentru
notificarea electronica in cadrul SI ,,Protectia Sociala”;

6) serviciul guvernamental de plati electronice (MPay) — pentru distribuirea
platilor in cadrul SI ,,Protectia Sociala”;

7) registrul imputernicirilor de reprezentare in baza semnaturii electronice
(MPower) — pentru acordarea si verificarea imputernicirilor de reprezentare;

8) portalul guvernamental al cetateanului (MCabinet) - pentru vizualizarea
datelor din contul personal de asigurari sociale al persoanei, platile sociale care au
fost distribuite, etc.

26. In vederea realizarii procesului de furnizare de date, SI ,,Protectia
Sociald” interactioneaza cu alte sistemele informationale de stat prin intermediul
platformei guvernamentale de interoperabilitate (MConnect).

Capitolul VI
SPATIUL TEHNOLOGIC
AL SI ,,PROTECTIA SOCIALA”

27. Ladezvoltarea SI ,,Protectia Sociala” se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata
cu utilizatorul) si metodologii de dezvoltare agila de programe. Utilizarea unei
astfel de arhitecturi si principii va permite o cuplare redusad intre componente, in
care responsabilitatile fiecarei componente sunt specializate, precum si
implementarea pe etape, operarea modificarilor si flexibilitate in implementare.

28. Platforma tehnica va utiliza standarde deschise si va fi compatibila cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele
nationale si internationale deja existente.
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29. Arhitectura produselor software si resurselor tehnologiei informatiei,
dar si mijloacele tehnice utilizate la crearea infrastructurii informationale se
determina de posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont
de:

1) implementarea unei solutii bazate pe arhitecturad orientata spre servicii,
care ofera posibilitatea reutilizarii unor functii ale sistemului cu noi functionalitati
fara a afecta functionarea sistemului;

2) implementarea functionalitatilor de copiere de rezerva automatizata
(paravan de protectie) si restabilire in caz de incidente.

30. SI ,Protectia Sociala” va fi gazduit pe platforma tehnologica
guvernamentald comund (MCloud), in conformitate cu Hotararea Guvernului
nr.128/2014 cu privire la platforma tehnologicda guvernamentald comuna

(MCloud).

31. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet.
Infrastructura existentd va fi planificatd in mod corespunzdtor, pentru a oferi
nivelele adecvate de performanta si capacitate.

32. Interfata de utilizare a SI ,,Protectia Sociald” se va adapta automat la
diverse rezolutii de afisare si va fi disponibila in limbile roméana, rusa si engleza.

Capitolul VI
ASIGURAREA SECURITAIII INFORMATIONALE

33. Securitatea informationala presupune protectia SI ,,Protectia Sociala” la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului  posesorului si utilizatorilor resurselor
informationale s1 infrastructurii informationale.

34. Asigurarea securitdtii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi
implementata o politica generala de securitate. Personalul implicat in utilizarea si
administrarea SI ,,Protectia Sociald” va fi instruit in ceea ce priveste riscurile de
securitate la care poate fi expus. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate pentru a verifica
politica si conformitatea cu regulile de securitate, precum si a stabili domeniile,
care necesita Tmbunatatiri.

35. Pericolele securitatii informationale sunt:
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1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software a componentelor care indeplinesc
functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatii;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor, utilizdnd
sistemele de comunicatii, precum si in incaperile de serviciu ale autoritatilor
administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor 1n retelele de transmitere a datelor si 1n liniile de
comunicatii, decodificarea acestei informatii s1 impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de
informatizare, de telecomunicatii si comunicatii la crearea si dezvoltarea
infrastructurii informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) incalcarea restrictiilor legale privind raspandirea informatiei;

15) incélcarea prevederilor cadrului normativ in materie de protectic a
datelor cu caracter personal.

36. SI ,,Protectia Sociala™ asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI ,,Protectia
Sociala” vor fi accesibile doar utilizatorilor cu o identitate verificatad prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

2)autorizarea — garanteazd ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot
accesa serviciile si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in SI ,,Protectia
Sociald” nu pot fi accesate de o parte tertd neautorizata;

4) integritatea — garanteaza ca datele inregistrate in SI ,,Protectia Sociala”
nu au fost modificate sau alterate de o parte tertd neautorizata;
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37. Pentru contracararea pericolelor de securitate mentionate la pct. 35, SI
,Protectia Sociald” dispune de mai multe mecanisme de securitate:

1) semnatura electronica — mecanism ce asigura integritatea si non-
repudierea mesajelor si documentelor in cadrul SI ,,Protectia Sociala”;

2) paravan de protectic — filtru ce face parte din arhitectura tehnica a
platformei tehnologice (MCloud) pentru a asigura un mecanism de aparare
impotriva utilizatorilor externi;

3) antivirus/anti-spam — solutiile software asigura protectia antivirus si anti-
spam pentru toate serverele. Fisierele se scaneaza la incircare in sistem. In cazul
detectarii unui fisier infectat, procedura de incarcare este opritd si fisierul —
respins;

4)sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem ale SI ,,Protectia Sociala™;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabild a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de nregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi
conectdrile incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele
SI ,,Protectia Sociald” cu acces limitat pentru utilizatorii neautorizati.

38. Tn cadrul SI ,,Protectia Sociald” se asigurd generarea si pastrarea
inregistrarilor de audit ale securitatii pentru operatiunile de prelucrare a datelor cu
caracter personal, in conditiile cadrului normativ in materie de protectie a datelor
cu caracter personal. Inregistririle de audit ale operatiunilor si rezultatele acestora
pot fi accesate de Centrul National pentru Protectia Datelor cu Caracter Personal
si puse la dispozitia acestuia In scopul investigarii potentialelor incalcari ale
regimului de prelucrare/protectie a datelor cu caracter personal.

39. SI ,Protectia Sociald” va minimiza cantitatea de informatii de
identificare personala stocate.

40. Utilizatorii SI ,,Protectia Sociala” vor fi autorizati sa acceseze doar
blocurile functionale si datele pentru care au permisiunile necesare, conform
rolurilor fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul
serviciului MPass. Sistemul va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

41. SI,,Protectia Sociala” va asigura pastrarea inregistrarilor de audit pentru

analiza integritatii sistemului si pentru monitorizarea activitatii utilizatorilor. Sl
,Protectia Sociala” se va baza pe un mecanism de inregistrari de audit dublu
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(intern, si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog), ce urmeaza practicile internationale.

42. SI ,Protectia Sociala” va asigura prestarea in regim continuu a
serviciilor publice electronice. Infrastructura SI ,,Protectia Sociala” va include
circuite cu noduri de rezerva ce vor prelua Incarcatura sistemului pe perioada cat
sistemul principal se afla in proces de mentenanta sau restaurare.

43. Datele cu caracter personal se pastreaza in SI ,,Protectia Sociala”, Tn
ordine cronologica, conform rigorilor ce vor fi prevazute in Regulamentul cu
privire la organizarea si functionarea SI ,,Protectia Sociala”.

44, Datele din SI ,,Protectia Sociala” fac parte din categoria speciala a
datelor cu caracter personal. Asigurarea securitatii, confidentialitatii si
integrititii datelor prelucrate in cadrul SI ,,Protectia Sociala” se efectueaza cu
respectarea cerintelor normative fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora 1in cadrul sistemelor
informationale.

45. Termenul de pastrare, stocare si arhivare a datelor cu caracter

personal va fi previazut in Regulamentul cu privire la organizarea si
functionarea SI ,,Protectia Sociala”.
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Nota informativa
la proiectul hotararii Guvernului Cu privire la aprobarea Conceptului
sistemului informational ,,Protectia Sociala”
(numar unic 548/CNAS/2022),

1. Denumirea autorului si, dupé caz, a participantilor la elaborarea
proiectului

Proiectul hotararii Guvernului Cu privire la aprobarea Conceptului sistemului
informational ,,Protectia Sociala” este elaborat de Casa Nationald de Asigurari
Sociale.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile
urmarite

Proiectul de hotérare este elaborat in vederea atingerii obiectivului de modernizare
a serviciilor publice prin reproiectarea SI ,,Protectia Sociald”, care este conditionata
de necesitatea implementarii noilor modele de prestare a serviciilor publice ale
CNAS. ,,Harta situatiei viitoare (TO BE) a serviciului public”, intocmite pe grupuri
de servicii, 1n rezultatul reingineriei acestora in cadrul proiectului ,,Modernizarea
serviciilor publice guvernamentale”, realizat in conformitate cu Legea nr. 25/2018
pentru ratificarea Acordului de finantare dintre Republica Moldova si Asociatia
Internationala pentru Dezvoltare si a Acordului de Tmprumut dintre Republica
Moldova si Banca Internationala pentru Reconstructie si Dezvoltare.

De asemenea, sarcina dezvoltarii SI si a documentarii acestuia se intemeiaza si pe
dispozitiile pct.10 din Hotararea Guvernului nr. 354/2020 cu privire la unele masuri
de implementare a proiectului ,,Modernizarea serviciilor guvernamentale”.
Reproiectarea SI ,,Protectia Sociala” ar oferi Casei Nationale de Asigurari Sociale o
solutie software eficienta, fiabila s1 moderna, ce va fi utilizatd in calitate de
mecanism unic, in special pentru: evidenta platitorilor de contributii si obligatiilor
acestora la bugetul asigurdrilor sociale de stat; evidenta nominald a persoanelor
asigurate si evidenta individuald a contributiilor de asigurari sociale; receptionarea
de la Serviciul Fiscal de Stat si prelucrarea indicatorilor aferenti declaratiilor privind
evidenta nominald a asiguratilor si declaratiilor privind calcularea si utilizarea
contributiilor de asigurdri sociale de stat obligatorii; receptionarea zilnica de la
Trezoreria de Stat si prelucrarea platilor incasate in bugetul asigurarilor sociale de
stat, precum si restituirea sumelor din buget; stabilirea pensiilor si prestatiilor de
asigurdri sociale, precum si altor prestatii sociale conform cadrului normativ;
evidenta beneficiarilor de pensii si prestatii de asigurari sociale, precum si altor
prestatii sociale conform cadrului normativ.

Finalitatea urmarita de la reproiectarea SI ,,Protectia Sociala™ este obtinerea o mai
bund calitate, accesibilitate si eficienta sporita a serviciilor prestate de catre Casa
Nationala de Asigurari Sociale.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Prezentul proiect nu contravine legislatiei Uniunii Europene.
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4. Principalele prevederi ale proiectului si evidentierea elementelor noi

- Proiectul Conceptului SI ,,Protectia Sociala” prevede ca SI ,,Protectia Socialda”
reprezintd o solutie informatica care are drept obiectiv principal asigurarea
necesitdtilor informatice si informationale pentru realizarea sarcinilor statului in
domeniul protectiei sociale a persoanelor asigurate (circa 800 mii persoane) cu
prestatii sociale care include si Registrul de stat al evidentei individuale in sistemul
public de asigurari sociale.

-Sl ,,Protectia Sociala” este parte componenta a sistemelor informationale de stat si
reprezintd un ansamblu de resurse si tehnologii informationale, mijloace tehnice de
program si metodologii, aflate in interconexiune, destinat evidentei platitorilor (circa
430 mii unitati economice) si a contributiilor de asigurari sociale la bugetul
asigurarilor sociale de stat, stabilirii si evidentei platii pensiilor si prestatiilor sociale
(nr. beneficiarilor de prestatii sociale — peste 1,2 mil. persoane), precum si
gestionarii bugetului asigurarilor sociale de stat (BASS 2022 - peste 34 mird. lei).

- Functia de baza a SI ,,Protectia Sociald” o constituie asigurarea informationala a
evidentei platitorilor si a contributiilor de asigurari sociale de stat, in baza carora se
determina obligatia la bugetul asigurarilor sociale de stat, dreptul si cuantumul
tuturor tipurilor de pensii si prestatii sociale, evidenta platii acestora, precum si
asigurarea rapoartelor operative, statistice si analitice aferente veniturilor si
cheltuielilor BASS.

-SI ,,Protectia Sociala” va asigura prestarea in regim continuu a serviciilor publice,
inclusiv celor electronice.

- In vederea asigurarii functionalititii SI ,,Protectia Sociala”, sistemul informational
respectiv va interactiona si se va integra cu urmatoarele sisteme informationale
partajate: platforma de interoperabilitate (MConnect), serviciul electronic
guvernamental de autentificare si control al accesului (MPass), serviciul electronic
guvernamental integrat de semnatura electronica (MSign), serviciul electronic
guvernamental de jurnalizare (MLog), serviciul guvernamental de notificare
electronicd (MNotify), serviciul guvernamental de plati electronice (MPay),
registrul imputernicirilor de reprezentare in baza semnaturii electronice (MPower),
portalul guvernamental al cetateanului (MCabinet).

-SI ,,Protectia Sociala” va fi gazduit pe platforma tehnologicd guvernamentala
comuna (MCloud) in conformitate cu Hotararea Guvernului nr. 128/2014 cu privire
la platforma tehnologica guvernamentala comuna (MCloud), care permite accesul,
la cerere, pe baza de retea la totalitatea configurabild a resurselor de calcul
virtualizabile si care pot fi puse rapid la dispozitie cu un efort minim de administrare
sau interactiune cu furnizorul acestor servicii.

- Securitatea informationala presupune protectia SI ,,Protectia Sociald, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.
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- Asigurarea securitatii informatiei va fi realizatd in conformitate cu Cerintele

minime obligatorii de securitate ciberneticd, aprobate prin Hotararea Guvernului nr.
201/2017.

- In cadrul SI ,,Protectia Sociala” se asigura generarea si pastrarea inregistrarilor de
audit ale securitatii pentru operatiunile de prelucrare a datelor cu caracter personal.

Utilizatorii SI ,,Protectia Sociala” vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia.

- Proprietarul SI ,,Protectia Socialda” este statul.
- Posesorul si detinatorul SI ,,Protectia Sociala” este CNAS.

- Administratorul tehnic al SI ,,Protectia Sociald” este Institutia publica ,,Serviciul
Tehnologia Informatiei s1 Securitate Cibernetica”.

- Hotararea urmeaza sa intre in vigoare peste o lund de la data publicarii in Monitorul
Oficial al Republicii Moldova.

5. Fundamentarea economico-financiara

Pentru dezvoltarea sistemului informational ,,Protectia Sociala” este estimat pentru
anul 2023 un buget in valoare de 16.808,4 mii lei, pentru anul 2024 bugetul estimat
fiind de 20.800,0 mii lei, iar pentru anul 2025 a fost estimat un buget in valoare de
3.411,2 mii lei. Activitatea urmeaza a fi finantata din contul mijloacelor proiectului
,Modernizarea serviciilor publice”, implementat de I.P. ,,Agentia de Guvernare
Electronicd” in conformitate cu Acordul de finantare dintre Republica Moldova si
Asociatia Internationald pentru Dezvoltare si Acordul de imprumut dintre Republica
Moldova si Banca Internationald pentru Reconstructie si Dezvoltare, ratificate prin
Legea nr.25/2018. Finantarea ulterioara a functionarii si dezvoltarii continud a
sistemului informational ,,Protectia Sociald” se va efectua de catre CNAS din contul
mijloacelor bugetului asigurarilor sociale de stat, in temeiul, art. 49, alin.(1) lit. p) al
Legii privind sistemul public de asigurari sociale nr. 489/1999.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul de hotarare a Guvernului se integreazd organic in cadrul normativ in
vigoare si se intemeiaza pe prevederile Legii nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat, precum si este elaborat intru executarea actiunii
2.1 din Actiunile necesare a fi intreprinse ca urmare a inventarierii resurselor si
sistemelor informationale de stat existente, aprobate prin Hotararea Guvernului nr.
822/2020.

Ca urmare a adoptarii proiectului de hotarare se impune necesitatea elaborarii unui
regulament privind modul de gestionare/utilizare/mentenanta a SI ,,Protectia
Sociala”.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in procesul
decizional, pct. 160 si pct. 190 al Regulamentului Guvernului aprobat prin Hotararea
Guvernului nr. 610/2018, proiectul de hotarare a Guvernului este plasat pe
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www.particip.gov.md/ro si www.cnas.gov.md/trasparentd decizionald/consultari
publice.

8. Constatarile expertizei anticoruptie

Potrivit scrisorii Centrului National Anticoruptie nr. 06/2-4686 din 12.08.2022,
proiectul nu este pasibil de expertiza anticoruptie.

9. Constatarile expertizei de compatibilitate

Proiectul nu are ca scop armonizarea legislatiei nationale cu legislatia Uniunii
Europene.

10. Constatarile expertizei juridice

Proiectul a fost supus expertizei juridice de catre Ministerul Justitie (Scrisoarea
nr.04/7479 din 19.08.2022, nr.04/8926 din 13.10.2022), fiind ajustat conform
recomandarilor.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare a fi efectuate in conditiile
Legii nr. 100/2017

Director general Elena TIBIRNA
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