GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Cu privire la serviciul guvernamental de identitate
si semnatura electronica mobila (MobiSign)

In temeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se instituie serviciul guvernamental de identitate si semnatura
electronicd mobild (MobiSign).

2. Se aproba:

1) Conceptul serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign), conform anexei nr. 1;

2) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de identitate si semnatura electronica mobila (MobiSign), conform
anexei nr. 2.

3. Se desemneaza Institutia Publica Agentia de Guvernare Electronica in
calitate de posesor al serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign).

4. Se desemneaza Institutia Publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica in calitate de detindtor al serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign).

5. Institutia Publica Agentia de Guvernare Electronica:

1) va asigura crearea, mentenanta corectivd si adaptivd, precum si
dezvoltarea continud a serviciului guvernamental de identitate si semndtura
electronicd mobila (MobiSign);
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2) va asigura disponibilitatea aplicatiei mobile prin publicare pe
principalele platforme/magazine online de aplicatii mobile.

6. Institutia Publica Serviciul Tehnologia Informatiei si Securitate
Cibernetica:

1) va asigura administrarea si mentenanta preventiva a serviciului
guvernamental de identitate si semnatura electronica mobila (MobiSign);

2) va asigura prestarea serviciilor de certificare pentru crearea semnaturii
electronice avansate calificate prin intermediul serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign);

3) va asigura mijloacele tehnice si/sau de program configurate, utilizate
pentru punerea in aplicare a datelor de creare/verificare a semnaturii electronice;

4) va asigura verificarea identitatii persoanei, receptionarea cererilor de
certificare a cheii publice, revocarea certificatului cheii publice si suspendarea
serviciului MobiSign prin intermediul:

a) propriilor centre de inregistrari;

b) centrelor multifunctionale ale Institutiei Publice Agentia Servicii
Publice;

c) misiunilor diplomatice/oficiilor consulare;

d) altor prestatori de servicii de nregistrare.

7. Ministerul Afacerilor Externe si Integrarii Europene si Institutia Publica
Agentia Servicii Publice, prin intermediul entitatilor mentionate in pct. 6
subpct. 4) lit. b) si ¢), in conditiile acordului semnat cu Institutia Publica Serviciul
Tehnologia Informatiei si Securitate Cibernetica, vor realiza, fara perceperea unor
plati, prestarea serviciilor de inregistrare in vederea obtinerii certificatului calificat
al cheii publice.

8. Institutia Publica Serviciul Tehnologia Informatiei si Securitate
Cibernetica va presta, fara perceperea unor plati, serviciile aferente procesului de
certificare a cheii publice, precum si serviciile de creare si verificare a semnaturii
electronice prin intermediul serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign).

9. Entitatile publice implicate in procesul de implementare a serviciului
guvernamental de identitate si semnatura electronicd mobila (MobiSign) vor
intreprinde actiunile necesare pentru ajustarea cadrului normativ aferent.

10. Tn scopul implementirii prezentei hotarari, Cancelaria de Stat in comun
cu Institutia Publica Serviciul Tehnologia Informatiei si Securitate Cibernetica si
Institutia Publica Agentia de Guvernare Electronica vor estima anual costurile
necesare pentru prestarea si dezvoltarea continud a serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign), iar Ministerul Finantelor,
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n conformitate cu prevederile Legii finantelor publice si responsabilitatii bugetar-
fiscale nr. 181/2014, va propune alocarea in legea bugetului de stat pentru anul
respectiv a mijloacelor bugetare necesare in acest sens.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Viceprim-ministru
pentru digitalizare lurie TURCANU



Anexanr. 1
la Hotararea Guvernului nr.

CONCEPTUL
serviciului guvernamental de identitate
si semnatura electronica mobila (MobiSign)

INTRODUCERE

Ecosistemul de identitate si semnatura electronica este o parte esentiala a
strategiei digitale a oricarui guvern, catre procese digitalizate, sigure, fara hartie,
durabile si cooperarea transfrontaliera sau transorganizationald. Cererea de
semnaturi electronice apare de fiecare datd cand este nevoie de a lega o decizie sau
0 tranzactie de o anumita persoana sau entitate si de a asigura integritatea datelor.
Posibilitatea de a conduce toate afacerile si interactiunile din domeniul digital a
devenit mai presanta, deoarece contactul fizic in contextul actual este limitat.

In Republica Moldova, serviciile electronice existi in majoritatea
sectoarelor guvernamentale si reprezintd un canal de livrare mai usor si mai
convenabil decat canalele traditionale de prestare a serviciilor publice.

Totusi, de cele mai multe ori, pentru a avea acces la serviciile electronice,
persoanele fizice si juridice trebuie sa dispuna de o identitate electronica, care se
bazeaza pe infrastructura cheilor publice (PKI) nationala.

Datele statistice pentru anul 2021 indica faptul ca circa 200 mii de persoane
dispun de o identitate electronica, care se bazeaza pe infrastructura cheilor publice
(PKI) nationala, ceea ce reprezinta circa 9-10% din populatia adulta a Republicii
Moldova.

Pe langa lipsa cunostintelor de utilizare, constientizarea avantajelor si
oportunitatilor oferite de instrumentelor de semnétura electronica, reticenta fata de
serviciile electronice, un impediment deseori invocat il reprezinta cheltuielile
aferente obtinerii si utilizarii certificatului calificat al cheii publice. In cele mai
dese cazuri, costul de obtinere si utilizare a certificatului cheii publice impiedica
utilizatorii ocazionali, in special persoanele fizice, sa meargd la ghiseu pentru a o
obtine.

Un factor important care contribuie la cresterea acestui cost este necesitatea
detinerii unui dispozitiv fizic care stocheaza in siguranta cheia privata utilizata
pentru a crea semndtura electronica avansata calificatd. Existd mai multe tipuri de
dispozitive de creare a semnaturii electronice, cum ar fi o cartela SIM, dispozitiv
USB specializat sau cartela criptografica. Toate acestea incorporeaza un cip
criptografic specializat care garanteaza prin constructia sa secretul cheii private a
detinatorului. Utilizarea dispozitivelor fizice specializate de catre utilizatori
presupune costuri de achizitie si probleme logistice legate de depozitarea,
transportul si distributia acestora, Tn special deoarece acestea sunt realizate intr-un
mod reglementat. Dispozitivele fizice au, de asemenea, proprietatea de a fi
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pierdute, uzate sau distruse fizic prin neglijenta. Utilizarea dispozitivelor fizice
implica, de asemenea, o dependenta de capacitatile de stocare si algoritmice ale
cipului criptografic utilizat. Necesitatea unor modificari ale capacitatii de stocare
sau a algoritmilor implementati de producatorul dispozitivului poate duce la
necesitatea de a schimba dispozitivul fizic.

Cercetarea criptografica modernd, omniprezenta telefoanelor mobile si
practica internationald au aratat ca exista alternative la fel de sigure pentru
pastrarea cheii private care nu necesita dispozitive fizice specializate. O solutie
alternativa viabila, accesibila si sigurd este de a imparti cheia privatd in doua
componente si de a le pastra la ambii participanti Tn proces: o parte in telefonul
mobil sub controlul exclusiv al titularului si 0 a doua parte la prestatorul de servicii
de incredere. Acest lucru asigura imposibilitatea compromiterii cheii private prin
compromiterea telefonului mobil in mod individual, dar garanteaza, de asemenea,
controlul deplin al detinatorului asupra procesului de creare a semnaturilor
electronice. Cu alte cuvinte, semnatura poate fi creatd numai cu participarea
ambelor parti la proces, titularul avand control asupra procesului, in timp ce
prestatorul poate asigura securitatea acestuia, inclusiv prin blocarea utilizarii cheii
private atunci cand PIN-ul este introdus incorect si in mod repetat.

O solutie de identificare mobild bazatd pe infrastructura cheilor publice
(PKI) ofera cel putin acelasi nivel de securitate ca si solutiile bazate pe dispozitive
specializate cu cip. Cu toate acestea, existd mai multe avantaje semnificative. De
exemplu, nu este nevoie de cititoare de carduri si software-ul corespunzator.
Solutiile mobile sunt, de asemenea, mai usor si mai convenabil de utilizat, inclusiv
din afara teritoriului Republicii Moldova.

Tn acest sens, se propune instituirea serviciului guvernamental de identitate
si semnaturd electronica mobila (MobiSign), care va oferi un grad similar de
securitate a cheilor private in comparatie cu solutiile existente bazate pe
dispozitive specializate, dar fara a fi necesara utilizarea acestora. Solutia
respectiva se bazeaza pe algoritmi criptografici avansati, iar securitatea unei
implementari similare, in unele state din Uniunea Europeanad a fost certificata ca
avansata calificata si in conformitate cu Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
si de abrogare a Directivei 1999/93/CE, publicat in Jurnalul Oficial al Uniunii
Europene L 257 din 28 august 2014.

Capitolul |
DISPOZITII GENERALE

1. Serviciul guvernamental de identitate si semnatura electronica mobila
(MobiSign) (in continuare — serviciul MobiSign) este o solutie de identitate
electronica bazatda pe aplicatii mobile si are ca obiectiv principal oferirea
instrumentului de autentificare si semnare a documentelor electronice, inclusiv
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prin intermediul sistemelor informationale integrate cu serviciul electronic
guvernamental integrat de semnaturd electronica (MSign) (in continuare —
serviciul MSign) si serviciul guvernamental de autentificare si control al accesului
(MPass) (in continuare — MPass).

2. Serviciul MobiSign este parte componenta a sistemelor informationale
de stat ale Republicii Moldova si reprezinta un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate Tn
interconexiune, care are drept scop oferirea unui mecanism eficient, fiabil si
modern de identificare electronica si creare a semndturilor electronice avansat
calificate, prin intermediul aplicatiei mobile.

3. 1In sensul prezentului Concept vor fi utilizate urmitoarele notiuni de
baza:

date de identificare personala — set de date care permit stabilirea identitatii
unei persoane fizice;

dispozitivul utilizatorului — orice dispozitiv inteligent (telefon sau tableta)
care se afld in posesia utilizatorului compatibil cu aplicatia mobila a serviciului
MobiSign;

identitate electronica — datele de identificare a persoanelor in format
electronic reprezentand in mod unic o persoana fizica.

4. Obiective de baza specifice stabilite pentru serviciul MobiSign:

1) implementarea unui model distribuit de identificare si inregistrare a
utilizatorilor;

2) facilitarea utilizarii identitatii electronice si crearii semnaturii
electronice de catre cetatenii Republicii Moldova aflati in strainatate;
si implicit la serviciile electronice disponibile;

4) crearea preconditiilor pentru inregistrarea la distanta a utilizatorilor si
automatizarea procesului de verificare a identitétii.

5. Principiile de baza ale serviciului MobiSign sunt:

1) principiul legalitatii, care presupune crearea si exploatarea serviciului
MobiSign Tn conformitate cu legislatia nationala;

2) principiul conformitatii prelucrarii datelor cu caracter personal, prin
care se intelege prelucrarea datelor cu caracter personal ale beneficiarilor
serviciului MobiSign in conformitate cu prevederile art. 4 din Legea nr. 133/2011
privind protectia datelor cu caracter personal;

3) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal, care releva necesitatea limitarii volumului datelor cu caracter personal
prelucrate, n asa fel incat sa fie prelucrate doar informatiile relevante si necesare
in contextul realizarii sarcinilor serviciului MobiSign;
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4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univoca in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

5) principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in
conformitate cu legislatia, Tn scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

6) principiul indrumarii procesului de utilizare a serviciului MobiSign,
care garanteaza accesul operativ la informatie al utilizatorului, n limitele
competentei stabilite prin actele normative si nivelul de acces;

7) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate.
Securitatea serviciului MobiSign presupune rezistenta la atacuri, protectia
caracterului confidential al informatiei, a integritatii si pregatirea pentru lucru atat
la nivel de sistem, cét si la nivel de date prezentate in aceasta informatie;

8) principiul compatibilitatii  serviciului  MobiSign cu sistemele
informationale partajate existente in tara;

9) principiul imbunatatirii continue, care presupune ajustarea serviciului
MobiSign la practicile si recomandarile internationale;

10) principiul modularitatii si scalabilitatii, ce reprezinta posibilitatea de a
dezvolta serviciul MobiSign fara modificarea componentelor create anterior.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SERVICIULUI MOBISIGN

6. Implementarea serviciului MobiSign este inclusa in Planul de actiuni al
Guvernului pentru anii  2021-2022, aprobat prin Hotararea Guvernului
nr. 235/2021.

7. Crearea si functionarea serviciului MobiSign este reglementata, in
particular, de urmatoarele acte normative:

1) Legea nr. 91/2014 privind semndtura electronica si documentul
electronic;

2) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

3) Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

4) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

5) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

6) Cerintele fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter

personal, aprobate prin Hotararea Guvernului nr. 1123/2010;
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7) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017;

8) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

9) Regulamentul privind modul de utilizare a platformei de
interoperabilitate (MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

10) Regulamentul privind activitatea prestatorilor de servicii de certificare
in domeniul aplicarii semnaturii electronice, aprobat prin Hotararea Guvernului
nr. 1140/2017;

11) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014;

12) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign), aprobat prin Hotararea Guvernului nr. 405/2014;

13) Regulamentul  privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), aprobat prin Hotararea Guvernului
nr. 1090/2013;

14) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014;

15) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020;

16) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al cetateanului, aprobat prin Hotararea Guvernului nr. 413/2020;

17) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

18) Normele tehnice in domeniul semnaturii electronice avansate calificate,
aprobate prin Ordinul directorului Serviciului de Informatii si Securitate al
Republicii Moldova nr. 69/2016.

Capitolul 111
SPATIUL FUNCTIONAL AL SERVICIULUI MOBISIGN

8. Functiile de baza ale serviciului MobiSign sunt:

1) inregistrarea identitatilor electronice si a datelor de identificare
personala aferente acestora;

2) furnizarea informatiilor pentru identificarea electronica a persoanei in
procesul de autentificare in cadrul sistemelor informationale;

3) crearea semnaturilor electronice pentru semnarea documentelor
electronice.
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9. Avand in vedere functiile sale de baza, serviciul MobiSign va avea
urmatoarele contururi functionale de baza:

1) Conturul ,,Spatiul prestatorului de servicii de inregistrare” care asigura
urmatoarele functii specifice:

a) verificarea identitatii persoanei si datelor de identificare personala ale
acesteia;

b) generarea cererii de certificare a cheii publice;

c) confirmarea identitatilor electronice si Tinregistrarea datelor de
identificare personala aferente acestora.

2) Conturul ,,Spatiul operatorului centrului de suport”:

a) acces la datele de inregistrare si de contact ale utilizatorului, disponibile
n serviciul MobiSign;

b) acces la istoricul utilizatorului din serviciul MobiSign;

c) suspendarea/restabilirea serviciului MobiSign;

d) revocarea certificatului cheii publice a utilizatorului.

3) Conturul ,,Spatiul utilizatorului serviciului MobiSign” care asigura
urmatoarele functii specifice:

a) generarea perechii de chei publice si private;

b) crearea si modificarea codului PIN si/sau setarea metodelor de pastrare
sigure a informatiei - autentificarea biometrica;

c) depunerea cererii pentru eliberarea repetata a certificatului cheii publice;

d) solicitarea suspendarii/revocarii identitatii electronice si certificatului
cheii publice Tnregistrate.

4) Conturul ,,Spatiul de autoservire a utilizatorului serviciului MobiSign™:

a) gestionarea listei dispozitivelor proprii inregistrate pentru utilizarea
serviciului MobiSign;

b) vizualizarea istoricului propriu privind utilizarea serviciului MobiSign;

C) inregistrarea identitatii electronice si a datelor de identificare personala,
folosind alta solutie de semnatura electronica.

5) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:

a) administrarea serviciului MobiSign;

b) asigurarea integritatii logice a serviciului MobiSign;

c) gestionarea rolurilor operatorilor;

d) asigurarea securitatii si protectiei informatiei in cadrul serviciului
MobiSign;

e) gestionarea copiilor de rezerva,

f) jurnalizarea evenimentelor de sistem;

g) monitorizarea performantei serviciului MobiSign;

h) suportul tehnic si mentenanta.

Capitolul 1V
STRUCTURA ORGANIZAIIONALA A SERVICIULUI MOBISIGN

10. Proprietarul serviciului MobiSign este statul.
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11. Posesorul serviciului MobiSign este Institutia Publica Agentia de
Guvernare Electronica (in continuare — posesor).

12. Detinatorul si administratorul tehnic al serviciului MobiSign este
Institutia Publica Serviciul Tehnologia Informatiei si Securitate Cibernetica (in
continuare — detinator), care exercita inclusiv rolul de prestator de servicii de
certificare.

13. Utilizatorii serviciului MobiSign sunt titularii certificatelor cheii
publice, identificati si inregistrati de catre prestatorul de servicii de certificare sau
un prestator de servicii de Tnregistrare, care beneficiaza de functionalitatile de
identificare electronica si creare a semnaturii electronice.

14. Prestatorul de servicii de inregistrare este persoana care presteaza
servicii privind verificarea identitatii solicitantului, Tnregistrarea si transmiterea
cererii de certificare a cheii publice catre prestatorul de servicii de certificare din
numele solicitantului semnaturii electronice, si are acces la functionalitatile
serviciului MobiSign destinate inregistrarii cererii de certificare a cheii publice si
verificarii identitatii solicitantului.

Capitolul V
SPATIUL INFORMATIONAL AL SERVICIULUI MOBISIGN

15. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationala a serviciului MobiSign, se determina in functie de destinatia
acestuia si include:

1) utilizatorul serviciului MobiSign;

2) prestatorul de servicii de inregistrare;

3) dispozitivul utilizatorul;

4) solicitarea de Tnregistrare;

5) solicitarea de autentificare;

6) solicitarea de semnare;

7) certificatul cheii publice.

16. Identificatorul  obiectului informational ,utilizatorul serviciului
MobiSign” este numarul de identificare de stat al persoanei fizice (IDNP).

17. Identificatorul obiectului informational ,prestatorul de servicii de
inregitrare” este numarul de identificare de stat al persoanei juridice (IDNO), dupa
caz numarul de identificare de stat al persoanei fizice (IDNP).

18. Identificatorul obiectului informational ,,dispozitivul utilizatorului”
constituie un cod unic de identificare, transmis in procesul de fnregistrare a

dispozitivului in cadrul serviciului MobiSign.
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19. Identificatorul obiectului informational ,,solicitarea de inregistrare” este
constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

20. ldentificatorul obiectului informational ,solicitarea de autentificare”
este constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

21. ldentificatorul obiectului informational ,,solicitarea de semnare” este
constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

22. Identificatorul obiectului informational ,,certificatul cheii publice” este
constituit de un numar de serie unic, atribuit de catre infrastructura unica a cheii
publice (PKI) a Guvernului.

23. Obiectele informationale ,,solicitarea de autentificare” si ,,solicitarea de
semnare” sunt pastrate temporar in cadrul serviciului MobiSign din ratiuni
tehnologice pentru facilitarea proceselor de autentificare, respectiv de semnare a
documentelor electronice, dupa care in regim automatizat se sterg.

24. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza:

1) datele obiectului informational ,,utilizatorul serviciului MobiSign™:

a) numele si prenumele;

b) IDNP;

c) datele de contact (telefon, adresa postei electronice (e-mail) etc.).

2) datele despre obiectul informational ,,prestatorul de servicii de
inregitrare”:

a) denumire, dupa caz numele si prenumele;

b) IDNO, dupa caz IDNP;

c) datele de contact (telefon, adresa postei electronice (e-mail) etc.).

3) datele despre obiectul informational ,,dispozitivul utilizatorului”:

a) denumirea;

b) ID — numar de identificare;

c) cheile dispozitivului.

4) datele despre obiectul informational ,,solicitarea de inregistrare”;

a) ID —numar de identificare;

b) continutul solicitarii stabilit conform cadrului normativ.

5) datele despre obiectul informational ,,solicitarea de autentificare”:

a) ID —numar de identificare;

b) ID - dispozitivul utilizatorului;

6) datele despre obiectul informational ,,solicitarea de semnare™:

a) ID —numar de identificare;

b) ID - dispozitivul utilizatorului;
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c) documentele spre semnare.

7) datele despre obiectul informational ,,certificatul cheii publice™:
a) ID - numar de identificare;

b) continutul certificatului stabilit conform cadrului normativ.

25. Scenariile de baza ale serviciului MobiSign reprezinta o lista a
evenimentelor aferente obiectelor informationale gestionate, si anume:

1) 1in cazul inregistrarii identitatii utilizatorului serviciului MobiSign:

a) la prestatorul de servicii de certificare sau la prestatorul de servicii de
Tnregistrare:

solicitantul descarca pe propriul dispozitiv, aplicatia mobild a serviciului
MobiSign;

pentru stabilirea identitatii, solicitantul prezintd un act de identitate, datele
caruia sunt verificate de prestatorul de servicii de certificare sau prestatorul de
servicii de Tnregistrare in conformitate cu datele de identificare ale solicitantului
actualizate si disponibile Tn cadrul Registrului de stat al populatiei;

dupa stabilirea identitatii, solicitantul in cadrul aplicatiei serviciului
MobiSign scaneazd codul QR expus;

generarea perechii de chei pentru semnare;

impartirea cheii private n 2 parti cu salvarea unei parti a cheii in dispozitivul
utilizatorului in forma criptatda cu ajutorul PIN-ului si/sau a biometriei si
transmiterea spre inregistrare a celeilalte parti a cheii la prestatorul de servicii de
certificare;

semnarea si inregistrarea certificatului cheii publice;

in cazul inregistrarii la prestatorul de servicii de Inregistrare, acesta
realizeaza verificarea identitatii solicitantului, inregistrarea si transmiterea cererii
de certificare a cheii publice catre prestatorul de servicii de certificare din numele
solicitantului semnaturii electronice, in conformitate cu regulamentul aprobat de
catre prestator de servicii de certificare si avizat de catre organul competent in
domeniul semnaturii electronice.

b) folosind alta solutie de semnatura electronica, fara necesitatea prezentei
fizice la un prestator de servicii de inregistrare:

solicitantul descarca pe propriul dispozitiv, aplicatia mobild a serviciului
MobiSign;

selecteaza din aplicatia mobild a serviciului MobiSign, modalitatea de
inregistrare folosind alta solutie de semnatura electronicd al carei utilizator este;

solicitantul introduce datele de verificare si datele sale contact;

semneaza cererea de certificare a cheii publice prin intermediul serviciului
MSign;

generarea perechii de chei pentru autentificare si semnare;

impartirea cheii private in 2 parti cu salvarea unei parti a cheii in dispozitivul
utilizatorului in forma criptatd cu ajutorul PIN-ului si/sau a biometriei si
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transmiterea spre inregistrare a celeilalte parti a cheii la prestatorul de servicii de
certificare;

semnarea si inregistrarea certificatului cheii publice.

2) n cazul autentificarii in cadrul sistemelor informationale:

a) utilizatorul acceseaza interfata web a serviciului MPass;

b) din solutiile de autentificare disponibile in cadrul serviciului MPass,
utilizatorul selecteaza serviciul MobiSign;

c) utilizatorul introduce codul PIN sau foloseste autentificarea biometrica
pentru a confirma autentificarea in aplicatia serviciului MobiSign;

d) dupa ce serviciul MobiSign finalizeaza procesul de autentificare,
serviciul MPass primeste confirmarea de autentificare.

3) n cazul semnarii unui document in format electronic:

a) dupa ce acceseaza interfata web a serviciului MSign, utilizatorul
selecteaza solutia de semnare serviciul MobiSign;

b) utilizatorul introduce codul PIN pentru aprobarea semnarii
documentului sau documentelor in interfata aplicatiei serviciului MobiSign;

C) dupa ce serviciul MobiSign finalizeaza procesul de semnare, serviciul
MSign primeste documentele finale semnate.

26. Tn cadrul serviciului MobiSign procesul de autentificare si semnare are
loc exclusiv la initiativa si sub controlul utilizatorului, securitatea cheii private
fiind asigurata de faptul ca sunt implicate de fiecare data ambele parti: aplicatia
serviciului MobiSign instalata pe dispozitivul utilizatorului si serviciul MobiSign
gestionat de citre detindtorul serviciului MobiSign. Tn acelasi timp, in cadrul
tuturor scenariilor de utilizare, fiecare parte nu poate sa restabileasca intreaga
cheie privata.

27. Serviciul MobiSign va fi gazduit pe platforma tehnologica
guvernamentala comunad (MCloud).

28. Serviciul MobiSign va interactiona cu urmatoarele sisteme
informationale:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu registrele si sistemele informationale de stat;

2) serviciul guvernamental de autentificare si control al accesului (MPass)
— pentru identificarea electronica in cadrul sistemelor informationale;

3) serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea electronica a documentelor electronice;

4) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor;

5) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea utilizatorilor;
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6) portalul guvernamental al cetateanului — pentru autoservirea in cadrul
serviciului MobiSign.

Capitolul VI
SPATIUL TEHNOLOGIC AL SERVICIULUI MOBISIGN

29. La dezvoltarea serviciului MobiSign se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele — baza de date, logica de aplicatie si interfata
cu utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si principii
va permite o cuplare redusd intre componente, in care responsabilitatile fiecadrei
componente sunt specializate, precum si implementarea iterativd, operarea
modificarilor si flexibilitate Tn implementare.

30. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

31. Serviciul MobiSign va utiliza serviciile de certificare si componentele
aplicative oferite in cadrul infrastructurii unice a cheii publice a Guvernului.

32. Serviciul MobiSign este bazat pe algoritmi criptografici avansati,
simetrici si asimetrici. Principiul de baza de functionare al acestuia consta in faptul
utilizarii cheii private distribuite pentru algoritmii asimetrici RSA, care presupune
generarea unei perechi de chei pe dispozitivul mobil al utilizatorului si a unei alte
perechi de chei pe dispozitivul securizat al prestatorului serviciilor de certificare.

33. Utilizand resursele dispozitivului utilizatorului are loc declansarea
procesului de generare a perechii de chei si divizarea cheii private. O componenta
a cheii private este pastrata exclusiv sub controlul utilizatorului in forma criptata
Tn baza PIN-ului introdus de utilizator.

34. Cheia privata generata pe partea detinatorului serviciului MobiSign se
creeaza utilizadnd mijloace tehnice de program asigurandu-se accesul la aceasta
exclusiv la solicitarea utilizatorului. Ca urmare a generarii perechilor de chei,
utilizand tehnologiile criptografice n baza algoritmului RSA de partajare a cheii
private si a fuziunii cheilor publice generate separate pe dispozitivul utilizatorului
si modulul de securitate hardware (HSM), are loc calcularea unei cheii publice
combinate, pentru care se asigura certificarea in modul stabilit de cadrul normativ
in domeniul semnaturii electronice.

35. In procesul aplicirii semniturii electronice, utilizatorul in mod expres
confirmd aplicarea semnaturii electronice prin introducerea PIN-ului secret,
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definit la generarea perechii de chei pentru semnare, care poate fi schimbat doar
de catre utilizator.

36. Serviciul MobiSign va putea fi usor de scalat, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim
normal de lucru, cét si in perioadele de varf.

37. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii redundante la
internet. Infrastructura existentd va fi planificata in mod corespunzator, pentru a
oferi nivelele adecvate de performanta si capacitate.

38. Interfata aplicatiilor mobile ale serviciului MobiSign se va adapta
automat la diverse rezolutii de afisare si va fi disponibild in limbile romana, rusa
si engleza.

39. Avand in vedere locul si rolul serviciului MobiSign in cadrul serviciilor
electronice, este necesara o disponibilitate inalta si accesul neintrerupt la acesta.
Din acest motiv, intreaga solutie va fi construita in regim de inalta disponibilitate
(24 de ore pe zi1, 7 zile pe saptamana).

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE

40. Securitatea informationala presupune protectia serviciului MobiSign, la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului  posesorului si utilizatorilor resurselor
informationale si infrastructurii informationale.

41. Asigurarea securitatii informatiei va fi realizata in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Personalul implicat in utilizarea si administrarea
serviciului MobiSign va fi instruit in ceea ce priveste riscurile de securitate la care
poate fi expus.

42. Serviciul MobiSign asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale serviciului
MobiSign vor fi accesibile doar utilizatorilor cu o identitate verificata;

2) autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile
si datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele inregistrate in serviciul
MobiSign nu pot fi accesate de o parte terta neautorizata;
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4) integritatea — garanteaza ca datele inregistrate in serviciul MobiSign nu
au fost modificate sau alterate de o parte terta neautorizata;

5) nonrepudierea — garanteaza ca datele inregistrate in serviciul MobiSign
nu pot fi negate mai tarziu.

43. Suplimentar mecanismelor de securitate specifice platformei
tehnologice guvernamentale comune (MCloud), serviciul MobiSign dispune de
urmatoarele mecanisme:

1) distribuirea  aplicatiei  mobile  exclusiv  prin  intermediul
platformelor/magazinelor online de aplicatii mobile;

2) semnarea aplicatiei mobile cu cheia privata la compilarea acesteia;

3) comunicare sigura (transferuri de date) intre serverele web, aplicatie
mobila si utilizatori — schimbul de informatii confidentiale este securizat;

4) instrument de jurnalizare — orice actiune a utilizatorilor se
documenteaza 1n registre electronice speciale, aratind momentul si utilizatorul
care a efectuat actiunea. Pentru fiecare actiune a utilizatorului se salveaza in
evenimentul jurnalizat datele care au fost modificate. Serviciul MobiSign
jurnalizeazd evenimentele de business critice prin intermediul serviciului
electronic guvernamental de jurnalizare (MLog). Actiunile care sunt jurnalizate
prin intermediul serviciului electronic guvernamental de jurnalizare (MLog) pot fi
configurate n optiunile de administrare. Serviciul MobiSign jurnalizeaza local
evenimente ce tin de buna functionare a sistemului.

INCHEIERE

Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputd si
implementata solutia de identitate si semnatura electronica mobila.

Implementarea serviciului MobiSign va permite implementarea unui model
distribuit de identificare si Tnregistrare a utilizatorilor cu implicarea unui numar
semnificativ de prestatori de serviciilor de inregistrare cu o acoperire geografica
mare, cu efort si costuri logistice reduse.

Solutia nu exclude, de asemenea, posibilitatea de a implementa inregistrarea
utilizatorilor la distantd prin mecanisme partial automatizate sau complet
automatizate care ar verifica datele transmise de catre solicitantii de semnatura,
inclusiv fotografii si inregistrari video, pe baza inregistrarilor de stat si a altor surse
de date de verificare. O astfel de posibilitate va fi evaluata ulterior la un nivel
tehnic adecvat pentru a mentine un grad ridicat de asigurare a identificarii corecte
a solicitantului si pentru a preveni o posibila frauda in acest proces.

Pentru utilizarea serviciului MobiSign, atat de pe teritoriul Republicii
Moldova, cat si din strdinatate, utilizatorul va avea nevoie de dispozitivul sau
inteligent (telefon sau tabletd) si conexiune la internet.
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Implementarea serviciului MobiSign, se va realiza cu suportul financiar al
Programului Natiunilor pentru Dezvoltare (PNUD) Moldova.
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Anexanr. 2
la Hotararea Guvernului nr.

REGULAMENT
privind modul de functionare si utilizare a serviciului guvernamental de
identitate si semnitura electronica mobila (MobiSign)

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de identitate si semnatura electronica mobila (MobiSign) (in
continuare — Regulament) este elaborat in vederea reglementarii modului de
organizare si functionare a serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign) (in continuare — serviciul MobiSign).

2. Serviciul MobiSign este organizat astfel incat sa asigure ca procesele de
inregistrare a identitatilor electronice, identificare electronica in cadrul sistemelor
informationale si creare a semnaturii electronice, sa fie simple, eficiente,
accesibile si transparente.

3. Notiunile utilizate in prezentul Regulament sunt corespunzatoare
definitiilor de la pct. 3 din anexa nr. 1.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE IN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII SERVICIULUI MOBISIGN

4. Subiectii din domeniul credrii, exploatarii si utilizarii serviciului
MobiSign sunt numiti in capitolul 1V al anexei nr.1 din hotarare.

5. Posesorul are urmatoarele atributii:

1) asigura conditiile organizatorice, juridice si financiare pentru
implementarea serviciului MobiSign;

2) stabileste scopurile si functionalitatile serviciului MobiSign, 1in
conformitate cu prezenta hotarare;

3) stabileste Tn comun cu detindtorul masurile tehnice si organizatorice de
protectie si securitate a serviciului MobiSign;

4) aproba, dupa coordonarea cu detinatorul, termenii si conditiile de
utilizare a serviciului MobiSign si politica de confidentialitate;

5) asigurd mentenanta corectiva si adaptivd, precum si dezvoltarea
continua a serviciului MobiSign prin adaugarea de noi componente ce pot fi
utilizate de utilizatori;



20

6) organizeaza activitati de instruire si promovare privind utilizarea
serviciului MobiSign;

7) exercitd alte atributii necesare asigurarii bunei functionari a serviciului
MobiSign.

6. Posesorul are dreptul:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza
competentelor sale, cadrul normativ cu privire la serviciul MobiSign;

2) sa propuna solutii de perfectionare si eficientizare a procesului de
functionare a serviciului MobiSign, precum si sa le puna in aplicare in colaborare
cu detinatorului serviciului MobiSign.

7. Posesorul este obligat:

1) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor in
conformitate cu cadrul normativ aplicabil;

2) sa utilizeze informatia disponibilda 1n serviciul MobiSign doar in
scopurile stabilite de prezentul Regulament si cadrul normativ aplicabil.

8. Detinatorul are urmatoarele atributii:

1) asigura prestarea serviciilor de inregistrare si certificare a cheii publice
si serviciilor aferente, conform cadrului normativ aplicabil,

2) asigurd mijloacele tehnice si/sau de program configurate, utilizate
pentru punerea in aplicare a datelor de creare/verificare a semnaturii electronice;

3) asigurd administrarea si mentenanta preventiva a serviciului MobiSign;

4) stabileste Tn comun cu posesorul masurile tehnice si organizatorice de
protectie si securitate a serviciului MobiSign;

5) controleaza procesul de inregistrare si prelucrare a datelor in cadrul
serviciului MobiSign;

6) asigura securitatea si protectia datelor;

7) asigura inregistrarea, solutionarea si  inlaturarea  erorilor,
disfunctionalitatilor si incidentelor care afecteaza functionarea normala a
serviciului MobiSign;

8) exercita alte atributii necesare asigurarii bunei functionari a serviciului
MobiSign.

9. Detinatorul are dreptul:

1) sa solicite de la utilizatori, in cazul detectarii erorilor si omisiunilor,
actualizarea si corectarea informatiei furnizate;

2) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a serviciului MobiSign, precum si sa le punda in aplicare dupa
aprobarea acestora.
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10. Detinatorul este obligat:

1) sarealizeze verificarea identitatii persoanei si receptionarea cererilor de
certificare a cheii publice cu scopul prestarii serviciilor de certificare a cheii
publice, inclusiv prin intermediul unor parti terte, desemnate in conformitate cu
cadrul normativ aplicabil;

2) sa asigure atribuirea rolurilor si drepturilor de acces la interfetele
serviciului MobiSign si datele acestuia;

3) sa asigure functionarea neintrerupta a serviciului MobiSign in
conformitate cu cadrul normativ aplicabil;

4) sa acorde suportul necesar utilizatorilor care au acces la serviciul
MobiSign;

5) sia informeze utilizatorii despre modificarile conditiilor tehnice de
functionare a acestuia;

6) sa efectueze masurile organizatorice si tehnice necesare asigurarii
protectiei si confidentialitatii informatiei stocate in baza de date a serviciului
MobiSign, inclusiv Tmpotriva distrugerii, modificarii, blocarii, copierii,
raspandirii, precum si Tmpotriva altor actiuni ilicite, masuri menite sa asigure un
nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

7) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal Tn conformitate cu cadrul normativ in materie de protectia datelor cu
caracter personal;

8) sa asigure prestarea serviciilor in conformitate cu cadrul normativ
aplicabil, si termenii si conditiile de prestare a serviciilor;

9) sa asigure accesul securizat la informatia continutd in serviciul
MobiSign, respectarea conditiilor de securitate si a regulilor de exploatare a
acestuia.

11. Utilizatorul are dreptul:

1) sadepuna cererea de certificare a cheii publice, revocare a certificatului
cheii publice si suspendare a serviciului MobiSign la prestatorul de servicii de
certificare sau la prestatorul de servicii de inregistrare;

2) satransmitd cererea de certificare a cheii publice semnata electronic, la
adresa electronica a detindtorului;

3) sd descarce gratuit aplicatia mobila a serviciului MobiSign de pe
platformele mobile;

4) sa acceseze functionalitatile serviciului MobiSign Tn conformitate cu
prezentul Regulament si termenele si conditiile de utilizare aferente;

5) sa seteze unele preferinte de interactiune cu serviciul MobiSign si
sistemele aferente;

6) sa acceseze spatiul informational al serviciului MobiSign, in limitele
rolului atribuit;
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7) sa exercite dreptul de acces la datele cu caracter personal si dreptul de
interventie asupra datelor cu caracter personal in conformitate cu prevederile
legislatiei din domeniul protectiei datelor cu caracter personal,

8) sa solicite si sa primeasca de la detinator asistentd metodologica si
practica de utilizare a serviciului MobiSign;

9) sa inainteze posesorului sau detinatorului propuneri privind modificarea
actelor normative care reglementeaza functionarea serviciului MobiSign;

10)sa 1inainteze posesorului sau detindtorului propuneri privind
imbunatatirea si sporirea eficacitatii functionarii serviciului MobiSign.

12. Utilizatorul este obligat:

1) sa utilizeze functionalitatile serviciului MobiSign, in conformitate cu
prezentul Regulament si regulile de utilizare aferente;

2) sa prezinte un act de identitate in procesul de verificare a identitatii si
depunere a cererii de certicare a cheii publice;

3) sa creeze codul PIN si/sau sa seteze metodele de pastrare sigure a
informatiei — autentificarea biometrica;

4) sarespecte conditiile tehnice de utilizare a serviciului MobiSign;

5) sa fintreprindd masuri pentru evitarea accesului neautorizat al
persoanelor terte la dispozitivul sau;

6) sa nu foloseasca dispozitive care utilizeaza sisteme de operare
neautorizate de producatorul dispozitivului;

7) sa asigure autenticitatea si veridicitatea datelor de contact incluse in
serviciul MobiSign.

13. Prestatorul de servicii de inregistrare are dreptul:

1) sa acceseze spatiul informational al serviciului MobiSign, in limitele
rolului atribuit;

2) sa solicite si sa primeasca de la detindtor asistentd metodologica si
practica de utilizare a serviciului MobiSign 1n procesul de verificare a identitatii
solicitantilor si receptionare a cererilor de certificare a cheii publice, de revocare
a certificatului cheii publice si de suspendare a serviciului MobiSign.

14. Prestatorul de servicii de Tnregistrare este obligat:

1) sa verifice datele din actul de identitate prezentat de solicitant cu datele
receptionate din Registrul de stat al populatiei;

2) sa asigure corectitudinea, autenticitatea, actualitatea si veridicitatea
datelor introduse in serviciul MobiSign;

3) sa ofere suport solicitantului in procesul depunerii cererii de certificare
a cheii publice si Tnregistrare n serviciul MobiSign;

4) sa Iintreprindd masuri pentru evitarea accesului neautorizat al
persoanelor terte,
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5) sa utilizeze functionalitatile serviciului MobiSign, Tn conformitate cu
prezentul Regulament si regulile de utilizare aferente;

6) sa efectueze actiunile de asigurare a securitatii informatiei, sa
documenteze cazurile si tentativele de incdlcare a acesteia, precum si sa
intreprindd masurile ce se impun pentru prevenirea si lichidarea consecintelor.

Capitolul 111
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

15. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate
in cadrul serviciului MobiSign se efectueaza de catre subiectii acestuia, cu
respectarea stricta a cerintelor fatd de asigurarea securitatii informatiei si a
prevederilor legislatiei din domeniul protectiei datelor cu caracter personal.

16. Tn conformitate cu prevederile cadrului normativ aplicabil, certificatul
cheii publice si informatia cu privire la certificatul cheii publice atasat
semnaturilor electronice avansate calificate sunt pastrate de catre prestatorul de
servicii de certificare cel putin 15 ani de la data revocarii sau expirarii
certificatului.

17. La expirarea termenului prevazut la pct. 16, certificatul cheii publice si
informatia cu privire la certificatul cheii publice atasat semnaturilor electronice
avansate calificate sunt radiate, cu inregistrarea evenimentelor corespunzatoare.

18. Masurile de protectie si securitate a datelor din serviciul MobiSign
reprezinta o parte componentd a lucrarilor de creare, dezvoltare si exploatare a
serviciului MobiSign si se actualizeazd de catre toti subiectii serviciului
MobiSign.

19. Securitatea informationala a serviciului MobiSign se asigura prin
aplicarea metodelor si efectuarea actiunilor descrise in Planul de continuitate al
serviciului MobiSign si a procedurilor operationale.

20. Obiecte ale asigurarii protectiei si securitatii informatiei din serviciul
MobiSign se considera tot complexul de mijloace software si hardware care
asigura realizarea proceselor informationale:

1) bazade date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigura functionarea serviciului
MobiSign;

2) sistemele de comunicatii electronice, retele, servere, calculatoare si alte
mijloace tehnice de prelucrare a informatiei.
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21. Protectia informatiei din serviciul MobiSign la nivel de detinator se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor, prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

2) excluderea accesului neautorizat la datele din serviciul MobiSign;

3) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau care cauzeazd defectiuni in functionarea
complexului tehnic si de program;

4) efectuarea periodica planificatd a copiilor de rezerva ale datelor si
fisierelor mijloacelor de program;

5) efectuarea tuturor masurilor pentru asigurarea restabilirii si continuitatii
functionarii serviciului MobiSign in cazul incidentelor.

22. Schimbul informational se efectueaza cu utilizarea mijloacelor software
si hardware, doar prin canale securizate, asigurand integritatea si securitatea
datelor.

23. Pentru asigurarea functionalitatii eficiente si neintrerupte a serviciului
MobiSign, schimbul informational de date al serviciului MobiSign este asigurat in
regim non-stop.

24. Utilizatorii serviciului  MobiSign sunt autorizati sia acceseze doar
functionalitatile si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia.

25. Functionarea serviciului MobiSign se suspenda de catre detindtor, cu
informarea subiectilor prin mijloacele tehnice disponibile, Tn caz de aparitie a
uneia dintre urmatoarele situatii:

1) in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software si hardware al serviciului MobiSign;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezinta pericol pentru functionarea serviciului MobiSign;

3) in cazul aparitiei dificultatilor tehnice ce fac imposibild utilizarea si
functionarea Tn conditii optime a serviciului MobiSign.

26. Suspendarea functionarii  serviciului MobiSign se efectueaza
asigurandu-se un impact minim asupra calitatii serviciilor livrate utilizatorilor.

Capitolul 1V
RASPUNDEREA
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27. Subiectii in ale caror atributii intra administrarea serviciului MobiSign,
introducerea datelor, furnizarea informatiilor si asigurarea functionarii serviciului
MobiSign poartd raspundere personald, in conformitate cu legislatia, pentru
completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

28. Toti subiectii serviciului MobiSign poartd raspundere conform
legislatiei pentru prelucrarea, divulgarea si transmiterea informatiei ce contine
date cu caracter personal persoanelor terte, contrar prevederilor legislatiei.



NOTA INFORMATIVA
la proiectul hotirarii Guvernului cu privire la serviciul guvernamental de identitate si
semnatura electronicia mobila (MobiSign)

1. Denumirea autorului proiectului

Proiectul hotararii Guvernului este elaborat de catre Viceprim-ministrul pentru digitalizare, cu
suportul Institutiei publice ,,Agentia de Guvernare Electronica” si Institutiei publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”.

2. Conditiile ce au impus elaborarea proiectului si finalitatile urmarite

Astazi oamenii traiesc Intr-o lume in schimbare rapidd, in care fluxul de informatii, idei si
cunostinte de pe tot globul are un impact profund asupra modului in care functioneazd lumea. Guvernele
din intreaga lume se confrunta cu provocarea acestei transformari si cu nevoia de a reinventa sistemele
publice pentru a furniza servicii, informatii si cunostinte eficiente si rentabile prin tehnologiile informatiei
si comunicatiilor.

Un factor cheie in aceasta transformare este implementarea identitatii si semnaturii electronice — o
componentd esentiala a infrastructurii pe care se va construi viitorul sistemelor de e-guvernare si de e-
servicii private. Un ID electronic cu capacitate deplina de a face actiuni obligatorii din punct de vedere
legal online — oriunde si oricand — ofera un avantaj imens atat cetatenilor, companiilor, cat si guvernelor.

Ecosistemul de identitate si semnatura electronica este o parte esentiala a strategiei digitale a
oricarui guvern, catre procese digitalizate, sigure, fara hartie, durabile si cooperarea transfrontaliera sau
transorganizationald. Cererea de semndturi electronice apare de fiecare datd cand este nevoie de a lega o
decizie sau o tranzactie de o anumita persoana sau entitate si de a asigura integritatea datelor. Posibilitatea
de a conduce toate afacerile si interactiunile din domeniul digital a devenit mai presantd, deoarece
contactul fizic in contextul actual este limitat.

In Republica Moldova, serviciile electronice existi in majoritatea sectoarelor guvernamentale si
reprezintd un canal de livrare mai usor si mai convenabil decat canalele traditionale de prestare a
serviciilor publice.

Totusi, de cele mai multe ori, pentru a avea acces la serviciile electronice, persoanele fizice si
juridice trebuie sa utilizeze semnaturi electronice calificate, care se bazeaza pe infrastructura cheilor
publice (PKI) nationald. Desi PKI este disponibil in Moldova din septembrie 2006, semnaturile
electronice si implicit identitatile electronice, sunt folosite de un grup destul de restrans de persoane care
sunt constiente de avantajul acestora. Companiile sunt obligate sa le utilizeze pentru raportarea
electronica si, optional, pentru facturarea electronicd sau semnarea contractelor, in timp ce functionarii
publici au obligatia de a utiliza semnaturile electronice pentru declaratiile de avere si a intereselor
personale si in alte scopuri specifice atributiilor pe care le exercita.

Datele statistice pentru anul 2021 indica faptul ca exista circa 200 mii de utilizatori activi de
semnaturi electronice, care reprezintd sub 10% din populatia adulta a Republicii Moldova.

Prin definitie, o identitate electronicd bazata pe o semnatura electronicd avansata calificatd permite
interactiunea electronica securizata intre cetateni, mediul de afaceri si autoritatile publice. Pe langa lipsa
cunostintelor de utilizare, constientizarea avantajelor si oportunitatilor oferite de utilizarea semnaturilor
electronice, reticenta fata de instrumentele electronice, un impediment deseori invocat il reprezinta
cheltuielile aferente obtinerii si utilizarii certificatului cheii publice. In cele mai dese cazuri, costul de
obtinere si utilizare a certificatului cheii publice Tmpiedica utilizatorii ocazionali, in special persoanele
fizice, sd mearga la ghiseu pentru a o obtine.

Un factor important care contribuie la cresterea acestui cost este necesitatea detinerii unui dispozitiv
fizic care stocheaza In sigurantd cheia privata utilizatd pentru a crea semnatura electronica avansata
calificata. Exista mai multe tipuri de dispozitive de creare a semnaturii electronice, cum ar fi o cartela
SIM, dispozitiv USB specializat sau cartela criptografica. Toate acestea incorporeaza un cip criptografic
specializat care garanteazd prin constructia sa Secretul cheii private a detinatorului. Utilizarea
dispozitivelor fizice specializate de catre utilizatori presupune costuri de achizitie si probleme logistice



legate de depozitarea, transportul si distributia acestora, in special deoarece acestea sunt realizate intr-un
mod reglementat. Dispozitivele fizice au, de asemenea, proprietatea de a fi pierdute, uzate sau distruse
fizic prin neglijenta. Utilizarea dispozitivelor fizice implicd, de asemenea, o dependenta de capacitatile de
stocare si algoritmice ale cipului criptografic utilizat. Necesitatea unor modificari ale capacitatii de
stocare sau a algoritmilor implementati de producatorul dispozitivului poate duce la necesitatea de a
schimba dispozitivul fizic.

Cercetarea criptografica moderna, omniprezenta telefoanelor mobile si practica internationala au
aratat ca exista alternative la fel de sigure pentru pastrarea cheii private care nu necesita dispozitive fizice
specializate. O solutie alternativa viabild, accesibila si sigura este de a imparti cheia privata in doua
componente si de a le pastra la ambii participanti in proces: o parte in telefonul mobil sub controlul
exclusiv al titularului si o a doua parte la prestatorul de servicii de incredere. Acest lucru asigura
imposibilitatea compromiterii cheii private prin compromiterea telefonului mobil in mod individual, dar
garanteazd, de asemenea, controlul deplin al detindtorului asupra procesului de creare a semndturilor
electronice. Cu alte cuvinte, semnatura poate fi creatd numai cu participarea ambelor parti la proces,
titularul avand control asupra procesului, in timp ce prestatorul poate asigura securitatea acestuia, inclusiv
prin blocarea utilizarii cheii private atunci cadnd PIN-ul este introdus incorect si in mod repetat.

O solutie de identificare mobila bazata pe infrastructura cheilor publice (PKI) ofera acelasi nivel de
securitate ca si solutiile bazate pe dispozitive specializate cu cip. Cu toate acestea, exista mai multe
avantaje semnificative. De exemplu, nu este nevoie de cititoare de carduri si software-ul corespunzator.
Solutiile mobile sunt, de asemenea, mai usor si mai convenabil de utilizat, inclusiv din afara teritoriului
Republicii Moldova.

In acest sens, se propune instituirea serviciului guvernamental de identitate si semnatura electronica
mobila (MobiSign), care va oferi un grad similar de securitate a cheilor private in comparatie cu solutiile
existente bazate pe dispozitive sau pe medii criptografice, dar fara a fi necesara utilizarea acestora. Solutia
respectiva se bazeaza pe algoritmi criptografici avansati, iar securitatea unei implementari similare, in
unele state din Uniunea Europeana a fost certificatd ca avansatd calificatd si in conformitate cu
Regulamentul european privind identificarea electronica si serviciile de incredere (elDAS). Solutia
implementeaza algoritmi criptografici in software pe partea utilizatorului, care permit evolutia rapida a
algoritmilor prin actualizari periodice, daca este necesar.

Prin eliminarea necesitatii dispozitivelor criptografice specializate, inclusiv a costurilor logistice
asociate acestora, solutia permite implementarea unui model distribuit de identificare si inregistrare a
utilizatorilor. In acest model, operatorii prestatorilor serviciilor de inregistrare desemnati, fiind
autentificati intr-un modul dedicat inregistrarii si asistentei utilizatorilor solutiei, pot verifica datele
personale ale unui utilizator si pot confirma identitatea acestuia pentru a efectua procesul de certificare a
cheii publice. Operatorii pot opera in cadrul mai multor organizatii care ar acoperi din punct de vedere
teritorial, atat cererile de pe teritoriul Republicii Moldova (spre exemplu Centrele multifunctionale ale
Institutiei publice ,,Agentia Servicii Publice”), cit si din diaspora (misiunile diplomatice si oficiile
consulare).

Solutia nu exclude, de asemenea, posibilitatea de a implementa inregistrarea utilizatorilor la distanta
prin mecanisme partial automatizate sau complet automatizate care ar verifica datele transmise de catre
solicitantii de semnaturd, inclusiv fotografii si inregistrari video, pe baza inregistrarilor de stat si a altor
surse de date de verificare. O astfel de posibilitate va fi evaluata ulterior la un nivel tehnic adecvat pentru
a mentine un grad ridicat de asigurare a identificarii corecte a solicitantului si pentru a preveni o posibild
frauda in acest proces.

Pentru utilizarea serviciului guvernamental de identitate si semndturd electronica mobild
(MobiSign) atat de pe teritoriul Republicii Moldova, cat si din strainatate, utilizatorul va avea nevoie de
dispozitivul sau inteligent (telefon sau tableta) si conexiune la internet. Totodata, este de mentionat ca
utilizarea serviciului MobiSign nu generecaza impedimente pentru utilizator de a utiliza pe acelasi
dispozitiv si serviciile de ,,semnatura mobila” furnizate de companiile telefonie mobila.



Pentru a spori accesibilitatea la serviciile electronice, disponibile atat in sectorul public, cat si in
sectorul privat, pentru utilizarea aplicatiei mobile a serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign) se propune oferirea acesteia fara perceperea unor plati de la persoane, total
nelimitata si posibil de a fi descarcata pe dispozitivele inteligente moderne.

Prin intermediul acestui serviciu, va fi posibila autentificarea in sisteme informationale si semnarea
electronica a documentelor electronice si de pe calculator. Pentru aceste activitati, utilizatorul va utiliza
dispozitivul mobil pe care este instalatda aplicatia mobila corespunzatoare serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign) si calculatorul.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul cuprinde reglementari care au ca obiectiv instituirea serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign), aprobarea Conceptului serviciului respectiv si a
Regulamentului privind modul de functionare si utilizare a serviciului guvernamental de identitate si
semnatura electronica mobila (MobiSign), desemnarea posesorului si obligatiei unor entitati de a asigura
verificarea identitatii persoanei si transmiterea cererii de certificare a cheii publice catre Institutia publica
»oerviciul Tehnologia Informatiei si Securitate Cibernetica”. Proiectul descrie drepturile si obligatiile
subiectilor serviciului guvernamental de identitate si semndtura electronicdi mobild (MobiSign),
interactiunea cu alte sisteme informationale de stat etc.

5. Fundamentarea economico-financiara

Implementarea serviciului guvernamental de identitate si semnatura electronica mobila (MobiSign),
se va realiza cu suportul financiar al Programului Natiunilor pentru Dezvoltare (PNUD) Moldova, costul
estimat fiind de aproximativ 1,0 min lei.

Administrarea si dezvoltarea continua a serviciului MobiSign nu va necesita alocarea de resurse
suplimentare din bugetul de stat si se va realiza din contul si limita alocatiilor bugetare planificate deja in
bugetul Cancelariei de Stat pentru anul 2022 si incluse in CBTM 2022-2024 (aproximativ 8,7 mil. lei),
pentru asigurarea intretinerii infrastructurii PKI a Guvernului.

Potentiali beneficiari ai serviciului MobiSign sunt toate persoanele fizice ce au atins varsta de 18 ani
- cetateni ai Republicii Moldova sau cetateni straini carora le-a fost atribuit un numarul de identificare de
stat al persoanei fizice (IDNP). Astfel, grupul tinta a utilizatorilor serviciului MobiSign este populatia
adulta, aflata in tara si peste hotare, si care conform datelor statistice ar depasi cifra de 2 min. de persoane.

Avand in vedere rata de adoptie redusd in randul populatiei (sub 10% din populatia adultd) a
solutiilor de semnatura electronica disponibile si tinand cont ca identitatea electronica este un element
esential al oricarui ecosistem de e-guvernare, conform pct. 8 din proiectul hotararii este propus ca
serviciile aferente procesului de certificare a cheii publice, precum si serviciile de creare si verificare a
semnaturii electronice prin intermediul serviciului MobiSign sa fie furnizate fara perceperea unor plati.

Serviciul MobiSign pe langa faptul ca simplifica obtinerea si utilizarea semnaturii electronice are
menirea de a simplifica si procesul de stabilire a identitatii persoanei (solicitant a semnaturii electronice),
si de depunere a cererii de certificare a cheii publice. Avand in vedere ca efortul operational pentru
activitatile respective este unul relativ redus si de regula va fi conex altor servicii prestate de catre
prestatorii de servicii ce vor avea calitatea de prestatori de servicii de inregistrare nu Se impune
necesitatea planificarii unor cheltuieli in acest sens. Este de mentionat ca 0 rata ridicatd de adoptie a
identitatii electronice in randul cetdtenilor Republicii Moldova va contribui la cresterea numarului de
utilizatori de servicii publice electronice, inclusiv ce apeleaza la instrumente de autoservire electronica,
ceea ce cu sigurantd va asigura reducerea randurilor la prestatorii de servicii publice, diminuand astfel
presiunea pe front-office-ul acestora.

La dezvoltarea serviciului guvernamental de identitate si semnatura electronica mobila (MobiSign)
se va tine cont de arhitectura tehnologica existenta si economiile ce pot fi generate prin reutilizarea
infrastructurii conexa serviciilor de certificare din posesia Institutiei publice ,,Serviciul Tehnologia



Informatiei si Securitate Cibernetica”, gazduirea solutiei pe platforma tehnologica guvernamentala
comuna (MCloud) si integrarea acesteia cu sistemele informationale partajate relevante - MPass, MSign,
MLog, etc.).

6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul de hotarare a Guvernului se integreaza organic in cadrul normativ in vigoare si se
intemeiaza pe competentele Guvernului stabilite in art.22 din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat.

7. Avizarea §i consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in procesul decizional, pe
pagina web oficiald a Cancelariei de Stat (www.cancelaria.gov.md), sectiunea — Transparenta decizionala
a fost asigurata plasarea:

anuntului privind initiativa de elaborare a proiectului, precum si

proiectului, impreuna cu Nota informativa.

Proiectul este inregistrat de catre Cancelaria de Stat cu numarul unic 141/CS/AGE/2022 si este
supus avizarii de catre toate autoritatile si institutiile a caror avizare este necesara.

8. Constatarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizarii legislatiei nationale cu legislatia UE, exceptandu-se
astfel de la efectuarea expertizei de compatibilitate.

9. Constatarile expertizei juridice

Proiectul este supus expertizei juridice (avizele Ministerului Justitiei nr. 04/2441 din 16.03.2022 si
Aviz nr. 04/3347 din 11.04.2022), obiectiile si propunerile fiind luate in considerare la definitivarea
acestuia.

10. Constatarile expertizei anticoruptie

Proiectul este supus expertizei anticoruptie (scrisoarea nr. 06/2-2185 din 13.04.2022) si nu contine
factori de risc care sa genereze aparitia riscurilor de coruptie.

11. Constararile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile Legii
nr.100/2017 cu privire la actele normative, dat fiind faptul ca nu reglementeaza activitatea de
intreprinzator, nu contine reglementari cu impact asupra bugetului public national sau a unor componente
din cadrul acestuia si nu prevede reorganizari si reforme structurale sau institutionale ale autoritatilor ori
ale institutiilor publice. Prin urmare, proiectul nu cade sub incidenta Metodologiei de analiza a impactului
in procesul de fundamentare a proiectelor de acte normative, aprobata prin Hotararea Guvernului
nr.23/2019.

Viceprim-ministru pentru digitalizare lurie TURCANU
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