GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Cu privire la aprobarea Conceptului Sistemului informational
»Registrul de stat al incidentelor de securitate cibernetica”

In temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr.6-12, art44), cu modificarile ulterioare, si al art. 16 din
Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art.314), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aprobd Conceptul Sistemului informational ,,Registrul de stat al
incidentelor de securitate cibernetica” (se anexeaza).

2. Se instituie Registrul de stat al incidentelor de securitate cibernetica,
proprietate a statului.

3. Crearea, implementarea, functionarea si dezvoltarea Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica” va fi
asigurata de catre Institutia Publica ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”.

4. Realizarea prevederilor prezentei hotarari se va efectua din contul si Tn
limitele mijloacelor financiare alocate din bugetul de stat si ale altor mijloace,
conform legii.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Viceprim-ministru
pentru digitalizare lurie TURCANU
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Aprobat
prin Hotararea Guvernului nr. /2022

CONCEPT
al Sistemului Informational
»Registrul de stat al incidentelor de securitate cibernetica”

I. INTRODUCERE

In conformitate cu prevederile art. 10 alin (1) al Legii nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat, cu modificarile
ulterioare, Hotararii Guvernului nr. 482/2020 privind aprobarea unor masuri
necesare pentru asigurarea securitatii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date Tn sectorul public si de rationalizare a
administrarii sistemelor informationale de stat, Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” (in continuare - STISC), n
calitatea sa de Centru guvernamental de reactie la incidente de securitate
cibernetica (in continuare - CERT Gov), ce constituie punctul unic de contact si
de raportare a incidentelor de securitate ciberneticd a Guvernului, asigura
securitatea cibernetica a sistemelor si resurselor informationale de stat.

Una din atributiile STISC in calitate de CERT Gov este de a crea si pune
in aplicare Registrul de stat al incidentelor de securitate cibernetica. De
asemenea, conform pct.5 sbp. 7) si sbp.8) ale Masurilor necesare pentru
asigurarea securitdtii cibernetice la nivel guvernamental, aprobate prin Hotararea
Guvernului nr. 482/2020, CERT Gov are atributia de a oferi o platforma
informationala de comunicare strategicd cu entitatile publice precum si de a
asigura evidenta amenintarilor, vulnerabilitatilor Tn spatiul cibernetic si
incidentelor de securitate cibernetice identificate sau raportate.

In prezent, pentru raportarea incidentelor de securitate cibernetica si alte
date aferente acestora se utilizeaza procese semi-automatizate, ceea ce presupune
numeroase riscuri privind: securitatea informatiei, integritatea datelor, istoricul
modificarilor etc.

Incidentele raportate sunt documentate conform unui sablon predefinit
(formular de raportare a incidentelor de securitate cibernetica) si sunt remise prin
posta electronica, fiind Inregistrate manual intr-o baza de date in format .xls
Metoda actuald nu asigura realizarea unei analize comprehensive, care ar permite
identificarea cauzelor si a ariilor expuse riscului de securitate. Tnregistrarea si
monitorizarea tuturor tipurilor de incidente de securitate cibernetica, ar
imbunatati aspecte ce tin de: definitia, clasificarea, invatarea din incidente.

Astfel, apare necesitatea crearii si implementarii unui Sistem informational
,Registrul de stat al incidentelor de securitate cibernetica” (in continuare - Sl
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RSISC). Prin aceasta se urmareste imbunatatirea proceselor existente in cadrul
CERT Gov, a modului de gestiune a incidentelor de securitate cibernetica,
precum si facilitarea raportdrii acestora pentru structurile de tip CERT
departamentale ale Guvernului.

Prezentul Concept stabileste scopurile, sarcinile si functiile SI RSISC,
structura organizationald si baza normativd necesara pentru crearea Si
exploatarea lui, obiectele informationale si lista datelor care se pastreaza in
acesta, infrastructura tehnologica si masurile de securitate informationala. SI
RSISC va respecta Reglementarea tehnica ,,Procesele ciclului de viata ale
software-ului  RT 38370656-002:2006, aprobata prin ordinul ministrului
dezvoltarii informationale nr. 78/2006 (in continuare-Reglementarea tehnica).

Beneficiile implementarii SI RSISC sunt:

1) optimizarea proceselor de lucru si reducerea costurilor operationale;

2) regasirea rapida a datelor si documentelor relevante pentru procesele de
lucru ale CERT Gov;

3) consolidarea unei baze de date electronice aferenta incidentelor de
securitate cibernetice;

4) consolidarea unei baze de cunostinte ce ar contribui la imbunatatirea
calitatii functionarii CERT Gov;

5) Tnregistrarea si evidenta totalitatii documentelor aferente incidentelor de
securitate cibernetica;

6) standardizarea datelor si acuratetea informatiilor gestionate in sistem;

7) reducerea birocratiei prin eliminarea treptata a evidentelor manuale;

8) simplificarea procesului de introducere, modificare, actualizare a
informatiilor aferente incidentelor de securitate cibernetica;

9) centralizarea in format electronic a informatiilor cu privire la
incidentele raportate de entitatile publice;

10) asigurarea interoperabilitatii cu sisteme informatice ale entitatilor
publice pentru schimbul bidirectional de date.

11) asigurarea schimbului de date cu privire la incidentele de securitate
cibernetica, in format electronic, intre CERT Gov si CERT departamentale,
conform legislatiei;

12) reducerea timpului mediu de raportare si raspuns la incidente de
securitate cibernetica;

13) asigurarea unui mediu operational partajat, precum si a unei securitati
crescute a datelor electronice si informatiilor Tn cadrul si intre entitatile publice.

1. DISPOZITII GENERALE

1. ST RSISC reprezinta totalitatea sistematizata de date privind incidentele
cibernetice raportate prin punctul unic de contact CERT Gov, detinatorii
resurselor informationale afectate, precum si documentele si mijloacele de
identificare a incidentelor de securitate cibernetica raportate.
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2. SI RSISC este parte componenta a Resurselor informationale de stat ale
Republicii Moldova.

3. SI RSISC creeaza un spatiu informational unitar, care reprezinta sursa
oficiala de informatie cu privire la amenintarile, vulnerabilitatile Tn spatiul
cibernetic si incidentele de securitate cibernetica identificate sau raportate la
nivel guvernamental.

4. SI RSISC reprezinta un ansamblu de resurse si tehnologii
informationale, de mijloace de program si metodologii, aflate n interconexiune
si destinate evidentei si gestionarii incidentelor de securitate cibernetica in
conformitate cu atributiile STISC in calitate de CERT Gov prevazute in Masurile
necesare pentru asigurarea securitatii cibernetice la nivel guvernamental,
aprobate prin Hotdrarea Guvernului nr. 482/2020.

5. Destinatia SI RSISC consta in formarea Registrului de stat al
incidentelor de securitate cibernetica, automatizarea procesului de inregistrare a
incidente de securitate cibernetica, precum si documentarea si gestionarea
incidentelor de securitate cibernetica, in conformitate cu actele normative.

6. Crearea SI RSISC contribuie la solutionarea unei probleme polivalente:
pe de o parte se elaboreaza mecanismul care asigura automatizarea proceselor de
identificare, inregistrare, clasificare si analizda a incidentelor de securitate
ciberneticd, monitorizarea si evidenta alertelor, vulnerabilitatilor in spatiul
cibernetic si incidentelor de securitate cibernetica identificate sau raportate, pe de
alta parte se constituie interactiunea CERT-urilor departamentale cu CERT Gov
privind incidentele de securitate cibernetica si alte informatii aferente securitatii
cibernetice.

7. SI RSISC reprezinta un sistem oficial de identificare si gestionare a
incidentelor cibernetice la nivel guvernamental din Republica Moldova. Acesta
va servi drept instrument de sustinere a activitatilor CERT Gov, prin oferirea
mijloacelor tehnice de schimb informational, colaborare si transparentizare a
activitatii desfasurate. In aceste conditii, SI RSISC va crea un sistem
informational accesibil, modern si securizat.

8. Grupul tinta al sistemului il reprezinta entitatile publice mentionate in
pct.5 al Hotararii Guvernului nr.482/2020, entitatile publice care au atributii de
asigurare a securitatii statului, precum si partenerii nationali cu care sunt stabilite
relatii de cooperare.

9. Tn sensul prezentului Concept se utilizeaza urmatoarele notiuni de bazi:
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atac cibernetic - actiune ostild, desfasurata in spatiul cibernetic, de naturad
sa afecteze securitatea cibernetica;

audit de securitate cibernetica - evaluare sistemica, detaliatd, masurabila
si tehnica a modului 1n care politicile de securitate ciberneticd sunt aplicate la
nivelul infrastructurilor cibernetice, cu emiterea de recomandari pentru
minimizarea riscurilor identificate;

integritatea datelor - pastrarea informatiei cu toate atributele sale initiale
si modificarea ei doar de catre persoanele autorizate;

metadate - date, care descriu datele sistemului, modul in care sunt obtinute
si stocate, precizeaza structura datelor, provenienta lor, regulile de transformare,
de agregare si de calcul; joaca un rol esential in alimentarea sistemului cu date,
sunt consultate si actualizate pe intreg ciclu de viata al sistemului;

risc de securitate in spariul cibernetic - probabilitate ca 0 amenintare sa se
materializeze, exploatand 0 anumitd vulnerabilitate specifica infrastructurilor
cibernetice;

vulnerabilitate in spagiul cibernetic - ineficacitate in proiectarea si
implementarea infrastructurilor cibernetice sau a masurilor de securitate aferente,
care poate fi exploatata de catre o amenintare.

Alte notiuni, sunt utilizate in sensul definit de Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat, Hotararea
Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental si modificarea Hotararii
Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date
n sectorul public si de rationalizare a administrarii sistemelor informationale de
stat si Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comunad (MCloud).

10. Scopul SI RSISC:

1) asigurarea formarii resurselor informationale de stat aferent incidentelor
de securitate cibernetica;

2) dezvoltarea unei solutii tehnice flexibile si modulare care ar permite
imbunatatirea activitatii STISC, in rolul sdau de CERT Goyv;

3) formarea bazei de date a incidentelor de securitate cibernetica la nivel
guvernamental,

4) asigurarea evidentei amenintarilor, vulnerabilitatilor n spatiul
cibernetic si incidentelor de securitate cibernetica identificate sau raportate,
tehnicilor si tehnologiilor folosite pentru atacuri, precum si bunelor practici
pentru protectia infrastructurilor cibernetice;

5) diseminarea informatiilor de securitate cibernetica si desfasurarea
actiunilor de sensibilizare si informare privind amenintarile, vulnerabilitatile n
spatiul cibernetic, riscurile securitatii cibernetice si masurile de protectie
intreprinse.
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11. Sarcinile de baza realizate la exploatarea SI RSISC sunt cele
mentionate in pct. 5 sbp. 1), 2), 4), 6) si 8) din Masurile necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental aprobate prin Hotararea
Guvernului nr. 482/2020, precum si:

1) crearea si mentinerea unei baze de date a incidentelor de securitate
cibernetica si a masurilor intreprinse pentru inlaturarea si contracararea acestora;

2) conectarea si realizarea schimbului de date fintre CERT-uri
departamentale si CERT Gov prin intermediul unei platforme dedicate;

3) promovarea bunelor practici intre specialistii CERT Gov si persoanele
responsabile de raspuns la incidente de securitate cibernetica din cadrul
entitatilor publice.

12. Principiile de baza ale SI RSISC sunt:

1) principiul legalitarii, care presupune crearea si exploatarea sistemului in
conformitate cu legislatia nationala;

2) principiul responsabilitafii si cOnstientizarii - consta in efortul continuu
derulat de entitatile de drept public si privat in constientizarea rolului si
responsabilitatii individuale pentru atingerea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice;

3) principiul securitatii informayionale - asigurarea nivelului integritatii,
impotriva pierderii, alterarii, denaturarii, deteriorarii, modificarii, accesului si
utilizarii neautorizate. Securitatea data presupune rezistenta la atacuri, protectia
caracterului secret al informatiei, al integritatii si pregatirea pentru lucru atat la
nivel de sistem, cét si la nivel de date prezentate in aceasta informatie;

4) principiul modularitatii si scalabilitatii - posibilitatea de a dezvolta
sistemul fara modificarea componentelor create anterior.

I11. SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SI RSISC

13. Cadrul normativ aferent crearii si implementarii SI RSISC include
urmatoarele acte normative:

1) Legea nr. 982/2000 privind accesul la informatie;

2) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

3) Legea nr. 71/2007 cu privire la registre;

4) Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice;

5) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

6) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

7) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;
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8) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal,

9) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

10) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

11) Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

12) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

13) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica;

14) Hotararea Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date Tn sectorul public si de rationalizare a
administrarii sistemelor informationale de stat;

15) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

16) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului  guvernamental de notificare electronicd (MNotify) si a
Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify);

17) Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri
necesare pentru asigurarea securitatii cibernetice la nivel guvernamental si
modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date Tn sectorul public si de rationalizare a
administrarii sistemelor informationale de stat.

14. La elaborarea si implementarea SI RSISC se vor respecta urmatoarele
standarde tehnice:

1) Standardul Republicii Moldova SM EN ISO 9001:2015 ,,Sisteme de
management al calitatii. Cerinte”;

2) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015
,Ingineria sistemelor si software-ului. Procesele ciclului de viata ale
sistemului.”;

3) Standardul Republicii Moldova SM EN ISO/IEC 27002:2017
,,Tehnologia informatiei. Tehnici de securitate. Cod de buna practicd pentru
managementul securitatii informatiei.”;

4) Standardul Republicii Moldova SM ISO/IEC 27005:2018 Tehnologia
informatiei, Tehnici de securitate. Managementul riscului securitatii informatiei.
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IV. SPATIUL FUNCTIONAL AL SI RSISC

15. Contururile functionale principale ale SI RSISC sunt prezentate in
figura 1, acestea fiind:

1) Conturul Sistemul de alerta timpurie si reactie in timp real privind
incidentele cibernetice - totalitatea procedurilor si sistemelor tehnice care au
rolul de a identifica premisele de aparitie a incidentelor cibernetice si de a
avertiza in cazul producerii acestora. Sistemul include conexiuni de date ce vor
transporta informatii referitoare la incidentele cibernetice raportate, catre
conturul functional platforma de management a incidentelor si schimbului de
informatii. Prin functionalul sdu, conturul dat va asigura colectarea si
sistematizarea datelor receptionate din partea entitatilor responsabile, aferent
anomaliilor parvenite din diferite surse, cu scopul prelucrarii ulterioare. Conturul
respectiv realizeaza urmatoarele functii:

a) colectarea metadatelor aferent anomaliilor si alertelor parvenite de la
entitatile responsabile, precum si prelucrarea si sistematizarea datelor;

b) corelarea alertelor din diferite surse si interfete si transferarea datelor
catre platforma de management a incidentelor .

2) Conturul Platforma de management a incidentelor si schimbului de
informagii — platforma preia informatiile aferente incidentelor de securitate
ciberneticd din documentele de intrare sau din cadrul conturului functional
sistemului de alerta timpurie si reactie in timp real privind incidentele
cibernetice. Informatiile respective sunt prelucrate ulterior prin intermediul
instrumentelor automatizate de analiza, incorporate in platforma de management.
Conturul realizeaza urmatoarele functii:

a) formarea bazei de date a SI RSISC. Evidenta primara a incidentelor de
securitate cibernetica si actualizarea sistematica a bazei de date a incidentelor de
securitate cibernetica, la modificarea sau completarea datelor obiectelor de
evidenta;

b) asigurarea informationala. Informatia se pune la dispozitia autoritatilor
competente. Nivelul de acces al beneficiarilor SI RSISC va fi stabilit in
Regulamentul privind modul de tinere a RSISC, format de SI RSISC;

C) gestionarea incidentelor de securitate. Se asigurd inregistrarea,
clasificarea, analiza incidentelor de securitate cibernetica. De asemenea, are loc
evidenta amenintarilor si vulnerabilitatilor n spatiul cibernetic si incidentelor de
securitate cibernetica identificate sau raportate, tehnicilor si tehnologiilor folosite
pentru atacuri cibernetice;

d) asigurarea raspunsului la incidente de securitate cibernetica. Conturul
respectiv receptioneaza raportari privind incidentele de securitate cibernetica,
care afecteaza sistemele informationale si retelele entitatilor publice si ulterior
furnizeaza entitatilor care au facut raportarea informatii relevante in ceea ce
priveste actiunile ulterioare raportarii;

Y:\004\ANUL 2022\HOTARARI\13969\redactat_13969-ro.docx



10

e) Tintocmirea datelor statistice si elaborarea rapoartelor aferent
incidentelor de securitate cibernetica;

f) publicarea alertelor si atentiondrilor privind aparitia unor activitati
premergatoare atacurilor cibernetice;

g) asigurarea securitatii informatiei. Securitatea informatiei se asigura la
toate etapele de colectare, pastrare si utilizare a resurselor informationale de stat;

3) Conturul Platforma informationala de comunicare strategica — aceast
contur asigura comunicarea madsurilor necesare In prevenirea si raspunsul la
incidente de securitate cibernetica pentru entitatile publice. Materialele furnizate
de platforma informationala de comunicare strategica precum: ghidurile de
securitate, bune practici si recomandarile sunt publicate in scopul diseminarii
informatiilor privind riscurile de securitate cibernetica, care pot afecta sistemele
informationale si retelele. Tn baza informatiilor furnizate de contururile
functionale: sistemul de alerta timpurie si reactie in timp real privind incidentele
cibernetice si platforma de management al incidentelor si schimbului de
informatii, specialistiit CERT Gov vor identifica si promova informatii relevante
in scopul consolidarii capacitatii de reactie la atacuri cibernetice. Conturul
realizeaza urmatoarele functii:

a) promovarea actiunilor de sensibilizare si informare privind amenintari,
protec‘;ie necesare,

b) diseminarea informatiilor de securitate cibernetica, inclusiv a
rezultatelor analizei incidentelor de securitate ciberneticd, cu respectarea
prevederilor acordurilor de cooperare ;

c) informarea aferent desfasurarii exercitiilor si atelierelor de lucru in
domeniul securitatii cibernetice;

d) publicarea ghidurilor de securitate ciberneticd si a recomandarilor de
solutionare a incidentelor de securitate cibernetica.

Sistemul de alertd timpurie si reactie in
timp real privind incidentele cibernetice

|__ Platformd de management al incidentelor
si schimbului de informatii

SI RSISC
|

|__ Platformd informationalé de comunicare
| strategica

Figura 1. Contururile functionale de baza ale SI RSISC

16. SI RSISC stabileste interconexiunea modulelor de lucru si urmeaza sa
indeplineasca in primul rand functiile specifice determinate de obiectivele,
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scopurile si destinatia prezentului Concept. Pe langa functiile de baza, SI RSISC
va asigura realizarea unor functii auxiliare necesare bunei functionari ai acestuia.

17. Functii de audit si control:

1) auditarea si inspectia activitatilor din cadrul Sl;
2) pastrarea istoriei modificarilor si activitatilor Sl;
3) colectarea statisticii si raportarea.

18. SI RSISC va recunoaste cel putin 3 tipuri de utilizatori, redati n
figura 2:

1) utilizatori interni — utilizatori cu drepturi depline asupra datelor si
functionalitatilor disponibile ale SI RSISC,;

2) registrator — utilizator care opereaza, introduce sau modifica datele din
cadrul SI RSISC, dar nu configureaza insusi functionalitatile Sl;

3) vizitator — utilizator care are acces la vizualizarea informatii, fara
drepturi de a introduce/modifica/sterge date din cadrul sistemului.

Utilizator S1 RSISC

Registrator Sl RSISC Vizitator
Utilizatori interni
CERT Departamental CERT Gov Consumator informatii

Entitatile publice care au atributii portal public

de asigurare a securitatii statului

Figura 2. Utilizatorii sistemului SI RSISC

19. Registratorul sistemului va avea acces la principalele functionalitati ale
SI RSISC, conform atributiilor oferite de catre posesor, conform figurii 3.
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Figura 4. Registratorul CERT-departamental

V. STRUCTURA ORGANIZATIONALA A SI RSISC

20. Functiile de baza privind formarea si exploatarea SI RSISC sunt
repartizate intre posesor, detindtor, utilizator, registratori, furnizor a datelor

resursei informationale.

21. Proprietarul SI RSISC este Statul.

22. Posesorul SI RSISC este STISC in calitate de CERT Gov, care are
drept de gestionare si de utilizare a datelor si a resurselor informationale si
exercitd atributiile detinatorului si administratorului tehnic al sistemului.
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23. Registratorii SI RSISC sunt entitatile publice declarate conform
Hotararii Guvernului nr. 482/2020, precum si specialistii CERT Gov.

1) Atributiile se transmit Tn temeiul actelor normative sau acordurilor
incheiate Tntre posesorul registrului si registrator.

2) Daca legea nu prevede altfel, in baza acordului exprimat in scris al
posesorului registrului, atributiile registratorului pot fi exercitate, pe baze
contractuale, de citre o altd persoani, denumiti subregistrator. Inregistrarea prin
sistem de subregistratura poate fi organizatd pe criterii teritoriale sau pe alte
criterii stabilite de posesorul registrului.

3) Registratorul sau participantul la schimbul de date este in drept, in
temeiul acordului sau al legii, sa delege functii de introducere nemijlocitd a
datelor n registrul persoanei responsabile de aceasta, cu conditia capacitatii ei
depline de exercitiu si calificarii adecvate, in conformitate cu Legea nr.133/2011
privind protectia datelor cu caracter personal.

4) In cazul in care registratorul sau subregistratorul se schimba, avizul
respectiv urmeaza a fi publicat in mijloacele de informare in masa sau pe pagina
web a detinatorului registrului, cu cel mult 10 zile calendaristice Tnainte de
Tncetarea mandatului acestuia.

24. Furnizorii datelor in SI RSISC sunt STISC in calitate de CERT Gov,
entitatile publice declarate conform Hotararii Guvernului nr. 482/2020 si
entitatile publice care au atributii de asigurare a securitatii Statului, cu
urmatoarele functii:

1) sa asigure corectitudinea si autenticitatea datelor prezentate pentru a fi
introduse 1n registru si actualizarea acestora Tn modul stabilit de lege sau acord.

2) in cazul modificarii datelor obiectului registrului, furnizorul datelor
registrului este obligat sa informeze despre aceasta detindtorul registrului in
modul stabilit de detinator.

3) in cazul solicitarii de catre detinatorul registrului sau registrator
(subregistrator) a wunor informatii suplimentare despre obiectul supus
inregistrarii, furnizorul datelor registrului este obligat sa raspunda la solicitare in
termen de 10 zile lucratoare.

4) sa primeasca de la detinatorul registrului toate datele despre obiect care
se contin in registru si sint prezentate de furnizor, inclusiv sa adreseze
registratorului (subregistratorului) interpelari despre existenta atributiilor si
volumul acestora.

25. Destinatari si utilizatori ai datelor din SI RSISC sunt angajatii CERT
Gov, entitatile publice, precum si cele care au atributii de asigurare a securitatii
statului. Drepturile si obligatiile destinatarului datelor registrului se stabilesc de
legislatia privind accesul la informatie si de legislatia cu privire la schimbul de
date si interoperabilitate.

Y:\004\ANUL 2022\HOTARARI\13969\redactat_13969-ro.docx



14

V1. CLASIFICAREA DOCUMENTELOR SISTEMULUI

26. In cadrul SI RSISC sunt folosite urmatoarele categorii de documente:

1) documente de intrare, in baza carora sunt inregistrate incidentele de
securitate cibernetica raportate;

2) documente interne precum informatiile si rapoartele generate de
instrumentele de lucru, rezultatele preventive ale procesarii datelor de intrare, ce
urmeaza a fi prelucrate de sistem pentru generarea documentelor de iesire;

3) documente de iesire, documente obtinute in rezultatul functionarii
sistemului, precum rapoarte, statistici, diagrame aferent incidentelor de securitate
cibernetica inregistrate;

4) documente tehnologice, care contin informatii ce descriu procesele
tehnologice precum instructiuni de lucru.

27. Din categoria documente de intrare fac parte: informatiile furnizate de
la conturul functional sistemului de alerta timpurie si reactie in timp real privind
incidentele cibernetice, precum si informatiile furnizate prin canalele de
comunicare mentionate in pct.9 din Masurile necesare pentru asigurarea
securitatit cibernetice la nivel guvernamental, aprobate prin Hotararea
Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental si modificarea Hotararii
Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date
in sectorul public si de rationalizare a administrarii sistemelor informationale de
stat.

28. Fiecare incident de securitate cibernetica inregistrat, va stoca istoria
modificarilor, documentele interne ale CERT Gov aferent prelucrarii
informatiilor de intrare precum si documentele de iesire generate final de Sl
RSISC.

29. Din categoria documentelor interne fac parte rapoartele de analiza a
incidentelor de securitate cibernetica generate de instrumentele de lucru ale
conturului functional platforma de management a incidentelor de securitate
informationala si schimb de informatii, a carui informatii sunt ulterior folosite ca
baza in gestionarea incidentului de securitate raportat.

30. Sistemul include o serie de documente si mijloace tehnologice precum:
Imagini scanate a documentelor, cuvinte-cheie ce faciliteaza cautarea
incidentelor, lista utilizatorilor si drepturilor acestora, versiunile documentelor si
modificarile acestora; rapoarte si statistici agregate privind utilizarea SI RSISC.

31. Documentele de iesire ale SI RSISC sunt: informatii privind statutul
incidentelor cibernetice, scrisorile de notificare aferent statutului incidentelor de
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securitate ciberneticd catre raportorii incidentului de securitate cibernetica,
precum si recomandari emise de catre specialistii CERT Gov (ex: bune practici,
anexe aferent incidentelor notificate).

VI1I. SPATIUL INFORMATIONAL AL SI RSISC

32. Obiectele informationale vor fi create in baza datelor generate de
sistemul de alertd timpurie si informare in timp real privind incidentele
cibernetice, precum si prezentate de catre parteneri si prin preluarea datelor
primare din surse de date veridice.

33. Obiectele informationale de baza ale SI RSISC sunt:
1) Incident de securitate cibernetica;
2) Alerta de securitate cibernetica.

34. Totalitatea identificatorilor obiectelor informationale sunt determinate
de scopul si destinatia SI RSISC si includ colectarea urmatoarelor informatii:

1) Metadate de trafic aferente comunicatiilor electronice;

2) Date aferent amenintarilor si vulnerabilitatilor Tn spatiul cibernetic;

3) Date aferent incidentelor de securitate cibernetica;

4) Date aferent tehnicilor si tehnologiilor folosite pentru atacuri;

5) Date aferent bunelor practici pentru protectia infrastructurilor
cibernetice;

6) Date de identificare a utilizatorilor autorizati al SI RSISC Timprumutate
din alte sisteme informationale de stat, mentionate ulterior in pct.46.

35. Obiectul informational Incident de securitate cibernetica va contine 2
scenarii de baza:

1) Incident de securitate cibernetica tipic, se refera la un caz de incident de
securitate

cibernetica inregistrat si gestionat in cadrul SI RSISC, care in baza datelor
colectate este analizat in scopul oferirii suportului si remedierii dupa posibilitate.
Cazul poate fi inchis de catre persoana desemnatad responsabild, dupa ce au fost
luate toate masurile prevazute in procedurile operationale de rigoare.

2) Incident de securitate escaladat, ce se refera la un caz de incident de
securitate cibernetica deschis in cadrul SI RSISC, care in urma datelor colectate
se constatd a fi in afara atributiilor CERT Gov si necesitd escaladarea catre
entitatile publice care au atributii de asigurare a securitatii statului.. Tn scenariul
respectiv persoana responsabild de cazul dat in cadrul SI RSISC, desemneaza o
alta persoana responsabild si consemneaza prin comentariu motivul escaladarii.
Cazul incidentului de securitate poate fi inchis de reprezentantii entitatilor
publice desemnate responsabile de gestiune ulterioard a incidentului de securitate
cibernetica, sau de catre registratorul initial al incidentului de securitate

Y:\004\ANUL 2022\HOTARARI\13969\redactat_13969-ro.docx



16

cibernetica Tn cazul in care s-a depasit termenul limita de analiza a incidentului
fara parvenirea unui raport.

36. Obiectul informational Alertd de securitate cibernetica va contine
3 scenarii de baza:

1) Alerta pozitiva, ce se refera la activitati anomalice receptionate sau
raportate prin

caile de comunicare aprobate, care au potential de a degenera in
vulnerabilitate ciberneticd sau incident de securitate ciberneticd. In scenariului
respectiv, utilizatorii desemnati responsabili de alerta respectiva in cadrul SI
RSISC, vor emite notificari in cadrul platformei de gestiune a incidentelor
cibernetice si vor analiza activitatea anomalica, in scopul identificarii
potentialelor riscuri de securitate cibernetica asociate alertei respective.

2) Alerta fals-pozitiva, ce se refera la cazul in care alertele receptionate
prezinta

activitati anomalice, dar care nu reprezinta risc de securitate sau care nu au
potential de a deveni vulnerabilitate in spatiul cibernetic sau incident de
securitate ciberneticd. In scenariul respectiv, actorii desemnati responsabili de
alerta respectiva in cadrul SI RSISC, vor inchide alerta de securitate in cadrul SI
RISC, cu mentiunile de rigoare in comentariu.

3) Alerta degenerata in incident de securitate cibernetica, se refera la cazul
in care activitatea anomalica raportatd este rezultatul desfasurarii unui atac
cibernetic in timp real ce devine incident de securitate cibernetica. In scenariul
dat, responsabilii de incidentul de securitate cibernetica identificat vor gestiona
alertele, asociind in cadrul SI RSISC datele stocate despre alertd catre cazul
incidentului de securitate ciberneticd deschis. Ca urmare alerta respectiva va
obtine statul de alertd inchisa, cu mentionarea in comentarii a identificatorului
cazului incidentului de securitate cibernetica asociat.

37. Datele din cadrul formularelor de raportare a incidentelor si alertelor
de securitate cibernetica sunt considerate confidentiale.

38. Obiectele informationale de baza vor contine, in mod obligatoriu,
urmatoarele atribute si date ce le caracterizeaza, precum:
1) elementele de identificare a resurselor si sistemelor informationale de
stat afectate;
2) descrierea succinta a incidentului sau alertei de securitate cibernetica;
3) data si ora detectarii incidentului sau alertei de securitate cibernetica;
4) clasificarea incidentului sau alertei de securitate cibernetica;
5) masuri preliminare intreprinse.

39. Formularele de raportare nu trebuie sa contina informatii clasificate
sau date care pot cauza atingere drepturilor si libertatilor cetatenilor ori
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intereselor legitime ale unor terte entitati implicate in incidentul de securitate
raportat, in conditiile legii.

40. Registratorii din cadrul CERT Gov vor opera cu informatiile colectate
in cadrul SI RSISC cu scopul:

1) corelarii datelor aferent activitatilor anomale (alertelor) raportate spre
identificarea preventiva unor incidente de securitate cibernetica potentiale;

2) diagnosticarii specificii problemelor securitatii cibernetice a entitatilor
publice si oferirii serviciilor de consultanta si elaborarea recomandarilor de
solutionare si prevenire a incidentelor de securitate cibernetica;

3) intocmirii datelor statistice si a rapoartelor privind alertele, riscurile si
incidentele de securitate cibernetica;

4) promovarii bunelor practici aferent preventiei si minimizarii impactului
potentialelor incidente de securitate cibernetica.

41. Dupa inregistrarea incidentului sau alertei de securitate cibernetica in
cadrul SI RSISC, angajatii CERT Gov:

1) analizeaza preliminar detaliile alertei sau incidentului de securitate
cibernetica si sesizeaza ori notifica, dupa caz, alte entitati afectate precum si
incidentului de securitate cibernetica parvenit;

2) solicita, dupa caz, furnizorului de date informatii suplimentare privind
incidentul sau alerta de securitate cibernetica raportata, in vederea indeplinirii
obligatiilor ce 1i revin, mentionand termenul de furnizare a acestora;

3) ofera registratorilor, atunci cand circumstantele o permit, informatii care
ar putea sprijini gestionarea incidentului de securitate cibernetica,

4) coordoneaza la nivel guvernamental reactia la incidente de securitate
cibernetica in colaborare cu celelalte entitati publice, conform domeniului de
activitate si responsabilitate.

42. Impactul unui incident de securitate cibernetica se determina tinand-se
cont de numarul de utilizatori afectati de perturbarea serviciului si durata
incidentului de securitate cibernetica.

43. CERT-Gov poate instiinta public despre o alertd sau un incident de
securitate ciberneticd, atunci cand este necesard prevenirea unor potentiale
incidente asemanatoare ca forma si continut.

44. SI RSISC este proiectat ca sistem modular compatibil cu tehnologii de

,,cloud computing” (nor informational), care asigura posibilitatea dezvoltarii sale
fara perturbarea continuitatii functionarii.
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45. Arhitectura SI RSISC este conceputa dupa schema-tip a infrastructurii
informationale a sistemului informational si este gazduit pe platforma
tehnologica guvernamentalda comunad (MCloud).

46. SI RSISC va contine si obiectele informationale imprumutate din alte
sisteme informationale de stat precum:

1) Registrul de stat al unitatilor de drept (RSUD) — pentru receptionarea
datelor de identificare a persoanelor juridice, utilizatori autorizati ai sistemului
informational SI RSISC.

2) Registrul de stat al populasiei (RSP) - pentru receptionarea datelor de
identificare a persoanelor fizice, utilizatori autorizati ai sistemului informational
SI RSISC.

47. SI RSISC va fi integrat cu urmatoarele sisteme informationale
partajate relevante:

1) platforma de interoperabilitate (MConnect) — pentru receptionarea
datelor aferente alertelor si incidentelor de securitate;

2) serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — pentru autentificarea si controlul accesului utilizatorilor;

3) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor de business critice;

4) serviciul electronic guvernamental integrat de semndtura electronica
(MSign) — pentru aplicarea semnaturii electronice in cadrul proceselor de
business ale SI RSISC;

5) serviciul guvernamental de notificare electronica (MNotify) — pentru
notificarea utilizatorilor autorizati;

6) Sistemul informasional automatizat registrul Tmputernicirilor de
reprezentare in baza semndturii electronice(MPower) — pentru verificarea
Tmputernicirilor de reprezentare a utilizatorilor necesare autorizarii actiunilor
acestora;

7) portalul guvernamental unic de date deschise (PDGD) - pentru
publicarea seturilor publice de date produse in cadrul fluxurilor de lucru ale SI
RSISC.

48. Pentru asigurarea functionalitatii eficiente si neintrerupte a SI RSISC,
schimbul informational de date din cadrul sistemului informational este asigurat
n regim non-stop.

VIII. SPATIUL TEHNOLOGIC AL SI RSISC

49. Spatiul tehnologic al SI RSISC reprezinta un complex informational.
Toate datele sistemului dat se depoziteaza intr-o baza de date centralizata.
Prezenta componentelor software si a mijloacelor tehnologice in complexul
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informational respectiv este stabilita la etapa elaborarii sarcinii tehnice si
proiectului tehnic a sistemului.

50. Arhitectura complexului software-hardware se determina la etapa
elaborarii caietului de sarcini a SI RSISC. Aceasta reprezinta solutia constructiva
a sistemului si reprezinta viziunea strategicd manageriald asupra proceselor de
activitate In domeniu. Pentru arhitectura SI RSISC se insista asupra respectarii
urmatoarelor principii:

1) implementarea unei solutii SOA (Service Oriented Architecture —
Arhitecturda software bazata pe servicii), care oferd posibilitatea realizarii unor
functii ale sistemului Tn cadrul altor procese sau permite extinderea sistemului cu
noi functionalitati fara a perturba functionarea sistemului;

2) acceptarea solutiilor care vor furniza o interfatda web pentru utilizatorii
sistemului;

3) minimizarea numarului diferitor tehnologii si produse care ofera
aceleasi functionalitati sau sunt similare dupa destinatie;

4) recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

5) implementarea functionalitatilor de notificare prin e-mail a gestionarii
incidentelor inregistrate, catre persoana ce a detectat si raportat incidentul
cibernetic.

6) asigurarea confidentialitatii si integritatii datelor prezentului sistem prin
limitarea accesului Tn 2 etape: acces doar prin autentificare precum si stabilirea
individuala a drepturilor de acces a utilizatorului la atributele sistemului de catre
administratorul SI RSISC.

51. Tipurile principale de standarde utilizate:
1) standardele datelor;

2) standardele metadatelor;

3) standardele schimbului de informatii;

4) standardele de calitate;

5) standardele de securitate;

6) standardele de multilingvism;

52. Conformitatea cu aceste standarde va consta in:

1) sustinerea interfetei browser-ului public pentru accesare;

2) XML ca mijloc principal pentru integrarea datelor;

3) utilizarea standardelor Internet si WWW-HTML, TCP/IP, SMTP;
4) utilizarea standardelor nationale si internationale 1SO.

53. In scenariul de baza privind gestiunea unui incident de securitate

ciberneticd 1n cadrul SI RSISC se vor parcurge cateva etape principale, redate in
figura 5, si anume:
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1) identificarea si raportarea evenimentelor/incidentelor de securitate
ciberneticd conform modului de interactiune stabilite in Masuri necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental aprobate prin Hotararea
Guvernului nr. 482/2020;

2) Iinregistrarea evenimentului/incidentului de securitate cibernetica si
asignarea  subdiviziunii/persoanei  responsabile.  Prioritizarea  procesarii
incidentului conform evaludrii impactului incidentului de securitate cibernetica ;

3) investigarea incidentelor de securitate cibernetica si identificarea cauzei
producerii acestora, inclusiv a masurilor de prevenire care vor asigura depistarea
la timp a unor incidente similare;

4) cooperarea eficientd si comunicarea permanentd, ce presupune
schimbul de informatii dintre diverse echipe de tip CERT, utilizatori, entitati
publice, dupa caz, sesizarea entitatilor publice care au atributii de asigurare a
securitatii statului.

5) escaladarea incidentelor de securitate cibernetici ce nu vizeaza
domeniul de competenta al CERT Gov si furnizarea entitatilor publice care au
facut raportarea informatii relevante in ceea ce priveste actiunile ulterioare
escaladarii;

6) tratarea incidentelor de securitate cibernetica si oferirea recomandarilor
de solutionare a acestora;

7) evidenta si stocarea informatiilor aferent incidentelor de securitate
cibernetica;

8) notificarea permanentd despre modificarea statutul incidentului de
securitate cibernetica, precum si informarea registratorilor despre masurile
intreprinse.

Identificare

4 \
Izolare
Tratare t Notificare ‘
Recuperare
\ ,

Comunicare/
Escaladare

Investigare/
Analiza

Figura 5. Etapele de gestiune a unui incident de securitate cibernetica

54. Fluxurile informationale ale sistemului SI RSISC sunt redate in
figura 6.
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Figura 6

IX. ASIGURAREA SECURITATII INFORMATIONALE AL SI RSISC

55. Prin securitatea informatiei se Tintelege protectia resurselor si a
infrastructurii informationale a SI RSISC Tmpotriva actiunilor premeditate sau
accidentale cu caracter natural sau artificial, care au ca rezultat cauzarea
prejudiciului participantilor la procesul de schimb informational.

56. Notiunea de securitate informationala a SI RSISC include o serie de
termeni cum ar fi: masuri de preventie, masuri de reactie si masuri de
contracarare, politici, tehnologii, structura organizationald, atributii si functii in
sistem. Este necesara identificarea acestor mijloace de control pentru a asigura si
implementa securitatea informationala in SI RSISC;

57. Pericolele securitatii informationale sunt:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;
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4) elaborarea si raspandirea programelor ce afecteaza functionarea
normald a sistemelor informationale si de comunicatii electronice, precum si a
sistemelor securitatii informationale;

5) nimicirea, deteriorarca, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de comunicatii electronice;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptografici a
informatiet;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea
informatiei in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor
utilizand sistemele de comunicatii;

10) accesul nesanctionat la resursele informationale din bancile si bazele
de date;

11) incalcarea restrictiilor legale privind raspandirea informatiei;

12) incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

58. Mecanismele tehnologice de baza pentru asigurarea protectiei si
securitatii datelor sunt:

1) accesul la date doar prin interfata unica de obiect;

2) delimitarea accesului utilizatorilor la date in conformitate cu rolurile
acestora in SI RSISC;

3) dirijarea centralizata si controlul accesului la date;

4) Tnregistrarea jurnalelor de audit de securitate, pentru analiza integritatii
sistemului si pentru monitorizarea activitatii utilizatorilor;

5) crearea copiilor de rezerva (backup), pentru restabilirea sistemului si
recuperarea datelor in caz de dezastru.

59. Sistemul asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca sistemul va fi accesibil doar utilizatorilor
cu o identitate verificata si confirmata;

2) autorizarea — utilizatorii autentificati pot accesa serviciile si datele care
corespund drepturilor lor de acces;

3) confidenrialitatea — garanteaza ca datele inregistrate nu pot fi accesate
de o terta parte neautorizata;

4) integritatea — garanteaza ca datele nu au fost modificate sau alterate de
0 terta parte neautorizata.

60. Securitatea informationalda presupune protejarea informatiei prin
aplicarea unor masuri la nivel logic, prin utilizarea tehnologiilor informationale.

Y:\004\ANUL 2022\HOTARARI\13969\redactat_13969-ro.docx



23

Aceasta include: programele antivirus, delimitarea logica a retelei, paravanul de
protectie (firewall), controlul asupra licentelor produselor software.

61. Definirea utilizatorilor si grupurilor sau rolurilor, precum si atribuirea
de drepturi se realizeaza de catre utilizatori cu drepturi de administrator. Sistemul
permite delegarea administrarii drepturilor complet sau limitat la anumite
operatii.

62. Pentru gestiunea riscurilor de securitate vor fi implementate proceduri
operationale de raspuns la incidente cibernetice.

63. CERT Gov si entitatile publice prelucreaza date cu caracter personal in
conformitate cu prevederile Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

64. Prelucrarea de date in cadrul registrului de stat al incidentelor de
securitate cibernetica trebuie sd garanteze respectarea urmatoarelor reguli privind
protectia datelor cu caracter personal:

1) specificarea si limitarea scopului;

2) adoptarea de masuri tehnice si organizationale in scopul asigurarii unui
nivel adecvat de protectie a datelor cu caracter personal, Tn conformitate cu
prevederile legislatiei.

65. Informatia comunicata reciproc intre entitatile publice si CERT Gov va
fi consideratd drept confidentiala si nu va fi divulgata in niciun mod, total sau
partial, decat in scopuri de efectuare a analizelor, investigatiilor, statisticilor sau
alte cazuri prevazute de legislatie.

X. INCHEIERE

66. Prezentul Concept contine descrierea principalelor aspecte
organizationale privind crearea SI RSISC contribuie la solutionarea unei
probleme polivalente: pe de o parte se elaboreazd mecanismul care asigurad
automatizarea proceselor de identificare, inregistrare, clasificare si analiza a
incidentelor de securitate cibernetica, monitorizarea si evidenta alertelor,
vulnerabilitatilor si incidentelor de securitate cibernetica identificate sau
raportate, iar pe de altd parte se constituie interactiunea CERT-urilor
departamentale cu CERT Gov privind incidentele de securitate cibernetica si alte
informatii aferente.

67. Beneficiile Statului urmare a credrii si implementarii sistemului
informational sunt urmatoarele:
1) consolidarea capacitatii de raspuns la incidente de securitate cibernetica;
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2) ameliorarea imaginii Republicii Moldova pe plan extern;
3) monitorizarea incidentelor de securitate cibernetica la nivel
guvernamental.
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NOTA INFORMATIVA
la proiectul hotararii Guvernului
cu privire la aprobarea Conceptului tehnic al Sistemului informational automatizat
»Registrul de stat al incidentelor de securitate cibernetica”

1. Denumirea autorului proiectului

Proiectul hotararii Guvernului cu privire la aprobarca Conceptului tehnic al Sistemului
informational automatizat ,,Registrul de stat al incidentelor de securitate cibernetica” este elaborat de
catre Viceprim-ministrul pentru digitalizare, cu suportul Cancelariei de Stat si al Institutiei publice
,»Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

2. Conditiile ce au impus elaborarea proiectului si finalitdtile urmarite

Proiectul este elaborat in temeiul prevederilor art. 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat, conform caruia ,,Securitatea, inclusiv securitatea
cibernetica, a sistemelor si resurselor informationale de stat este asigurata de catre autoritdtile publice,
institutiile publice si alte entitai de stat, in limita competentelor acestora si in conformitate cu
reglementarile stabilite de catre Guvern”, precum si in temeiul art.16 din Legea nr.71/2007 cu privire la
registre, potrivit caruia Registrele de stat de baza si cele departamentale se instituie de Guvern sau de o
alta autoritate publica abilitata prin lege, cu adoptarea deciziei de instituire a registrului

Necesitatea claborarii proiectului este dictata de prevederile pct. 4 al Hotararii Guvernului
nr.482/2020 privind aprobarea unor masuri necesare pentru asigurarea securitdtii cibernetice la nivel
guvernamental si modificarea Hotdrarii Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date 1n sectorul public si de rationalizare a administrarii sistemelor informationale de stat,
conform careia, Institutia Publica ,, Serviciul Tehnologia Informatiei si Securitate Cibernetica”, va crea
si va pune in aplicare Registrul de stat al incidentelor de securitate cibernetica, fiind totodata desemnata
in calitate de Centru guvernamental de reactie la incidente de securitate cibernetica si punct unic de contact
si de raportare a incidentelor de securitate cibernetica pentru structurile de tip CERT departamentale ale
Guvernului.

In prezent, pentru raportarea incidentelor de securitate cibernetica si alte date aferente acestora se
utilizeaza procese semi-automatizate, ceea ce presupune numeroase riscuri privind: securitatea
informatiei, integritatea datelor, istoricul modificarilor etc. Aceastd metoda insa, nu asigura realizarea
unei analize comprehensive, care ar permite identificarea cauzelor si a ariilor expuse riscului de
securitate. Astfel, Inregistrarea si monitorizarea tuturor tipurilor de incidente de securitate cibernetica, ar
imbunatati aspecte ce tin de: definitia, clasificarea, invatarea din incidente.

Crearea Sistemul informational automatizat ,,Registrul de stat al incidentelor de securitate
cibernetica” (in continuare - SIA RSISC) contribuie la solutionarea unei probleme polivalente: pe de o
parte, se elaboreazd mecanismul care asigura automatizarea proceselor de identificare, inregistrare,
clasificare si analizd a incidentelor de securitate ciberneticd, monitorizarea si evidenta alertelor,
vulnerabilitatilor si incidentelor de securitate cibernetica identificate sau raportate, iar pe de alta parte, se
instituie si reglementeaza interactiunea CERT-urilor departamentale cu CERT Gov privind incidentele
de securitate cibernetica si alte informatii aferente.

99 A

Beneficiile Institutiei Publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” in urma
implementarii SIA RSISC sunt:

1) Optimizarea proceselor de lucru si reducerea costurilor operationale;

2) Regasirea rapida a datelor si documentelor relevante pentru procesele de lucru;

3) Consolidarea unei baze de date electronice aferenta incidentelor de securitate cibernetice;

4) Consolidarea unei baze de cunostinte ce ar contribui la imbunatatirea calitatii functionarii CERT-
ului;

5) Inregistrarea si evidenta totalititii documentelor aferente incidentelor de securitate cibernetici;

6) Standardizarea datelor si acuratetea informatiilor gestionate in sistem;

7) Reducerea birocratiei prin eliminarea treptata a evidentelor manuale;

8) Simplificarea procesului de introducere, modificare, actualizare a informatiilor aferente
incidentelor de securitate cibernetica;



9) Centralizarea in format electronic a informatiilor cu privire la incidentele raportate de entitatile
publice;

10) Posibilitate interoperabilitdtii cu sisteme informatice ale institutiilor partenere pentru schimbul
bidirectional de date.

Beneficiile functiondrii SIA RSISC pentru entitétile publice sunt:

1) Asigurarea schimbului de date cu privire la incidentele de securitate ciberneticd, in format
electronic, intre CERT Gov si CERT-urile departamentale, conform legislatiei;

2) Reducerea timpului mediu de raportare si raspuns la incidente de securitate cibernetica;

4) Acces rapid si permanent la platforma informationala pentru gestiunea incidentelor de securitate
cibernetica si obtinerea consultatiilor si suportului necesar;

5) Asigurarea unui mediu operational partajat, precum si a unei securitati crescute a datelor
electronice si informatiilor in cadrul si intre autoritatile publice.

Beneficiile Statului ca urmare a crearii si implementarii SIA RSISC sunt:

1) Crearea sistemului automatizat privind evidenta incidentelor de securitate cibernetica;
2) Consolidarea capacitatii de raspuns la incidente de securitate cibernetica;

3) Ameliorarea imaginii Republicii Moldova pe plan extern;

4) Monitorizarea incidentelor de securitate cibernetica la nivel guvernamental.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea
legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul cuprinde reglementari care au ca obiectiv instituirea SIA RSISC, stabileste scopurile,
sarcinile si functiile sistemului, structura organizationald si baza normativa necesard pentru crearea si
exploatarea lui, obiectele informationale si lista datelor care se pastreaza in acesta, infrastructura
tehnologica si masurile de securitate informationala.

SIA RSISC va respecta Reglementarea tehnica ,,Procesele ciclului de viata al software-ului”
RT38370656-002:2006, aprobata prin ordinul Ministerului Tehnologiei Informatieisi Comunicatiilor
nr.78/2006.

SIA RSISC urmareste Tmbunatatirea proceselor existente in cadrul CERT Gov, a modului de
gestiune si raspuns la incidentele de securitate cibernetica, comunicarea strategicd, precum si facilitarea
raportarii incidentelor de securitate cibernetica pentru structurile de tip CERT departamentale ale
Guvernului.

Acesta va oferi functionalitati noi precum:

1) asigurarea formarii resurselor informationale de stat aferent incidentelor de securitate
cibernetica;

2) dezvoltarea unei solutii tehnice flexibile si modulare care ar permite imbunatatirea activitatii
L.P ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” in rolul sdu de Centru guvernamental de
raspuns la incidente de securitate cibernetica;

3) formarea bazei de date a incidentelor de securitate cibernetica la nivel guvernamental;

4) asigurarea evidentei amenintarilor, vulnerabilitatilor si incidentelor de securitate cibernetica
identificate sau raportate, tehnicilor si tehnologiilor folosite pentru atacuri, precum si bunelor practici
pentru protectia infrastructurilor cibernetice prin procese automatizate.

5. Fundamentarea economico-financiard

Asigurarea credrii, implementarii, functionarii si dezvoltarii SIA RSISC se va efectua din contul
si in limita mijloacelor financiare alocate din bugetul de stat si altor mijloace, conform legii.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul nu impune modificarea sau abrogarea unor acte normative. Totodatd, implementarea
prevederilor prezentului proiect va conditiona elaborarea si aprobarea Regulamentului cu privire la



modalitatea de tinere a Registrului de stat al incidentelor de securitate cibernetica.

7. Avizarea si consultarea publica a proiectului

In scopul respectarii prevederilor Legii nr.100/2017 cu privire la actele normative si Legii
nr.239/2008 privind transparenta in procesul decizional, pe pagina web a Cancelariei de Stat
(www.cancelaria.gov.md), sectiunea — Transparenta decizionala, este asigurata plasarea:

- anuntului privind initiativa de elaborare a proiectului, precum si

- proiectului, impreuna cu Nota informativa.

Proiectul este inregistrat de catre Cancelaria de Stat cu numarul unic 161/CS/STISC/2021 si este
supus avizarii, Inclusiv avizarii/expertizarii repetate, de catre toate autoritatile si institutiile a caror
avizare/expertizare este necesara.

8. Constatarile expertizei anticoruptie
Potrivit prevederilor art.28 alin.(2) lit.a) din Legea integritatii nr. 82/2017, in coroborare cu art.24
si 35 din Legea cu privire la actele normative nr.100/2017, proiectul nu se supune expertizei anticoruptie.

9. Constatarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizarii legislatiei nationale cu legislatia UE, exceptandu-se
astfel de la efectuarea expertizei de compatibilitate.

10. Constatarile expertizei juridice

Proiectul este supus expertizei juridice (nr. 04/3123 din 04.04.2022 si nr. 04/4175 din 11.05.2022),
obiectiile si propunerile fiind luate in considerare la definitivarea acestuia.

11. Constatarile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile Legii
nr.100/2017 cu privire la actele normative, dat fiind faptul ca nu reglementeaza activitatea de
intreprinzator, nu contine reglementari cu impact asupra bugetului public national sau a unor componente
din cadrul acestuia si nu prevede reorganizari si reforme structurale sau institutionale ale autoritatilor ori
ale institutiilor publice. Prin urmare, proiectul nu cade sub incidenta Metodologiei de analiza a impactului
in procesul de fundamentare a proiectelor de acte normative, aprobatd prin Hotdrarea Guvernului
nr.23/2019.

Viceprim-ministru pentru Digitalizare Turie Turcanu
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