GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2022

Chisinau

Cu privire la aprobarea Conceptului
Sistemului informational ,,Vulnerabilitatea Energetica”

Tn temeiul art. 6 alin. (1) din Legea nr. 241/2022 privind Fondul de
reducere a vulnerabilitatii energetice (Monitorul Oficial al Republicii Moldova,
2022, nr. 246-250, art. 498), si al art. 22 lit. c) si d) din Legea nr.467/2003 cu
privire la informatizare si la resursele informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr.6-12, art.44) cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se aproba Conceptul Sistemului informational ,,Vulnerabilitatea
Energetica”, conform anexei.

2. Asigurarea conditiilor juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea Sistemului informational
,» Vulnerabilitatea energeticd” se realizeaza de catre Ministerul Muncii s1 Protectiel
Sociale, in calitate de posesor al acestuia.

3. Ministerul Muncii si Protectiei Sociale:

1) va asigura crearea Sistemului informational ,,Vulnerabilitatea
Energetica”;

2) Tnainte de punerea in exploatare a sistemului informational, va elabora si
va prezenta Guvernului spre aprobare Regulamentul de organizare si functionare
a Sistemului informational ,,Vulnerabilitatea energetica”.

4. Controlul asupra executdrii prezentei hotarari se pune in sarcina
Ministerului Muncii si Protectiei Sociale.
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5. Prezenta hotarare intrd in vigoare la data publicérii Tn Monitorul Oficial
al Republicii Moldova.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Ministrul muncii
si protectiei sociale Marcel Spatari
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Aprobat
prin Hotararea Guvernului nr.

CONCEPTUL
Sistemului informational ,,Vulnerabilitatea Energetica”

CAPITOLUL I
INTRODUCERE

Pe fundalul crizei gazului la nivel global, care a generat o crestere a
preturilor gazelor naturale la peste 1000 USD/metru cub (de 5-10 ori nivelurile din
2020) si urmare a negocierii unui nou contract de furnizare a gazelor naturale
Republicii Moldova cu SAP ,,Gazprom” (,,Gazprom™) din Federatia Rusd, unde
pretul de achizitie depaseste 450 USD pentru 1000 de metri cubi, tarifele la gaze
naturale pentru majoritatea utilizatorilor au crescut, devenind inaccesibile pentru
unii consumatori casnici. Noul contract cu Gazprom (care a intrat in vigoare la 1
noiembrie 2021), bazat pe o formula corelata atat la pretul petrolului, cat si al
gazului, a influentat dublarea facturilor la energie pentru consumatori in
comparatie cu perioada similard a anului trecut. De asemenea, preturile energiei
electrice au crescut in medie cu 40%.

Toate aceste aspecte, dar si nivelul ridicat al inflatiei (27,3% pentru anul
2022 conform estimdrilor BNM), eficienta energetica redusa, veniturile mici in
randul populatiei vor afecta in mod semnificativ sdracia in Republica Moldova,
doua forme importante de saracie devenind in mod special proeminente: saricia
energeticd si sardcia alimentard. Astfel, cresterea numarului persoanelor
vulnerabile din punct de vedere energetic ar putea creste semnificativ. Prin saracie
energeticd poate fi inteleasa situatia in care gospodariile nu pot avea acces la
servicii energetice esentiale, cum sunt incdlzirea, iluminatul si resurse de energie
adecvate pentru alimentarea aparatelor electrocasnice - servicii esentiale care
sustin un standard de viata si sandtate decent.

In acest context, pentru prevenirea cresterii nivelului de siricie energetica
n réndurile consumatorilor vulnerabili este important sa se asigure forme de ajutor
si protectie sociald, pentru care in prezent exista un deficit de finantare. Drept
raspuns la aceastd crizd, pentru a aborda sistematic vulnerabilitatea energetica si
pentru a promova eficienta energeticd, Guvernul intentioneaza sa creeze un Fond
de reducere a vulnerabilitatii energetice pentru a oferi compensatii pentru preturile
la gaze naturale, energie termica si energie electrica.

Totodatd, o serie de acte normative In vigoare stabilesc drept obiectiv
reducerea consumului de energie prin cresterea eficientei energetice si utilizarea
surselor de energie regenerabild, in special Legea nr. 139/2018 cu privire la
eficientd energetica, Legea nr. 10/2016 privind promovarea utilizarii energiei din
surse regenerabile, etc. In special, Legea cu privire la eficientd energetica nr.
142/2010 prevede ca politica de stat in domeniul eficientei energetice este parte
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integranta a politicii energetice a statului si urmareste, printre altele, promovarea
utilizarii, la consumatorii finali, a utilajelor si echipamentelor eficiente din punct
de vedere energetic, precum si a surselor regenerabile de energie.

Astfel, de catre Parlamentul Republicii Moldova a fost adoptata Legea nr.
241/ 2022 cu privire la Fondul de vulnerabilitate energetica, care prevede modul
de organizare si functionare a Fondului de reducere a vulnerabilitatii energetice,
masurile si programele finantate din mijloacele acestui fond, indreptate spre
prevenirea si combaterea vulnerabilitatii energetice a populatiei si cresterea
promovarea cresterii eficientei energetice.

Pentru a asigura activitatea eficienta a Fondului de Vulnerabilitate
Energetica, este oportuna implementarea unei solutii informatice care sa poata
asigura aplicabilitatea sistemului de compensatii energetice pentru cetdtenii
(vulnerabili) saraci energetic din Republica Moldova, precum si sa ofere
sprijini Ministerul Muncii si Protectiei Sociale in acest efort.

Prezentul document ofera o viziune conceptuald pentru infiintarea si
operarea unui sistem informational destinat implementarii Fondului de
Vulnerabilitate Energeticd, incluzand aspecte legate de scop si obiective, principii,
caracteristici principale, functionalitate si arhitecturd conceptuald, cerinte
functionale si nefunctionale ale sistemului informational.

CAPITOLUL I
DISPOZITII GENERALE

1. Sistemul Informational ,,Vulnerabilitatea Energetica” (in continuare —
SIVE) reprezinta totalitatea mijloacelor software, informationale, organizationale,
a sistemelor de transmitere a datelor, a tehnologiilor de utilizare a acestora, a
normelor de drept, precum si a infrastructurii destinata gestionarii $i monitorizarii
compensatiei oferite consumatorilor casnici.

2. Resursa informationala a SIVE reprezintd un spatiu informational unic
pentru stocarea si evidenta solicitarilor inregistrate a consumatorilor casnici
pentru incadrarea in categoria de vulnerabilitate energetica, a furnizorilor de
energie .

3. SIVE este parte integrantd a Resurselor informationale de stat.

4. Notiunile utilizate in prezentul Concept semnifica urmatoarele:

1) proces informational — proces de colectare, prelucrare, pastrare,
actualizare si furnizare a informatiei documentate;
2) compensatie — suma monetara, platitd furnizorilor din mijloacele

Fondului de reducere a vulnerabilitatii energetice 1in contul consumatorilor
casnici, reflectata in facturd, avand drept scop acoperirea unei parti din cheltuielile
pentru consumul de energie (gaze naturale, energie termica si/sau energie
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electricd), in functie de categoria de vulnerabilitate energetica atribuita acestora si
conform normelor stabilite;

3) numarul locului de consum - codul de identificare a consumatorului
casnic in factura al consumatorului casnic de energie, format dintr-un cod numeric
sau alfanumeric, utilizat de furnizori pentru identificarea consumatorului n
sistemul informational al furnizorului de energie;

4)solicitant — unul dintre membrii familiei sau persoana singura care
depune solicitarea de incadrare in categoriile de vulnerabilitate energetica prin
intermediul interfetei Sistemului informational ,,Vulnerabilitatea energetica”;

5) furnizor de gaze naturale — intreprindere de gaze naturale titular de
licenta pentru furnizarea gazelor naturale care furnizeazd gaze naturale in
conditiile legii nr. 108/2016 cu privire la gazele naturale;

6) furnizor de energie termica - agent economic care furnizeaza energie
termica consumatorilor in conditiile Legii nr. 92/2014 cu privire la energia termica
si promovarea cogenerarii. Furnizorul poate fi concomitent producator si/sau
distribuitor de energie termica;

7) furnizor de energie electrica — intreprindere electroenergetica titular de
licentd pentru furnizarea energiei electrice care furnizeaza energie electrica
consumatorilor casnici in conditiile legii nr. 107/2016;

8) pretul reglementat pentru furnizarea gazelor naturale in contextul
obligatiei de serviciu public - pretul aprobat de catre Agentia Nationald pentru
Reglementare in Energetica, in conformitate cu legislatia de profil, si care este in
vigoare la momentul livrarii gazelor naturale consumatorilor casnici,

9) servicii intermediate — servicii, inclusiv de utilitati publice, cum ar fi
alimentarea cu energie termicd, alimentarea cu gaze naturale, alimentarea cu
energie electrica, alimentarea cu apa calda menajera, asigurarea cu apa potabila,
canalizarea si epurarea apelor uzate si pluviale, salubrizarea, de care se folosesc
ori se pot folosi proprietarii unitatilor si posesorii acestora, dar care, in functie de
situatia concretd, din motive tehnice sau legale, trebuie intermediate de catre
asociatie in temeiul contractului cu furnizorul si nu pot fi contractate individual de
catre proprietarii ori posesorii unitatilor ori facturate individual acestora;

10) tariful reglementat la energia termica - tariful aprobat de catre Agentia
Nationald pentru Reglementare in Energeticd, in conformitate cu legislatia de
profil, si care este in vigoare la momentul livrarii energiei termice consumatorilor
casnici;

11) tarif reglementat la energia electrica — tariful aprobat de catre Agentia
Nationala pentru Reglementare in Energetica, in conformitate cu legislatia de
profil, si care este in vigoare la momentul livrarii energiei electrice consumatorilor
casnici;

12) perioada rece a anului — perioada cuprinsa intre 1 noiembrie — 31
decembrie si 1 ianuarie — 31 martie.

Alte notiuni utilizate in Concept corespund notiunilor respective definite in
Legea nr.241/2022 privind Fondul de reducere a vulnerabilitatii energetice si
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Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat.

5. Scopul de baza al SIVE consta Tn gestionarea mecanismului de
acordare a compensatiilor consumatorilor vulnerabili de energie, ca urmare a
cresterii preturilor reglementate la gazele naturale, energie electrica si/sau a
tarifelor reglementate la energia termica, atribuirea consumatorilor in categoriile
de vulnerabilitate energetica in baza criteriilor stabilite.

1) La crearea SIVE se urmareste atingerea urmatoarelor scopuri specifice:

a) evidenta centralizatd automatizatd a solicitantilor si beneficiarilor de
compensatii;

b) evidenta centralizata a furnizorilor de energie, pe categoriile de energie
furnizata;

C) sporirea nivelului de calitate al asigurarii informationale, a autoritatilor
publice si locale, prin utilizarea unei informatii complexe si veridice despre
solicitantii si beneficiarii de compensatii la energie, inclusiv sprijinirea
persoanelor fizice si juridice, partenerilor, donatorilor, organizatiilor non-
guvernamentale in coordonarea actiunilor si eforturile privind abordarea
problematicii de vulnerabilitate energetica;
solicitantii si beneficiarii de compensatii, persoanele fizice si juridice, autoritatile
administratiei publice centrale si locale, parteneri, donatori, organizatii non-
guvernamentale prin reducerea timpului necesar solutionarii cazului;

6. Principalele obiective ale SIVE sunt:

1) automatizarea procesului de gestionare a compensatiilor privind
compensarea cheltuielilor la energie, excluderea factorului uman n procesul de
acordare a compensatiilor;

2) asigurarea integrarii $i interoperabilitatii cu alte resurse si Sisteme
informationale pentru a prelua informatii in scopul automatizarii procesului de
acordare a compensatiilor la energie;

3) oferirea consultantei si ajutorului informational la cererea solicitantilor;

4) oferirea unui instrument de lucru celor implicati in oferirea masurilor de
asistenta;

5)acordarea necesarului de informatie relevantd domeniului tuturor
autoritdtilor implicate, precum si specialistilor din domeniile complementare,
acordarea de suport in monitorizarea, prognozarea situatiei si luarea deciziilor;

6) integrarea surselor de informatii indispensabile ce tin de managementul,
analiza si planificarea masurilor de asistenta, furnizarea cdtre utilizatori a
informatiilor sub forma de rapoarte;

7) asigurarea vizualizarii informatiei stocate (cu diferite nivele de acces) si
generarea de rapoarte predefinite si specifice.

7. Principiile de baza ale credrii SIVE sunt urméatoarele:
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1) principiul legalitatii — presupune infiintarea si operarea sistemului
informational in conformitate cu legislatia nationala si cu normele si standardele
internationale recunoscute in domeniu;

2) principiul concentrarii asupra nevoilor partilor interesate, ceea ce
implica faptul cd solutia informationald va furniza capabilititi functionale
complete pentru a raspunde nevoilor tuturor partilor interesate de procesele de
evaluare a resurselor umane;

3) principiul impartirii arhitecturii pe nivele — presupune proiectarea si
implementarea componentelor functionale ale sistemului in conformitate cu
standardele de interfata intre niveluri;

4) principiul autenticitatii datelor, plenitudinii datelor si a integritatii
datelor — toate datele din sistemele informationale ale participantilor la schimbul
de date, furnizate prin intermediul platformei de interoperabilitate, se prezuma a fi
autentice, se considerd integre si veridice si stau la baza actelor juridice, iar
furnizorii de date sant obligati sa asigure integritatea si veridicitatea acestora;

5) principiul arhitecturii orientate pe servicii (SOA) — care presupune
distribuirea componentelor functionale ale sistemului informational 1in
componente mai mici, distincte — numite servicii — care pot fi distribuite intr-o
retea si pot fi utilizate impreuna pentru a crea aplicatii menite sa implementeze
functiile de afaceri ale sistemul informatic.

6) principiul modelului de date deschis si interoperabil — care presupune ca
modelul de date sustinut de sistem este documentat si comunicat tuturor partilor
interesate. Sistemul ar trebui dezvoltat pe baza standardelor bune din zona si
aliniat la modelul de date guvernamental si departamental (adoptarea taxonomiei
si semanticii deja existente la nivel national si departamental si imbogatirea lor
pentru a raspunde nevoilor specifice din zond), inclusiv capacitate tehnica a
sistemului informational si organizatoricd a participantilor de a reutiliza date
printr-un proces eficient de schimb de date;

7) principiul confidentialitatii informatiei — presupune restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd in
conformitate cu legislatia la datele cu caracter personal sau cauzarii prejudiciilor
persoanelor fizice si juridice. Este asigurat prin definirea dreptului de acces si
delimitarea nivelului de acces;

8) principiul securitatii prin proiectare — Care presupune proiectarea
sistemului cu cunostinte privind riscurile de securitate a informatiilor care pot
afecta buna functionare a sistemului informational. Cerintele legale aplicabile
pentru protectia datelor cu caracter personal vor fi luate in considerare la
proiectarea sistemului si implementate in etapa de dezvoltare. Sistemul va asigura
accesul controlat, transparent si responsabil la informatii;

9) principiul modularii si scalabilitatii — posibilitatea extinderii si
completarii sistemului informational cu noi functii sau a imbunatatirii celor
existente;

10) principiul neexcesivitatii si pertinentei datelor, care releva necesitatea
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limitarii volumului de informatii cu accesibilitate limitata prelucrate, in asa fel
incat sa fie prelucrate doar informatiile relevante si necesare in contextul realizarii
sarcinilor Sistemului;

CAPITOLUL 11
SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SIVE

8. Cadrul normativ aferent crearii si implementdrii SIVE include
urmatoarele acte normative:

1) Legea nr. 1069/2000 cu privire la informatica;

2) Legeanr. 982/2000 privind accesul la informatie;

3) Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat;

4) Legea nr. 71/2007 cu privire la registre;

5) Legeanr.133/2011 privind protectia datelor cu caracter personal;

6) Legeanr.91/2014 privind semnétura electronica si documentul electronic;

7) Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

8) Legea nr.241/2022 privind Fondul de reducere a vulnerabilitatii
energetice;

9) Hotararea Guvernului nr. 1123/2010 privind aprobarea cerintelor fata de
asigurarea datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal ;

10) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

11) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comund (MCloud);

12) Hotararea Guvernului nr. 405/2014 privind serviciul guvernamental
integrat de semnatura electronica (MSign);

13) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

14) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica ;

15) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

16) Hotararea Guvernului nr. 433/2021 cu privire la masurile de atenuare a
Crizei,

17) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

18) Hotararea Guvernului nr. 375/2020 privind Conceptul Sistemului
informational automatizat ,,Registrul Tmputernicirilor de reprezentare in baza
semnaturii electronice” (MPower) si a Regulamentului privind modul de tinere a
Registrului imputernicirilor de reprezentare in baza semnaturii electronice;
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19) Hotararea Guvernului nr. 376/2020 privind serviciul guvernamental de
notificare electronica (MNotify);

20) Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental
de plati electronice (MPay);

21) Hotararea Guvernului nr. 149/2021 cu privire la organizarea si
functionarea Ministerului Muncii si Protectiei Sociale;

22) Hotararea Guvernului cu privire la aprobarea Regulamentului privind
incadrarea n categoriile de vulnerabilitate energetica si modul de stabilire si plata
a compensatiilor pentru achitarea facturilor la energie;

23) Reglementarea tehnica RT 38370656 — 002:2006 ,,Procesele ciclului de
viata al software-ului”, aprobata prin Ordinul Ministrului Tehnologiei Informatiei
s1 Comunicatiilor nr.78/2006;

9. La elaborarea si implementarea Sistemului se vor respecta urmatoarele
standarde:

1) Standardul Republicii Moldova SM EN I1SO 9001:2015
,,Sisteme de management al calitatii. Cerinte”, adoptat prin Hotararea Institutului
de Standardizare din Moldova nr. 198/2015;

2) Standardul Republicii Moldova SM EN ISO/CEI/IEEE 15288:2015
»Ingineria sistemelor si software-ului. Procesele ciclului de viata ale sistemului”,
adoptat prin Hotararea Institutului National de Standardizare din Moldova nr.
202/2015;

3) Standardul Republicii Moldova SM EN ISO/IEC 27002:2017
,Tehnologia informatiei. Tehnici de securitate. Cod de bund practicd pentru
managementul”, adoptat prin Hotararea Institutului National de Standardizare din
Moldova nr. 255/2015.

CAPITOLUL IV
SPATIUL FUNCTIONAL AL SIVE

10. Sistemul va oferi o interfata ergonomica, intuitiva si accesibila tuturor
tipurilor de utilizatori prin intermediul unui explorator WEB. Interfata utilizator al
sistemului va reprezenta un design grafic, echilibrat, distinct si adaptabil pentru
majoritatea dispozitivelor utilizate (calculator desktop, notebook, tableta,
smartphone).

11. Sistemul va furniza o interfata bilingva in limbile roméana (implicita) si
rusa.

12. In dependentid de categoriile utilizatorilor (drepturile si rolurile
acestora) sistemul va furniza o interfatd personalizata fiecarei categorii de
utilizator si aplicatii.

13. Una din functiile de baza ale SIVE este gestionarea informationala a
atribuirii categoriilor de vulnerabilitate atribuite consumatorilor casnici de
energie. Spatiul functional al SIVE reprezintd mai multe functii realizate de
componentele sistemului, care interactioneaza reciproc.
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14. SIVE va avea urmatoarele contururi de baza, care asigurd urmatoarele
functii specifice:

1) Conturul ,,Inregistrare solicitant” in SIVE:

a) inregistrarea si autentificarea prin intermediul interfetei SIVE a
solicitantului/solicitantilor;

b) indeplinirea formularului online de catre solicitant pentru atribuirea
categoriei de vulnerabilitate.

2) Conturul ,,Profilul Furnizorului” :

a) autentificarea prin intermediul interfetei SIVE, adaugarea de utilizatori a
profilului furnizorului;

b) expedierea de catre furnizorii de energie prin intermediul interfetei SIVE
a listei locurilor de consum a consumatorilor casnici referitor la energia
consumata;

c) extragerea listei locurilor de consum cu categoria de vulnerabilitate
energeticd atribuitd fiecarui loc de consum, conform tipului de energie si a
furnizorului;

d) expedierea raportului generalizat privind valoarea mijloacelor financiare
necesare pentru compensatii, numarul de consumatori casnici, datele detaliate per
consumator casnic si volumul consumat de gaze naturale, energie termicd, energie
electrica in functie de categoria de vulnerabilitate energetica atribuitd acestora si
normelor stabilite.

3) Conturul ,,Notificari” :

a) notificarea privind atribuirea dupa criteriile de vulnerabilitate energetica
pentru solicitantii de compensatie la energie in cabinetul solicitantului;

b) notificarea furnizorilor de energie referitor la atribuirea categoriilor de
vulnerabilitate solicitantilor de compensatii la energie si a cuantumului
compensatiei.

4) Conturul ,,Procesarea datelor” in SIVE:

a) clasificarea cererilor depuse de solicitanti dupa furnizor tipul de energie;

b) procesarea cererile solicitantilor si compararea cu datele incarcate in
SIVE de catre furnizorii de energie;

C) atribuirea categoriei de vulnerabilitate solicitantilor - SIVE automat
proceseaza cererile solicitantilor si le atribuie una din cele cinci categorii de
vulnerabilitate energetica;

d) consumatorii (Gospodaria) casnici de energie sunt incadrati in
urmatoarele categorii:

consumatori cu vulnerabilitate energetica foarte ridicata;

consumatori cu vulnerabilitate energetica ridicata;

consumatori cu vulnerabilitate energetica medie;

consumatori cu vulnerabilitate energetica scazuta;

consumatori fara vulnerabilitate energetica.

e) locurilor de consum care nu au fost inregistrate de solicitanti in SIVE li
se atribuie categoria de vulnerabilitate energetica medie.
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La atribuirea categoriilor de vulnerabilitate a consumatorilor (locului de
consum) de energie se vor aplica criteriile de eligibilitate stabilite prin
Regulamentul cu privire la incadrarea in categoriile de vulnerabilitate energetica
si modul de stabilire si plata a compensatiilor pentru achitarea facturilor la energie
aprobat de Guvern, in baza datelor introduse in cererea de acordare a compensatiei
depuse si a celor consumate din alte sisteme si resurse informationale de stat.

5) Conturul ,Liste locurilor de consum cu categoria de
vulnerabilitate atribuite” in SIVE:

a) va genera/elabora automat listele beneficiarilor cu categoriile de
vulnerabilitate atribuite;

b) va transmite furnizorilor de energie listele beneficiarilor cu
categoriile de vulnerabilitate atribuite.

6) Conturul ,,Rapoarte” - a carui functie specifica constd in generarea
de rapoarte prestabilite si ad-hoc privind continutul informational al sistemului
informational.

7) Conturul Administrare - nivel caracteristic utilizatorului cu privilegii
de administrare a accesului, configurare, audit si depanari in cadrul SIVE. Acest
nivel de acces, dat fiind rolul sau de a administra buna functionare a solutiei
informatice, va asigura functia specificatd de acces la toate functionalitatile
interfetei utilizator si continutul bazei de date livrate de interfata utilizator, care
include actiuni de:

a) delimitarea drepturilor de acces pentru utilizatori, gestionarea
utilizatorilor;

b) administrarea nomenclatoarelor ;

C) stabileste fluxurile si modelele de documente;

d) seteaza parametrii functionali ai sistemului;

e) jurnalizarea tuturor evenimentelor aferente utilizarii sistemului prin
documentarea actiunilor tuturor utilizatorilor sistemului;

f) administrarea (mentinerea si actualizarea) algoritmilor specifici calcularii
valorilor criteriilor de eligibilitate;

g) alte activitati de administrare si acces la functionalitatile sistemului.

Sistemul i

Procesarea
formularelor
Clasificarea dupa
furnizor si tipul de
energie
Atribuirea
categoriei de
vulnerabiliate

Notificarea
Solicitantilor
referitor la
categoria de Rapoarte Administrare
vulnerabilitate
atribuita
Furnizorilor

Furnizorul de
energie
Tipul de energie
furnizat
Expediere date

Tnregistrare
solicitant
Formular online

Figura 1. Contururile functionale
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CAPITOLUL IV
SPATIUL ORGANIZATIONAL AL SISTEMULUI

15. Functiile de baza privind formarea si exploatarea sistemului sunt
divizate ntre proprietarul, posesorul, detinatorul, administratorul tehnic si
utilizatorii sistemului.

16. Proprietarul sistemului este statul care 1iti realizeaza dreptul de
proprietate, gestionare si utilizare a datelor din acesta. Resursele financiare pentru
dezvoltarea si mentenanta sistemului sunt asigurate din bugetul de stat, proiecte
de asistentd internationald si alte mijloace financiare, conform cadrului normativ.

17. Posesorul si Detindtorul sistemului este MMPS (in continuare -
posesor). Rolul de posesor al sistemului reflectd aspectul administrativ ce tine de
competentele detinute si necesare administrarii si dezvoltarii continue a sistemului
informational.

18. Registratorii de date sunt urmatoarele categorii de utilizatori ai
sistemului informational:

1) Persoanele responsabile din cadrul autoritatilor publice locale, inclusiv
specialistii centrelor unificate de prestare a serviciilor (CUPS), ce vor fi autorizate
sa opereze in SIVE, si anume la introducerea, modificarea datelor solicitantilor de
atribuirea a categoriei de vulnerabilitate;

2) Persoanele imputernicite de catre posesorul SIVE la inregistrarea,
solicitantilor de atribuire a categoriei de vulnerabilitate;

3) Persoanele fizice care dispun de telefon mobil conectat la reteaua
nationald de telefonie mobila, se pot inregistra prin intermediul interfetei SIVE.

19. Destinatarii datelor din SIVE sunt autoritdtile publice centrale si locale,
persoanele fizice sau juridice, organizatiile non guvernamentale mandatate cu
dreptul de a primi informatiile conform prevederilor legale.

20. Furnizorii de date sunt urmatoarele categorii de utilizatori ai sistemului
informational:

1) persoanele fizice, care utilizeaza interfata SIVE pentru inregistrare si
depunerea cererii privind atribuirea criteriilor de wvulnerabilitate inclusiv
persoanele fizice, care se inregistreaza si depun cereri privind atribuirea criteriilor
de vulnerabilitate, prin intermediul registratorilor indicati la pct.18 sbp.1) s12) ;

2) persoanele juridice ce presteaza servicii de furnizare a energiei, care prin
intermediul interfetei SIVE vor introduce datele consumatorilor casnici de energie
si vor extrage listele locurilor de consum cu categoriile de vulnerabilitate
energetica atribuite.

21. Administratorul tehnic al sistemului este Institutia Publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ aferent domeniului administrarii tehnice a
sistemelor informationale de stat.

CAPITOLUL V
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DOCUMENTELE SISTEMULUI

22. 1In cadrul SIVE se utilizeaza documente de intrare, iesire si tehnologice.

1) documentele de intrare includ:

a) formular de inregistrare a solicitantului de compensatie la energie;

b) formular de Tnregistrare a furnizorului de energie.

1) documentele de iesire includ:

a) tabele de date statistice agregate pe domenii si subdomenii, rapoarte
statistice si analitice;

b) listele de beneficiari cu categoriile de vulnerabilitate atribuite.

2) documentele tehnologice includ:

a) glosare de termeni si definitii;

b) notificarea solicitantilor privind atribuirea categoriei de vulnerabilitate;

c) notificarea furnizorilor de energie;

d) sabloane ale formularelor de inregistrare ale solicitantului de atribuire a
categoriei de vulnerabilitate;

e) documente privind descrierea procesului de repartizare a solicitantilor pe
categoriile de vulnerabilitate;

f) documente tehnologice privind parametrii de sistem;

g) ghiduri de utilizare si administrare a sistemului;

h) registru cu inregistrari privind actiunile si interactiunea utilizatorilor
interni;

1) rapoartele si statisticile agregate privind utilizarea sistemului;

J) alte documente necesare functionarii si dezvoltarii sistemului.

23.  SIVE va utiliza datele pana la atingerea scopului, ulterior sistemul
permite arhivarea datelor si documentelor in format electronic, in vederea
eficientizarii procesului de prelucrare si furnizare cétre utilizator a informatiei
documentate;

24. Procedura de inregistrare, modificare, completare si radiere, precum
si termenul de pastrare a datelor in cadrul Sistemului informational
,»Vulnerabilitatea energetica” se reglementeaza in Regulamentul de organizare si
functionare a sistemului informational, aprobat de cdtre Guvern;

CAPITOLUL VI
SPATIUL INFORMATIONAL

Sectiunea 1.
Obiectele informationale ale sistemului

25. Spatiul informational al SIVE cuprinde totalitatea obiectelor
informationale, cu atributele si identificatorii sai.

26. Obiectul informational al SIVE este caracterizat prin urmatoarele
particularitati de baza:
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1) unicitate (unicitatea obiectului semnifica existenta identificatorului unic,
care deosebeste obiectul respectiv de alte obiecte similare);

2) stare (starea obiectului este descrisa printr-un set de atribute, adica
proprietdtile variabile ale obiectului luate in considerare in sistem);

3) comportament (comportamentul obiectului este descris printr-o lista de
evenimente/scenarii prin care trece acesta si care sunt luate in considerare in
sistem).

4) obiectele informationale care reprezinta resursele informationale ale sunt
determinate conform destinatiei si, dupa caz, vor fi preluate de la autoritatile si
institutiile care le detin nemijlocit. Obiectele informationale se identifica dupa un
numar de identificare unic, specific fiecarui obiect separat.

27. Obiectele informationale ale SIVE sunt urmatoarele:

1) Solicitant;

2) Furnizorul de energie;

3) Lista punctelor de consum;

4) Cererea de atribuire a categoriei de vulnerabilitate;

5) Listele beneficiarilor finali cu categoria de vulnerabilitate energetica
atribuita;

28. SIVE urmeaza sa asigure unicitatea, integritatea si consistenta datelor
stocate si procesate.

29. Fiecarui obiect informational i se va atribui un identificator unic.
Obiectele informationale imprumutate, vor fi identificate in conformitate cu
regulile sistemului Tn care au fost introduse/create.

30. Identificator al obiectului informational ,,Solicitant” cuprinde numarul
de identificare de stat (IDNP), din Registrul de Stat al Populatiei, numele
prenumele, membrii familiei, adresa, numarul de telefon, adresa de email (daca
exista).

31. Identificator al obiectului informational ,,Furnizor de energie” cuprinde
numarul de identificare de stat (IDNO) datele sunt preluate din Registru de Stat
al Unitatilor de Drept, denumirea juridica, adresa juridica, datele de contact.

32. Identificator al obiectului informational ,,Lista punctelor de consum”
reprezintd numarul de identificare unic care este automat atribuit de catre SIVE.

33. Identificator al obiectului informational ,,Cererea de atribuire a
categoriei de vulnerabilitate” este numarul de identificare unic, atribuit de SIVE
la crearea inregistrarii.

34. Identificator al obiectului informational ,,Listele beneficiarilor finali”
este numarul de identificare unic, atribuit de SIVE la crearea Inregistrarii;

Sectiunea 2 - a
Scenariile de baza asociate obiectelor informationale
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35. Scenariul de baza reprezinta o lista de evenimente aferente obiectului
informational si care sunt puse in evidenta de sistem. In sistem se vor tine in
evidentd urmatoarele evenimente (Figura 2).

36. Pentru obiectul informational ,,Solicitant” :

1) solicitant  acceseaza portalul www.compensatii.gov.md pentru
inregistrare in SIVE, cu introducerea urméatoarelor date:

a) numarul de telefon mobil;

b) SIVE expediaza un mesaj cu codul unic de acces;

Cc) introducerea de catre solicitant a codului unic pentru inregistrarea in
interfata SIVE pentru inregistrare si actualizarea contului personal in SIVE;

d) notificarea automatizata a solicitantului de catre SIVE in cabinetul
personal referitor la categoria de vulnerabilitate atribuita;

2) solicitantul sau registratorul dupa autentificare in SIVE efectuecaza
actualizarea datelor prin introducerea sistematicd a modificarilor in SIVE, in
conformitate cu procedurile de lucru specifice fiecarui eveniment survenit;

3) scoaterea obiectului informational din evidenta si transferarea datelor
despre el in arhiva se efectueaza de catre registrator.

37. Pentru obiectul informational ,,Furnizor de energie”:

a) furnizorul se inregistreaza in SIVE prin autentificare accesand portalul
www.compensatii.gov.md;

b) scoaterea din evidenta a furnizorilor de energie se efectueaza la momentul
obtinerii starii ,,lichidat/radiat”, odata cu receptionarea informatiei in SIVE de la
ASP despre lichidarea persoanei juridice . Scoaterea din evidenta presupune doar
modificarea statutului obiectului informational, nu si eliminarea fizica din baza de
date, astfel fiind pastrat istoricul acestuia.

C) notificare automatizata privind aprobarea listelor beneficiarilor finali si
expedierea spre plata.

38. Pentru obiectul informational ,Lista punctelor de consum” -
clasificarea automatizata a listelor punctelor de consum a consumatorilor casnici
comunicata in SIVE de catre furnizorii de energie conform:

1) tipului de energie furnizat;

2) numarului locului de consum indicat in factura consumatorului casnic;

3) adresei locului de consum;

4) datele consumatorului.

39. Pentru obiectul informational ,,Cererea de atribuire a categoriei de
vulnerabilitate” - solicitantul nregistrat in SIVE sau registratorul introduce in
cerere urmatoarele date prin intermediul interfetei SIVE pentru atribuirea
categoriei de vulnerabilitate energetica, cu urmatorul set de date:

1) informatii despre solicitant - solicitantul sau registratorul care introduce
datele solicitantului;

2) date despre locuinta — solicitantul sau registratorul care va introduce
datele solicitantului, introduce in cerere urmatoarele date:
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a) bifeaza daca solicitantul este proprietar al imobilului;

b) 1n caz ca solicitantul inchiriaza locuinta bifeaza in cerere;

C) se bifeaza in cererea online sursa principala de incalzire a anului gaze
naturale, incalzire centralizata, electricitate, soba sau cazan bazat pe combustibil
solid,;

d) se introduc datele daca locuinta este conectatd la urmatoarele tipuri de
energie — gaze natural, incalzire centralizata, electricitate cu introducerea pentru
fiecare tip de energie a numarului locului de consum si selectarea furnizorului de
energie;

e) se bifeaza daca factura pentru energie este eliberata de catre Asociatia de
Locatari cu selectarea asociatiei;

f) optional se bifeaza daca locuinta dispune de surse alternative de energie;

3) dupa indeplinirea datelor mentionate solicitantul sau registratorul care a
introdus datele exista optiunea de a selecta:

a) atribuirea unei categorii de vulnerabilitate familiei/locuintei;

b) atribuirea categoriei de non-vulnerabilitate familiei/locuintei.

4) membrii locuintei — in cerere se adauga membrii locuintei care locuiesc
in aceeasi locuinta, introdusa in cerere pentru atribuirea categorier de
vulnerabilitate energetica;

5) transmiterea cererii completate de catre solicitant sau registrator spre
procesare,

6) daca cererea solicitantului prin intermediul interfetei SIVE a fost
indeplinitd de catre registrator, atunci cererea se va imprima din SIVE cu datele
de acces la contul personal al solicitantului;

7) scoaterca de la evidentd si arhivarea obiectului se efectueaza de
utilizatorul care a introdus datele, si a expediat spre procesare datele;

8) solicitantilor inregistrati in SIVE 1i se atribuie o singura categorie de
vulnerabilitate energetica in functie de informatia indicata in cerere si cea obtinuta
prin intermediul platformei guvernamentale MConnect din alte sisteme
informationale guvernamentale, dupa cum urmeaza:

a) clasificarea cererilor solicitantilor de atribuire a categoriei de
vulnerabilitate conform tipului de energie si furnizor;

b) atribuirea categoriei de vulnerabilitate de catre SIVE se efectucaza
automat conform criteriile de eligibilitate stabilite in Regulamentul cu privire la
atribuirea categoriilor de vulnerabilitate energetica si modul de stabilire si plata a
compensatiilor pentru achitarea facturilor la energie.

C) categoriile de vulnerabilitate atribuite de catre SIVE solicitantilor sunt
urmatoarele:

consumatori cu vulnerabilitate energetica foarte ridicata;

consumatori cu vulnerabilitate energetica ridicatd;

consumatori cu vulnerabilitate energetica medie;

consumatori cu vulnerabilitate energetica scazuta;

categoria de consumatori fara vulnerabilitate energetica.
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9) atribuirea categoriilor de vulnerabilitate energetica prin metoda indirecta
pentru locurile de consum neinregistrate de solicitanti in SIVE :

a) furnizorii comunica in SIVE datele de identificare a tuturor punctelor de
consum;

b) locurilor de consum care nu au fost inregistrate de solicitanti in SIVE li
se atribuie categoria de vulnerabilitate energetica medie.

10) notificarea solicitantilor despre atribuirea categoriei de
vulnerabilitate energetica.
11) scoaterea din evidentd si arhivarea obiectului se efectueaza de

catre sistem, dupa atribuirea categoriei de vulnerabilitate energetica.

40. Pentru obiectul informational ,Listele beneficiarilor finali > se
efectueazd urmatoarele scenarii :

1) generarea automatizata a listelor locurilor de consum si datele referitoare
la datele consumatorilor (locuintelor) casnici cu categoriile de vulnerabilitate
atribuite;

2) expedierea automatizata catre furnizorii de energie a listelor locurilor de
consum cu datele consumatorilor casnici si categoriile de vulnerabilitate atribuite;

3) notificarea automatizata a furnizorului referitor la expedierea listelor
locurilor de consum;

4) scoaterea de la evidenta si arhivarea obiectului are loc dupa ce furnizorul
va extrage lista locurilor de consum, in mod automatizat.

5) scoaterea de la evidenta si arhivarea obiectului, care se efectueaza de
catre registratorla primirea informatiei de catre furnizorii de energie (date) despre
incetarea activitdtii obiectului (confirmarea privind transferarea mijloacelor
financiare) .
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Figura 2: Scenariul asociat obiectelor informationale.

Sectiunea 4 - a
Datele obiectelor informationale

41.0Obiectele informationale reprezintd totalitatea de date care le
caracterizeaza, dupa cum urmeaza:

1) datele despre solicitantul (persoana fizica):

a) numele;

b) prenumele;

c) IDNP;

d) seria si numarul actului de identitate;

e) data nasterii;

f) numarul de telefon mobil;

g) adresa de email;

h) adresa:

raionul/municipiul;

localitatea;

strada;

Ccasa,

blocul;

apartamentul.

2) datele despre furnizorul de energie:

a) denumirea juridica;
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b) IDNO;

C) adresa juridica;

d) datele de contact;

e) contul bancar;

f) tipul de furnizare a energiei:

gaze naturale;

energie termica,

energie electrica

3) datele pentru obiectul informational ,,Lista punctelor de consum™:

a) furnizorul si tipul de energie;

b) numele, prenumele;

c) numarului locului de consum indicat in factura consumatorului;

d) adresa locului de consum.

4) datele pentru obiectul informational ,,Cererea de atribuire a categoriei de
vulnerabilitate”:

a) informatii despre solicitant si membrii locuintei:

numele prenumele;

IDNP;

adresa;

numarul de telefon mobil;

email;

rata creditului ipotecar achitat ultima Iuna;

numarul cadastral al locuintei.

b) date despre locuinta:

solicitantul bifeaza daca este proprietarul locuintei,

solicitantul bifeaza daca este chirias;

indicarea sursei principale de energie :

gaze naturale;

incalzire centralizata;

electricitate;

soba/cazan bazat pe combustibil solid.

c) locuinta este conectata la urmétoarele tipuri de energie:

gaze naturale — introducere numarului locului de consum;

incalzire centralizata - introducerea numarului locului de consum ;

electricitate — introducerea numarului locului de consum

d) numarul Asociatiei de Locatari,

5) datele pentru obiectul informational ,,Procesarea cererilor de atribuire a
categoriei de vulnerabilitate™:

a) plafonul eligibil pentru calculul cheltuielilor gospodariei casnice;

b) datele prezentate de furnizorii de energie;

c) venitul global mediu al familiei;

d) venitul disponibil pentru achitarea energiei;
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e) calculul costului energiei in perioada rece a anului pentru gospodaria
casnica;

f) multimea locurilor de consum de referinta;

g) categoria de vulnerabilitate energetica de referinta;

h) atribuirea categoriei de vulnerabilitate.

1) notificarea automata a solicitantului privind atribuirea categoriei de
vulnerabilitate energetica.

6) datele pentru obiectul informational ,,Listele beneficiarilor finali”:

a) numele, prenumele consumatorului de energie;

b) datele de contact;

c) furnizorul de energie;

d) tipul de energie;

e) numarul locului de consum,;

f) categoria de vulnerabilitate atribuita.

Sectiunea S - a
Integrarea cu alte sisteme informationale

42.Pentru asigurarea functionalitatii al sistemului este necesara realizarea
interactiunii cu urmatoarele sisteme informationale (Figura 3):

1) Registrul de stat al populatiei - necesar schimbului de date care va
permite identificarea solicitantului s1 a membrilor familiei. Modificarile in
componenta familiei (nasterea/decesul unui membru), modificarea statutului unui
membru din copil in adult, starea familiala (existenta membrilor vaduvi)
influenteaza la determinarea dreptului pentru atribuirea categoriei de
vulnerabilitate energetica.

2) Registrul Bunurilor Imobile - inscrisurile referitoare la bunul imobil,
drepturile si restrictiile inregistrate si titularii acestora, necesar schimbului
automatizat de date referitor la bunurile imobile detinute de solicitantii ce va
influenta la atribuirea categoriei de vulnerabilitate energetica.

3) RSUD (Registrul de Stat al Unitatilor de Drept) — este un sistem
informational destinat evidentei unitdtilor de drept prin inregistrarea de stat a
acestora, in conditiile si in conformitate cu prevederile Legii nr. 220/2007 privind
inregistrarea de stat a persoanelor juridice si intreprinzatorilor individuali — pentru
preluarea datelor in sistem a persoanelor juridice.

4) Sistemul informational al Serviciului Fiscal de Stat — extragerea
datelor aferente datele privind salariul lunar net /veniturile nete din salarizare, ale
detinatorilor de gospodarii taranesti, detindtorilor de patentd, obtinerea
informatiei, daca solicitantul nu obtine venituri din activitdti antreprenoriale,
inclusiv a familiei acestora, fapt care va influenta la atribuirea categoriei de
vulnerabilitate energetica si a cuantumului de compensare a sumei la factura
pentru energie.
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5) Sistemul informational ,,Protectia Sociala” al Casei Nationale de
Asiguriri Sociale (CNAS) — schimbul de informatii referitor la prestatiile sociale
achitate solicitantilor de compensatii si membrilor familiei. Modificarea marimii
acestor prestatii sociale influenteaza la determinarea si atribuirea categoriei de
vulnerabilitate a solicitantului.

6) Sisteme informationale partajate:

a) platforma de interoperabilitate (MConnect) — in scopul asigurarii la
schimbului de date cu alte sisteme si resurse informationale de stat;

b) serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — necesar pentru autentificarea prin intermediul interfetei
SIVE a utilizatorilor;

C) serviciul electronic guvernamental integrat de semnitura
electronica (MSign) — necesar pentru semnarea electronica a documentelor;

d) serviciul guvernamental de notificare electronici (MNotify) —
necesar pentru notificarea utilizatorilor referitor la atribuirea categoriei de
vulnerabilitate energetica a solicitantilor;

e) serviciul electronic guvernamental de jurnalizare (MLog) — necesar
pentru jurnalizarea evenimentelor in SIVE;

registrul Tmputernicirilor de reprezentare in baza semniturii
electronice” (MPower) - registru de Tmputerniciri de reprezentare, care
furnizeaza date privind mandatul detinut al utilizatorilor autorizati de a efectua
actiuni specifice in sistem.
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Populatiei

Sistemul Informational Registrul de Stat al
,Vulnerabilitatea Energetica”
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Sectiunea 6
Fluxurile informationale ale sistemului

43. SIVE urmeaza a fi implementat in baza principiului tranzactional,
cand orice adaugare, actualizare a datelor se proceseaza in baza unor fluxuri de
lucru specializate.

44. Pentru asigurarea functionalitdtii in bune conditii a SIVE este
necesard implementarea urmatoarelor categorii de fluxuri:

1) Fluxul destinat configurarii criteriilor de eligibilitate reprezinta un flux
de lucru prin intermediul caruia urmeaza a fi create si configurate noile criterii de
eligibilitate, modificate criteriile de eligibilitate, lansate in productie/scoase din
productie la crearea si modificarea criteriilor de eligibilitate se realizeaza in
conformitate cu Regulamentului cu privire la atribuirea categoriilor de
vulnerabilitate energetica si modul de stabilire si platd a compensatiilor pentru
achitarea facturilor la energie;

2) Fluxul destinat calcularii valorilor criteriilor si clasificarii dupa criteriile
de eligibilitate prin intermediul caruia sistemul automat va calcula si clasifica in
categoriile de vulnerabilitate si va clasifica valorile cu statut in productie;

3) Flux destinat schimbului de date cu alte sisteme informationale cuprinde
procesele de interpelare a datelor din surse externe, combinarea acestora si
formarea obiectelor informationale specifice sistemului prin intermediul interfetei
utilizator, sau furnizarea lor cétre sisteme informationale externe prin intermediul
platformei de interoperabilitate (MConnect);

Sectiunea 7
Clasificatoarele si nomenclatoarele sistemului

45.  Inscopul asiguririi veridicitatii si interoperabilititii sistemului cu alte
sisteme informationale se vor utiliza clasificatoare si nomenclatoare, dupa cum
urmeaza:

1) clasificatoare internationale;

2) clasificatoare oficiale nationale;

3) clasificatoare/nomenclatoare de interoperabilitate;

4) clasificatoare/nomenclatoare interne.

CAPITOLUL VII
SPATIUL TEHNOLOGIC

46. Sistemul este proiectat ca un sistem modular si bazat pe componente
integrate, compatibil cu tehnologia de cloud computing, care asigura posibilitatea
dezvoltarii sale fara a afecta continuitatea functiondrii $i va permite operarea
modificarilor si posibilitate Tn implementare.
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47. Platforma urmeaza sa fie dezvoltatd componentd cu componenta,
precum si cu luarea in considerare a prioritatilor posesorului/detindtorului.

48. Arhitectura sistemului este compusa din trei nivele, caracterizatd prin
urmatoarele componente de baza sunt interdependente, realizeaza schimb reciproc
de date si sunt grupate dupa cum urmeaza:

1) Nivelul de prezentare a datelor — reprezinta interfetele destinate
utilizatorilor;

2) Nivelul aplicatiilor — este destinat pentru executarea proceselor de
business-logica a sistemului pentru accesarea, prelucrarea, transformarea datelor
s1 asigurarii coerentel $i preciziel acestora;

3) Nivelul de date - destinat pentru stocarea si actualizarea datelor in
sistemul de gestionare a bazelor de date relationale (SGBDR).

49. Platforma tehnica a sistemului va utiliza tehnologii bine — cunoscute si
general acceptate si va fi compatibild cu sisteme care, la fel, utilizeaza standarde
non proprietare, precum si standardele deja existente.

50. Arhitectura platformei software, lista de produse software si mijloacele
tehnice utilizate pentru crearea infrastructurii informationale sunt determinate de
Posesor/Detindtor, in etapele ulterioare de dezvoltare a sistemului, ludnd in
considerare urmatoarele:

1) implementarea unei solutii bazata pe arhitectura software orientata spre
servicil (Service Oriented Architecture), care ofera posibilitatea reutilizarii unor
functii ale sistemului in cadrul altor procese sau permite extinderea sistemului cu
noi functionalitati, fard a perturba functionarea sistemului;

2) implementarea functionalitatilor de arhivare a informatiilor, crearea de
copii de rezerva si restaurarea datelor 1n caz de incidente;

3) aplicatiile si infrastructura software sa se bazeze pe licente perpetue
pentru toate produsele software incluse in sistem si sa asigure suportul de la
producatori;

4) asigurarea ca sistemele IT sa fie operationale in cazul unor perturbari
(defectiuni hardware, coruperi de date) sau sa permita extensii ulterioare pentru un
centru alternativ folosit in cazul unor dezastre naturale;

5) protectia corespunzatoare a datelor confidentiale, limitarea accesului la
informatiile din sistemul de productie conform unei matrici de drepturi, in functie
de roluri, si monitorizarea astfel incat sa previna divulgarea sau utilizarea
neautorizata a datelor din sistem;

6) sistemul informational va asigura urmatoarele functionalitati generale:

a) partajarea eficienta a informatiei intre utilizatorii sistemului;

b) crearea de fluxuri de proces automatizate suportate de aplicatii;

Cc) accesul ,online”, pe baza de servicii web, la informatiile utile
utilizatorilor;

d) suport tehnologic sigur (mentenanta pentru corectarea bug-urilor si
asigurarea completarilor necesare) si scalabil astfel incat sa sustind numarul
necesar de utilizatori;
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e) administrarea identitatii utilizatorilor si controlul accesului la toate
resursele sistemului;

f) administrarea si operarea la costuri reduse a infrastructurii si
componentelor solutiei.

7)sistemul informational va implementa urmatoarele caracteristici
generice:

a) principiile standard ale industriei de profil pentru utilizarea prietenoasa;

b) facilitati de securitate si administrare de sistem;

c) facilitati de management al datelor (informatiilor), cu atribute de protectie
corespunzatoare.

51. Tipurile principale de standarde tehnologice utilizate vor fi:

1) standardele datelor;

2) standardul meta datelor (ISO 11179);

3) standardele schimburilor de informatii;

4) standardele cautarii informatiilor;

5) standardele de calitate;

6) standardele de securitate;

7) standardele de multilingvism.

52. Conformitatea cu standardele tehnologice va consta in:

1) sustinerea interfetei browser-ului public pentru accesare;

2) utilizarea standardelor Internet st WWW — HTML, TCP/IP, SMTP;

3) utilizarea standardelor nationale si internationale privind calitatea si
securitatea.

CAPITOLUL VI
ASIGURAREA SECURITATII INFORMATIONALE

53. Prin securitatea informationala se subintelege starea de protectie a
sistemului la etapele procesului de preluare, prelucrare, stocare si transmitere a
datelor de la actiuni accidentale sau intentionate, cu caracter natural sau artificial,
care au drept scop crearea prejudiciului participantilor in procesul de schimb de
date.

54. Sistemul complex al securitatii informationale reprezintd totalitatea
mijloacelor legislative, organizatorice si economice, precum si a mijloacelor
tehnologice si metodelor de protectie software-hardware si criptografica a
informatiei, orientate spre asigurarea unui nivel necesar de integritate,
confidentialitate si accesibilitate a resurselor informationale.

55. Principalele sarcini ale asigurdrii securitatii informationale sunt:

1) asigurarea integrititii informatiei - mentinerea si asigurarea integritatii
datelor pe parcursul intregului ciclu de viata;

2) asigurarea confidentialitatii - protectia impotriva accesului neautorizat
la date, dar si a disemindrii datelor de céatre Posesor/Detindtor tinand cont de
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regulile de confidentialitate - cele generale stabilite prin lege si celor specifice, ce
tin de reguli de asigurare a confidentialitatii - prin regulamentele ale MMPS;

3) asigurarea disponibilititii accesibilititii - protectia impotriva blocarii
accesului utilizatorilor autorizati la resursele informationale.

56. In scopul asiguririi securititii informationale sistemul, va sprijini
urmatoarele mecanisme:

1) Autentificare: garanteaza faptul ca zonele restrictionate ale serviciului
sunt accesibile numai utilizatorilor cu identitatea verificata prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass).

2) Autorizare: garanteaza ca utilizatorii autentificati pot accesa numai
serviciile si datele care corespund rolurilor si drepturilor de acces ale acestora.

3) Confidentialitate: garanteaza ca datele schimbate intre persoana care 0
solicita si furnizorul nu pot fi interceptate sau accesate de o terta parte neautorizata
si ca datele nu pot fi accesate intr-un moment necorespunzator.

4) Integritate: garanteaza ca fluxul de date realizat intre solicitant si furnizor
nu a fost modificat sau manipulat de o terta parte neautorizata sau datele nu au fost
accesate inainte de un termen anumit sau un timp anumit.

5) Non-repudiere: masura prin care se asigura faptul ca, dupa
emiterea/receptionarea unei informatii, expeditorul/destinatarul nu poate nega, in
mod fals, ca a expediat/primit informatii.

6) [nregistrarea si monitorizarea actiunilor utilizatorilor sistemului: pentru
a detecta intr-o etapa incipienta incercarea de a accesa date confidentiale sau de a
afecta intentionat sau accidental integritatea informatiei prin serviciul electronic
guvernamental de jurnalizare (MLog).

7) Mentenanta: sistemul trebuie asigurat in permanentd cu suportul si
mentenanta necesara conform nivelului agreat de servicii (SLA).

8) Auditul IT.

9) Criptarea informatiilor.

10) Continuarea activitatii si recuperarea in caz de dezastru.

S57. Pentru a atinge aceste obiective de asigurare a securitatii
informationale, se va utiliza urmatoarele mecanisme de securitate:

1) Firewall-uri: acestea fac parte din arhitectura tehnica a sistemului pentru
a oferi o linie de aparare atunci cand utilizatorii externi incearca sa se conecteze la
sistem de pe Internet sau dintr-o alta retea. Firewall-urile trebuie sa fie configurate
astfel, Incat sa permita numai serviciile de retea absolut necesare si protocoalele
pentru operarea sistemului. Nu pot fi activate servicii si/sau protocoale aditionale
(principiul privilegiilor minime). De asemenea, acestea trebuie sa sprijine reluarea,
in caz de nereusita (failover), pentru asigurarea unui nivel de disponibilitate
ridicata. Acest mecanism se va asigura prin utilizarea resurselor informationale ale
MMPS si platformei tehnologice guvernamentale comune (MCloud), in
conformitate cu prevederile legislatiei in vigoare si tinand cont de bunele practici
internationale in domeniu.

2) Antivirus / Anti-spam: solutiile hardware si / sau software trebuie sa
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asigure protectie antivirus si anti-spam pentru toate serverele. Fisierele vor fi
scanate in timp ce se incarca in sistem. In cazul in care un fisier infectat este
depistat, procedura de incarcare va fi stopata iar fisierul va fi respins. Sistemul
trebuie sa fie configurat sa actualizeze zilnic automat definitiile in timpul orelor
nelucratoare. Acest mecanism se va asigura prin utilizarea resurselor
informationale ale MMPS si utilizarea platformei tehnologice guvernamentale
comune (MCloud).

3) Sistem de detectare a intruziunilor: acest sistem va include toti agentii
necesari pentru toate serverele. Acest mecanism se va asigura prin utilizarea
resurselor informationale ale MMPS si utilizarea platformei tehnologice
guvernamentale comune (MCloud).

4) Comunicatii securizate (transfer de date) intre serverele web si
utilizatori: schimbul de date sensibile urmeaza a fi securizat in mod corespunzator.
In acest context, urmeaza a fi utilizat un protocol securizat, cum ar fi HTTPS,
pentru a evita accesul neautorizat la datele transmise. Acest protocol securizat
trebuie sa fie utilizat in mod consistent pe toate site-urile sistemului, excluzand
posibilitatea transmiterii necriptate a informatiei. In caz contrar, utilizatorii ar
putea fi expusi la mai multe tipuri de atacuri. In mod ideal, site-ul Web ar trebui
sa posede proprietatea de “securitate perfecta” (,,forward secrecy”).

5) Copierea de rezerva sistematica a datelor stocate: permite recuperarea
rapida si fiabila a datelor, Tn cazul unor incidente, care au ca rezultat pierderea sau
deteriorarea datelor. Acest mecanism se va asigura prin utilizarea resurselor
informationale ale MMPS si utilizarea platformei tehnologice guvernamentale
comune (MCloud);

6) Criptarea datelor: toate datele stocate in diferitele componente ale
sistemului (i.e. servere, stocare de date, LDAP) vor fi criptate.

7) Certificate digitale: sistemul va utiliza certificatele digitale pentru a
asigura principiile integritatii si non-repudiere. Acest mecanism este asigurat prin
integrarea cu serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

8) Abilitatea de auditare a actiunilor realizate: toate activitatile efectuate de
utilizatori, fie cu succes sau nu (cum ar fi incercarile de logare nereusita), vor fi
monitorizate si inregistrate in jurnalele cu acces limitat a sistemului. Acest
mecanism este asigurat prin integrarea cu serviciul electronic guvernamental de
jurnalizare (MLog).

58. Aditional, sistemul va include si alte instrumente conceptuale de
securitate, in special:

1) Arhitectura tehnica securizata: sistemul va implementa cel putin o
arhitectura pe trei niveluri (baza de date, aplicatii si nivelul de prezentare), fiind
impartita in diferite zone de securitate, si va contine cel putin un DMZ si o0 zona
interna;

2) Controalele de securitate incorporate in sistem: de exemplu, rolurile
utilizatorilor cu drepturi de acces predefinite, principiul "patru ochi", pentru luarea
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deciziilor cheie, validarea datelor la introducere, etc.;

3) Mecanismul de marcare temporala: asigura inregistrarea timpului tuturor
tranzactiilor din cadrul sistemului;

4) Totodata, sistemul va respecta cerintele obligatorii minime privind
securitatea cibernetica, aprobate prin Hotararea Guvernului nr.201/2017,

59. Organizarea sistemului de protectie a datelor cu caracter personal
constituie o parte componenta a mecanismului de asigurare a securitatii
informationale a sistemului. Sistemul de protectie a datelor cu caracter personal se
constituie Tn baza:

1) raportului privind rezultatele efectuarii auditului intern;

2) listei datelor cu caracter personal, care trebuie sa fie protejate;

3) actului de clasificare a sistemului informational, care prelucreaza date cu
caracter personal;

4) modelelor de pericole pentru securitatea datelor cu caracter personal;

5) prevederilor privind delimitarea drepturilor de acces la datele cu caracter
personal prelucrate;

6) documentelor de reglementare si politicilor de securitate elaborate.

60. Colectarea, prelucrarea, stocarea si furnizarea datelor cu caracter
personal se realizeaza in conformitate cu prevederile Legii nr. 133/2011 privind
protectia datelor cu caracter personal si Hotdrarii Guvernului nr. 1123/2010
privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, astfel:

1) in conditiile prezentului Concept, Posesorul si registratorii vor prelucra
doar datele cu caracter personal strict necesare, neexcesive scopului prestabilit,
conform competentelor atribuite, respectdnd principiile stabilite de legislatia
privind protectia datelor cu caracter personal;

2)la prelucrarea datelor cu caracter personal, Posesorul/Detinatorul va
asigura masuri organizatorice si tehnice necesare pentru protectia datelor cu
caracter personal impotriva distrugerii, modificarii, blocarii, copierii, raspandirii,
precum si Tmpotriva altor actiuni ilicite, masuri menite sa asigure un nivel de
securitate adecvat in ceea ce priveste riscurile prezentate de prelucrarea si
caracterul datelor prelucrate;

3) in cazul incidentelor de securitate, Posesorul/Detinatorul va intreprinde
masuri necesare pentru depistarea sursei de producere a incidentului, va efectua
analiza acestuia si va inlatura cauzele incidentului de securitate cu informarea
Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova;

4)in cadrul operatiunilor de prelucrare a datelor cu caracter personal
efectuate conform Regulamentului resursei informationale formata de sistem,
Posesorul/Detindtorul va asigura respectarea drepturilor subiectilor de date cu
caracter personal.
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_Capitolul IX
INCHEIEREA

61. Impactul generat de sistem

Sistemul ofera beneficii importante partilor implicate, fiind caracterizat de
o serie de avantaje de ordin strategic, printre care se numara:

1) este conceput si dezvoltat pentru asigurarea aplicabilitatii sistemului de
compensatii energetice pentru cetatenii vulnerabili;

2)urmareste digitalizarea proceselor de stabilire a gradului de
vulnerabilitate a solicitantului si calcularea cuantumului de compensare la energie;

3) urmareste implementarea unor mecanisme de monitorizare si control a
proceselor de stabilire a gradului de vulnerabilitate si calcularea cuantumului de
compensare la energie, inclusiv a proceselor de achitare a compensatiilor catre
furnizorii de energie;

4)asigura in permanenta protectia datelor cu si are posibilitatea
interoperabilitatii sale cu alte sisteme informatice;

5) asigura trasabilitatea prin sisteme de interconectare (web-servicii cu grad
inalt de securitate si platforma de interoperabilitate MConnect) a activitatilor
oferind utilizatorilor informatii utile si exacte cu privire la istoricul beneficiarilor
de compensatii in timp real.

62. Implementarea sistemului va conduce la asigurarea si aplicabilitatea
sistemului de compensatii energetice pentru cetatenii (vulnerabili) sdraci energetic
metodologicd si modificari legislative pentru a sprijini Ministerul Muncii si
Protectiei Sociale in acest efort.

63. Avand in vedere complexitatea sistemului, implementarea acestuia va
fi efectuata pe etape, in functie de mijloacele financiare disponibile din bugetul de
stat, din proiecte de asistenta tehnica si alte mijloace financiare, conform legislatiei
in vigoare.
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NOTA INFORMATIVA
la proiectul hotararii Guvernului pentru aprobarea Conceptului Sistemului

Informational ,,Vulnerabilitatea Energetica”

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea
proiectului

Proiectul hotararii Guvernului cu privire la aprobarea Conceptului Sistemului
Informational ,,Vulnerabilitatea Energetica”, elaborat de cdtre Ministerul Muncii si

Protectiei Sociale impreuna cu suportul Programului Natiunilor Unite pentru Dezvoltare
(UNDP Moldova).

2. Conditiile ce au impus elaborarea proiectului de act normativ si
finalitatile urmarite

Pe fundalul crizei la nivel global, care a generat o crestere a preturilor gazelor
naturale a influentat la majorarea semnificativd a facturilor la energie pentru
consumatori, comparativ cu perioada similara a anului trecut. Toate aceste aspecte, dar
si nivelul ridicat al inflatiei, eficienta energetica redusa, veniturile mici in randul
populatie vor afecta in mod semnificativ saracia in Republica Moldova, doua forme
Importante de saracie devenind in mod special proeminente: saracia energetica si
saracia alimentara. Astfel, cresterea numarului persoanelor vulnerabile din punct de
vedere energetic ar putea creste semnificativ. Prin saracie energetica poate fi inteleasa
situatia in care gospodariile nu pot avea acces la servicii energetice esentiale, cum sunt
incélzirea, iluminatul si resurse de energie adecvate pentru alimentarea aparatelor
electrocasnice sunt servicii esentiale care sustin un standard de viata si sanatate decent.
Tn acest context, pentru prevenirea cresterii nivelului de saricie energetica in randurile
consumatorilor vulnerabili, este important sa se asigure forme de ajutor si protectie
sociald, pentru care in prezent existd un deficit de finantare. Drept raspuns la aceasta
criza, pentru a aborda sistematic vulnerabilitatea energetica si pentru a promova
eficienta energetica, prin Legea nr. nr. 241/2022 a fost creat Fond de reducere a
vulnerabilitatii energetice pentru a oferi compensatii in factura pentru consumatorii de
gaze naturale, energie termica si energie electrica, in dependenta de categoria de
vulnerabilitate la care vor fi atribuiti.

Astfel, Legea nr. 241/2022 cu privire la Fondul de reducere a vulnerabilitatii
energetice, prevede modul de organizare si functionare a Fondului de reducere a
vulnerabilitatii energetice, masurile si programele finantate din mijloacele acestui fond,
indreptate spre prevenirea si combaterea vulnerabilitdtii energetice a populatiei si
promovarea cresterii eficientei energetice. Pentru a asigura activitatea eficienta a
Fondului de reducere a vulnerabilitatii energetice, Legea mentionata prevede la art. 6,
implementarea  unei  solutii  informatice/crearea  Sistemului  informational
,,Vulnerabilitatea Energetica” care sa poata asigura aplicabilitatea sistemului de
compensatii pentru cetiteni in dependentd de categoria de vulnerabilitate. Respectiv,




pentru dezvoltarea Sistemului informational ,,Vulnerabilitatea Energetica” a fost
elaborat si se propune pentru aprobare Conceptul acestuia.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul de hotardre nu are drept scop armonizarea legislatiei nationale cu
legislatia Uniunii Europene

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul hotararii Guvernului prevede aprobarea Conceptului Sistemului
informational ,,Vulnerabilitatea Energeticd” - resursa informationald a sistemului
reprezinta un spatiu informational unic, destinat:

e dezvoltarea unui sistem informational de compensare a energiei sigur si fiabil
pentru Republica Moldova;

e crearea, functionarea si intretinerea unui sistem de inregistrare si prelucrarea
solicitarilor privind compensarea cheltuielilor la consumul de energie a consumatorilor
casnici;

ecvidenta centralizatd automatizatd a solicitantilor si beneficiarilor de
compensatii, evidenta centralizata a furnizorilor de energie;

e asigurarea operativitatii in activitatea de gestionare a compensatiilor la energie
pentru consumatorii casnici;

e automatizarea procesului de gestionare a compensatiilor privind compensarea
cheltuielilor la energie, excluderea factorului uman in procesul de acordare a
compensatiilor;

Principiile de baza ale la proiectului sunt:

e (Compensatia oferita va avea un caracter cuprinzator si va acoperi consumul
de gaze naturale, energie termica si energie electrica;

e Compensatia pentru energie se reflecta direct pe factura, prin reducerea
sumei facturii (i.e. consumatorii eligibili nu vor primi compensatii in bani, dar vor
beneficia de o reducere a costului facturii la consumul casnic de energie).

e Masura de sprijin este destinatd pentru consumatorii cei mai vulnerabili.
Prin urmare, profilul de wvulnerabilitate al fiecarui beneficiar va fi dedus printr-o
categorizare, luand in considerare mai multe criterii obiective.

e Valoarea compensatiei se va stabili in functie de preturile la energie, cu
posibilitatea de a fi revizuita si stabilita periodic de Guvern.

Pentru a putea beneficia de compensatii in baza legii, consumatorul vulnerabil se
va inregistra prin intermediul interfetei Sitemului informational ,,Vulnerabilitatea
Energetica”, Sistem informational administrat de Ministerul Muncii si Protectiei
Sociale, Tn care se date privind parametrii de vulnerabilitate energetica a consumatorilor
casnici, in modul stabilit de Guvern. In baza informatiilor furnizate, consumatorului ii
va fi atribuitd o categorie de vulnerabilite. Clasificarea categoriilor de consumatori




vulnerabili se bazeaza pe o serie de parametri, inclusiv venitul, costurile cu energia ca
pondere din venit, marimea gospodariei, tipul sistemului de incélzire utilizate, aprobate
de Guverm.

5. Fundamentarea economico-financiara

Implementarea prezentului proiect nu implica surse financiare suplimentare din
bugetul de stat. Proiectul in cauza va avea impact asupra bugetului incepand cu anul
2024 in cuantum de 50 000,00 MDL/an pentru mentenanta Sistemului Informational.
Sursele financiare nu se regasesc in Cadrul Bugetar pe Termen Mediu 2023-2025. Prin
urmare, costurile respective urmeaza a fi incadrate in volumul resurselor estimate
sectorului si incluse in procesul cadrului bugetar pe termen mediu.
Dezvoltarea Sistemului Informational va fi finantatd de catre Programul Natiunilor
Unite pentru Dezvoltare (UNDP Moldova), care va aloca in acest scop mijloace
financiare in cuantum de 40 000,00 USD.

6. Modul de incorporare a actului Tn cadrul normativ in vigoare

Proiectul nu presupune modificarea altor acte legislative in mod complementar.
Guvernul urmeaza sa aprobe regulamentele prevazute de proiectul de Legea nr.
241/2022 cu privire la Fondul de reducere a vulnerabilitatii energetice.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, anuntul privind initierea elaborarii proiectului este plasat pe pagina
web a Ministerului Muncii si Protectiei), T n compartimentul ,, Transparenta
Decizionala”, precum si a fi supus avizarii si consultarii publice in conformitate cu
procedura stabilita prin Legea nr.100/2017 cu privire la actele normative si Legea nr.
239/2008 privind transparenta in procesul decizional.

8. Constatarile expertizei anticoruptie

Informatia privind rezultatele expertizei anticoruptie va fi inclusa dupa
receptionarea raportului de expertiza anticoruptie in sinteza obiectiilor si propunerilor la
proiectul de hotarare.

9. Constatarile expertizei de compatibilitate

Proiectul de hotarare nu are drept scop armonizarea legislatiei nationale cu
legislatia Uniunii Europene.

10. Constatarile expertizei juridice

Informatia referitoare la concluziile expertizei privind compatibilitatea
proiectului de hotdrare cu alte acte normative n vigoare, precum si respectarea
normelor de tehnicd legislativd va fi inclusa dupa receptionarea expertizei juridice in
sinteza obiectiilor si propunerilor/recomandarilor la proiectul de hotérare.

11. Constatarile altor expertize

Alte expertize nu au fost elaborate.

Ministrul Marcel SPATARI
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