GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2023

Chisinau

Cu privire la aprobarea Conceptului Sistemului informational
departamental ,,Evidenta semnalarilor si evenimentelor de ordine publica”

In temeiul art. 22 lit. ¢), d) si e) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se instituie Sistemul informational departamental ,Evidenta
semnalarilor si evenimentelor de ordine publicd”.

2. Se aproba Conceptul Sistemului informational departamental
,Evidenta semnalarilor si evenimentelor de ordine publicd”, conform anexei.

3. Administrarea, mentenanta si dezvoltarea Sistemului informational
departamental ,,Evidenta semnalarilor si evenimentelor de ordine publica” vor fi
asigurate de catre Ministerul Afacerilor Interne.

4, Realizarea prevederilor prezentei hotarari se va efectua din contul si
in limitele mijloacelor financiare prevazute in bugetul de stat si altor mijloace,
conform legislatiei.

5. Ministerul Afacerilor Interne, in termen de 6 luni din momentul
intrarii in vigoare a prezentei hotarari:

1) va elabora si prezenta Guvernului pentru aprobare Regulamentul
resursei informationale formata de Sistemul informational departamental
,»Evidenta semnalarilor si evenimentelor de ordine publicad”;

2)  va asigura aducerea actelor normative in concordantd cu prezenta
hotarare.
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6. Controlul asupra executarii prezentei hotarari se pune in sarcina
Ministerului Afacerilor Interne.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Ministrul afacerilor interne Ana Revenco
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Aprobat
prin Hotararea Guvernului nr.

CONCEPTUL
Sistemului informational departamental
»Evidenta semnalarilor si evenimentelor de ordine publica”

INTRODUCERE

Conceptul Sistemului informational departamental ,,Evidenta semnalarilor
si evenimentelor de ordine publica” (in continuare — Concept) este elaborat in
conformitate cu Reglementarea tehnica RT 38370656-002:2006 ,,Procesele
ciclului de viata al software-ului”, aprobata prin Ordinul ministrului Dezvoltarii
Informationale nr. 78/2006.

Conceptul specifica cerintele de bazd privind Sistemul informational
departamental ,,Evidenta semnalarilor si evenimentelor de ordine publica” (in
continuare — SID Semnalari), defineste scopul crearii acestuia, functiile de baza,
reiesind din sarcinile de principale ale Ministerului Afacerilor Interne
(in continuare — MAI) 1n calitate de organ central de specialitate al administratiei
publice centrale, care realizeaza prerogativele constitutionale ale Guvernului
privind elaborarea, promovarea si realizarea politicii statului, in vederea
asigurdrii legalitatii, ordinii 1 securitdtii publice, protectiei civile, apararii
impotriva incendiilor, precum si respectdrii drepturilor si libertatilor
fundamentale ale cetatenilor.

Din perspectiva performantei institutionale, SID Semnaldri permite
optimizarea activitatilor subdiviziunilor MAI, care au drept scop apararea
drepturilor si libertatilor fundamentale ale persoanei prin activitati de mentinere,
asigurare si restabilire a ordinii si securitatii publice, de prevenire, investigare si
de descoperire a infractiunilor si contraventiilor.

Capitolul |
INFORMATII GENERALE

1. Resursa informationala formatda de SID ,Evidenta semnaldrilor si
evenimentelor de ordine publica” cuprinde date sistematizate referitoare la:

1) informatiile cu privire la semnalari urgente si nonurgente
parvenite/raportate prin mai multe canale, dupa cum urmeaza:

a) semnaldri receptionate la unitatile operationale de coordonare (sesizari
si alte informatii);

b) semnalari primite la telefon (prin intermediul Serviciului national unic
pentru apelurile de urgentda 112, la Dispecerate, la unitatile operationale de
coordonare sau pe linii directe);
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c) petitii cu referire la fapte contraventionale sau infractiuni, transmise
online (prin portal web si email);

d) petitii depuse la Subdiviziunea de management documente (cu referire
la fapte contraventionale sau infractiuni);

e) documente (solicitari) transmise de alte institutii (cu referire la fapte
contraventionale sau infractiuni);

g) autosesizari,

h) semnalari receptionate prin intermediul sistemelor automatizate.

2) Informatiile cu privire la gestiunea evenimentelor desfasurate in spatiul
public cu incidentd pe domeniul de ordine si securitate publica si a fenomenului
infractional sau social;

3) Informatiile cu privire la legitimari si verificari auto realizate de
angajatiit. MAI si institutiilor din subordinea acestuia in contextul realizarii
atributiilor functionale.

2. In sensul prezentului Concept, notiunile si termenii utilizati semnifica
urmatoarele:

concept — document tehnic, prevazut de Reglementarea tehnicd RT
38370656-002:2006 ,,Procesele ciclului de viata al software-ul” ,, aprobata prin
Ordinul ministrului  dezvoltarii informationale nr.78/2006”, care descrie
ideologia credrii si functiondrii sistemului informational automatizat;

eveniment - starea de fapt creata — fie prin succesiunea de mai multe
incidente sau prin gravitatea incidentului, fie prin amploarea impactului in viata
comunitatii — pPrin gestionarea carora, fortele de ordine publica/situatii de urgenta
desfasoard un ansamblu de masuri suplimentare planificate si/sau aprobate;

semnalare — anunt sau instiintare parvenita in adresa aparatului central al
MAI ori autoritatii administrative sau institutiei din subordinea sa, indiferent de
canalul prin care acestea ajung (comunicate prin telefon, transmise online prin
portal web si/sau email, documente si petitii depuse la Subdiviziunea de
management documente sau transmise de la alte institutii) ce vizeaza fapte cu
caracter contraventional sau infractional, inclusiv o situatie de urgenta.

unitate operationala de coordonare — subdiviziune structurald din cadrul
autoritatilor administrative si institutiilor din subordinea MAI, precum si din
cadrul subdiviziunilor subordonate acestora, cu program permanent de munca
(24/7), abilitatd cu atributii de monitorizare a situatiei operative si/sau de
asigurare a managementului fluxului informational (dispecerat, serviciu de garda,
serviciu de coordonare operationald, centru operativ de dispecerat republican,
serviciu de dispecerat).

3. SID Semnalari este destinat sa asigure, in conformitate cu functiile ce-i
revin, suportul informational al activitdtii organelor de drept, din sfera de
competenta a MAI, in scopul mentinerii ordinii de drept si combaterii
infractionalitatii, precum si formarea unui echivalent digital al dosarului pe
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suport de hartie despre sesizarea cu privire la comiterea unei infractiuni sau
contraventii, actele procesuale intocmite in contextul examinarii pand la
formularea propunerii de a nu porni urmarirea penala ori adoptarea ordonantei de
intentare a cauzei penale sau pornirea procesului contraventional cu referire la
gestiunea unui eveniment din sfera de competenta a MAL

4. Obiectivele SID Semnalari sunt:

1) asigurarea unei interfete unice de Inregistrare si documentare a
semnaldrilor, evenimentelor si legitimarilor;

2) organizarea interactiunii eficiente si a schimbului de informatii dintre
autoritdtile administrative si institutiile din subordinea MAI;

3) colectarea si prelucrarea operativa a informatiei privind receptionarea
semnaldrilor, evenimentelor si legitimarilor, precum si altor date de referinta;

4) formarea resursei informationale departamentale pe domeniul de
competentd institutional;

5) evidenta statistica si analitica privind activitatile realizate si resursele
implicate pentru activitatile asociate gestiunii semnaldrilor, evenimentelor si
legitimarilor;

6) asigurarea respectdrii prevederilor legislatiei nationale in domeniul
protectiei datelor cu caracter personal;

7) dezvoltarea solutiilor tehnice flexibile si modulare care ar permite
imbunatatirea activitatiit MAI;

8) sporirea transparentei activitatii;

9) imbunatatirea conditiilor de activitate in cadrul MAL

5. SID Semnalari are urmatoarele sarcini:

1) asigurarea receptiondrii, inregistrarii si prelucrarii tuturor informatiilor
privind semnalarile, evenimentele si legitimarile pe domeniul de competenta al
MALI, autoritatile administrative si institutiile din subordinea acestuia;

2) asigurarea interactiunii informationale cu sistemele informationale de
stat, departamentale, teritoriale, in special cu Registrul de stat al populatiei,
Registrul de stat al unitatilor de drept, Registrul de stat al conducatorilor de
vehicule, Registrul de stat al transporturilor, Sistemul informational automatizat
al Serviciului national unic pentru apelurile de urgentd 112, Sistemul
informational integrat al organelor de drept;

3) asigurarea securitdtii informationale la formarea si exploatarea resursei
informationale.

6. SID Semnalari este creat in baza urmatoarelor principii:

1) principiul legitimitatii — functiile si operatiile realizate in SID Semnalari
de utilizatorii acestuia sunt de natura legala, in conformitate cu drepturile omului
s1 legislatia nationald;
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2) principiul autenticitatii datelor — datele stocate si prezentate de catre
SID Semnalari sunt autentice. Autenticitatea datelor este certificata de prezenta
inregistrarii de creare a acestora, precum si de semnatura electronica aplicata
acestor documente electronice. Autenticitatea documentelor electronice asigura,
de asemenea, si nonrepudierea datelor;

3) principiul temeiniciei datelor — introducerea datelor in SID Semnalari
se efectueaza doar in baza inscrierilor din documentele acceptate drept surse de
informatii;

4) principiul confidentialitatii informatiei — raspunderea personald, in
conformitate cu legislatia, a persoanelor responsabile de prelucrarea informatiei
in SID Semnaldri pentru utilizarea si difuzarea neautorizata a acesteia;
de ajustare si de extindere a functionalitdtilor existente pentru conformare cu
necesitatile viitoare;

6) principiul securitatii — asigurarea nivelului dorit de integritate,
exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva pierderii,
denaturarii, distrugerii si utilizarii neautorizate. Securitatea sistemului presupune
rezistenta la atacuri si protectia caracterului confidential, a integritatii si1 a
pregatirii pentru lucru atat a SID Semnalari, cat si a datelor acestuia.

Capitolul 11
CADRUL NORMATIV-JURIDIC
AL SISTEMULUI INFORMATIONAL

7. Actele normative de reglementare a crearii si functiondrii SID Semnalari
sunt:

1) Acte ce reglementeaza activitatea institutiilor MAI:

a) Codul penal nr. 985/2002;

b) Codul civil nr. 1107/2002;

c) Codul de procedura penala nr. 122/2003;

d) Codul de procedura civila nr. 225/2003;

e) Codul contraventional nr. 218/2008;

f) Legea nr. 50/2012 privind prevenirea si combaterea criminalitatii
organizate;

g) Legeanr. 59/2012 privind activitatea speciald de investigatii;

h) Legea nr. 320/2012 cu privire la activitatea Politiei si statutul
politistului;

i) Legea nr. 288/2016 privind functionarul public cu statut special din
cadrul Ministerului Afacerilor Interne;

J) Codul administrativ al Republicii Moldova nr. 116/2018;
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k) Legea nr. 185/2020 cu privire la Sistemul informational automatizat de
evidenta a contraventiilor, a cauzelor contraventionale si a persoanelor care au
savarsit contraventii;

I) Hotararea Guvernului nr. 1340/2001 cu privire la Comisia pentru
Situatii Exceptionale a Republicii Moldova;

m) Hotararea Guvernului nr. 1109/2010 pentru aprobarea Conceptiei de
reformare a Ministerului Afacerilor Interne si a structurilor subordonate si
desconcentrate ale acestora;

n) Hotararea Guvernului nr. 914/2014 cu privire la aprobarea
Regulamentului de organizare si functionare, a structurii si a efectivului-limita
ale Biroului migratie si azil din subordinea Ministerului Afacerilor Interne;

0) Hotararea Guvernului nr. 693/2017 cu privire la organizarea si
functionarea Ministerului Afacerilor Interne;

p) Hotararea Guvernului nr. 1145/2018 cu privire la organizarea si
functionarea Inspectoratului General al Politiei de Frontiera;

q) Hotardrea Guvernului nr. 120/2019 cu privire la organizarea si
functionarea Inspectoratului de Management Operational al MAI,

r) Hotararea Guvernului nr. 547/2019 cu privire la organizarea si
functionarea Inspectoratului General al Politiei;

S) Hotararea Guvernului nr. 317/2020 cu privire la organizarea si
functionarea Serviciului Tehnologii Informationale.

2) Acte normative ce reglementeaza accesul la informatie:

a) Legea nr. 982/2000 privind accesul la informatie;

b) Legea nr. 71/2007 cu privire la registre;

c) Legea nr. 245/2008 cu privire la secretul de stat;

d) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

e) Hotararea Guvernului nr. 1176/2010 pentru aprobarea Regulamentului
cu privire la asigurarea regimului secret in cadrul autoritatilor publice si al altor
persoane juridice.

3) Acte normative in domeniul securitatii informatiei si TIC:

a) Legea nr. 216/2003 cu privire la Sistemul informational integrat
automatizat de evidentd a infractiunilor, a cauzelor penale si a persoanelor care
au savarsit infractiuni;

b) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

c) Legea nr.124/2022 privind identificarea electronica si serviciile de
incredere;

d) Hotararea Guvernului nr. 1202/2006 cu privire la aprobarea Conceptiei
Sistemului integrat al organelor de drept;

e) Hotardrea Guvernului nr. 834/2008 cu privire la Sistemul
informational integrat al Politiei de Frontierd;
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f) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal;

g) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in
domeniul e-Transformare a guvernarii;

h) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea
Programului strategic de modernizare tehnologica a guvernarii (e-Transformare);

1) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

J) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comund (MCloud);

k) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

I) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica;

m) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

n) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a
Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify);

0) Hotararea Guvernului nr.405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

p) Ordinul Interdepartamental al Procurorului General / Ministerului
Afacerilor Interne / Directorului Serviciului Vamal / Directorului Centrului
National Anticoruptie nr. 121/254/286-0/95 din 18 iulie 2008, cu privire la
evidenta unica a infractiunilor, a cauzelor penale si a persoanelor care au savarsit
infractiuni;

q) Standardul SM 12207:2005 ,,Procesele ciclului de viata al software-
ului;

r) Ordinul ministrului Dezvoltarii Informationale nr. 78/2006 cu privire
la aprobarea reglementarii tehnice ,,Procesele ciclului de viata al software-lui”
RT 38370656 - 002:2006.

Capitolul 111
SPATIUL FUNCTIONAL AL SID SEMNALARI

8. Functiile de baza ale SID Semnalari sunt urmatoarele:

1) Formarea resursei informationale. Functiile de baza in procesul de
formare a bazei de date a SID Semnalari sunt functiile de inregistrare, actualizare
a datelor si scoaterea din evidentd a obiectelor informationale (schimbarea
statutului obiectului). Aceste functii se executa in functie de indeplinirea unor
sau altor scenarii de baza:
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a) Inregistrarea initiald a obiectelor informationale se efectueaza dupa ce
registratorul ia decizia de a include obiectul in SID Semnalari. Fiecarui obiect
informational luat la evidentd 1 se atribuie un identificator unic (cu exceptia
obiectelor informationale imprumutate), care ramane neschimbat pe toata
perioada existentei obiectului In SID Semnalari, iar in baza de date a SID
Semnalari se introduc date despre obiectul de evidenta si atributele acestuia;

b) actualizarea datelor SID Semnalari constd in reinnoirea sistematica a
bazei de date a acestuia in cazul modificarii sau completarii atributelor obiectelor
de evidenta;

C) scoaterea din evidentd a obiectului informational consta in schimbarea
statutului obiectului, in baza deciziei registratorului, la intervenirea unor
evenimente, prin aplicarea unei mentiuni speciale, fapt care nu semnifica
eliminarea fizicd a datelor despre obiect din SID Semnalari;

d) informatia se elimina din SID fizic numai dupa expirarea termenului de
pastrare a informatiei in arhiva electronica (5 ani).

Informatia se introduce in SID Semnalari doar in baza deciziei
registratorului. Toate schimbarile in sistem se pdstreaza in ordine cronologica.

2) Organizarea suportului informational. Informatiile din baza de date a
SID Semnalari sunt oferite in functie de nivelul de acces stabilit. Utilizatorii
datelor din sistem sunt obligati sa le foloseasca doar in scopuri legale.

Nivelul accesului utilizatorului datelor SID Semnalari la informatia
solicitatd este stabilit de legislatie, in functie de statutul sdu juridic si regimul
juridic al informatiei. In cazul depistirii neconcordantelor dintre datele care se
contin in documentele emise in cadrul functionarii SID Semnaliri si datele din
baza de date a SID Semnaldri, informatia din baza de date a SID Semnalari se
considerd de baza.

3) Asigurarea securitatii si protectiei informatiilor. Asigurarea securitatii
si protectiei informatiilor la toate etapele de colectare, stocare si utilizare a
resurselor informationale de stat care se refera la domeniul de competenta al SID
Semnaldri.

4) Asigurarea calitatii informatiei. Calitatea informatiei se asigura prin
crearea si sustinerea componentelor sistemului de calitate, bazate pe materia
procesuala.

5) Asigurarea interactiunii SID Semnalari cu alte sisteme informationale.
Functia respectivd presupune o interactiune si integrare cu alte sisteme
informationale de stat, departamentale sau sisteme informationale partajate.

9. Spatiul functional al SID Semnalari reprezinta un set de functii realizate
de module functionale separate, care interactioneaza reciproc.

In cadrul SID Semnaliri sunt realizate urmitoarele module functionale:

1) gestiunea semnalarilor urgente si non-urgente parvenite/raportate prin
mai multe canale;
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2) gestiunea evenimentelor desfasurate in spatiul public cu incidenta in
domeniul ordinii si securitatii publice si a fenomenului infractional sau social;

3) gestiunea legitimarilor cetatenilor si verificarilor auto realizate de
angajatiit MAI si autoritatile administrative si institutiile din subordinea acestuia,
in contextul realizarii atributiilor functionale.

10. In cadrul SID Semnaldri sunt realizate urmitoarele contururi
functionale:

1). Conturul functional privind interactiunea informationald a tuturor
componentelor SID Semnaldri ,,Administrarea si monitorizarea actiunilor
participantilor la SID Semnalari”, care reprezinta un sistem integrat de control si
monitorizare privind formarea si utilizarea resursei informationale in domeniul
evidentei tuturor semnalarilor, care sunt furnizate prin apelurile de urgenta si a
solicitarilor de interventie din partea Serviciului national unic pentru apelurile de
urgentd 112, primite la unitatile operationale de coordonare de la cetateni,
primite la telefon (prin intermediul Dispeceratelor, unitatilor operationale de
coordonare sau liniilor directe/speciale), ce se contin in petitii depuse la
Subdiviziunea de management documente cu referire la fapte contraventionale
sau infractiuni transmise online (inclusiv parvenite prin portal web sau email),
autosesizari, alte documente si solicitari transmise de alte institutii (cu referire la
fapte contraventionale sau infractiuni), dupd caz, alerte receptionate prin
intermediul sistemelor automatizate, evidentei informatiilor si activitatilor
intreprinse de institutiile si organizatiile din subordinea MAI, in contextul
realizarii atributillor de asigurare a ordinii si securitatii publice conexate
evenimentelor desfasurate in spatiul public cu incidentd pe domeniul de ordine si
securitate publicad si a fenomenului infractional sau social, asigurarea evidentei
activitatilor care presupun prelucrarea datelor cu caracter personal, in legatura cu
realizarea legitimarilor cetdtenilor si verificdri auto realizate de angajatiit MAI si
institutiilor din subordinea acestuia, precum si documentelor in format electronic
si/sau copiilor documentelor intocmite/colectate in cadrul activitatilor mentionate
supra.

Acest contur asigura:

1) integritatea logica a SID Semnalari;

2) administrarea bazelor de date ale SID Semnalari;

3) delimitarea drepturilor de acces pentru utilizatori, introducerea
sistemului de parole;

4) securitatea, protectia si pdstrarea informatiei in sistem conform
standardelor internationale SM ISO/CEI 27002 ,,Tehnologii informationale. Cod
de buna practica pentru managementul securitdtii informationale” si SM
ISO/CEI 15408 ,,Tehnologii Informationale. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei”;

5) respectarea cerintelor SID Semnaldri privind protectia datelor cu
caracter personal.
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2). Conturul functional ,,Inregistrarea apelurilor de semnalari” asigur:

1) receptionarea, inregistrarea si prelucrarea semnalarilor;

2) filtrarea semnaldrilor (in scopul identificarii competentei teritoriale si
materiale), directionarea acestora in regim automat catre institutiile, organizatiile
si subdiviziunile competente;

3) receptionarea, inregistrarea si documentarea semnalarilor parvenite in
adresa autoritatilor administrative si institutiilor din subordinea MAI, precum
formarea resursei informationale unice a acestora;

4) schimbul de informatii dintre locurile de lucru automatizate ale
utilizatorilor in scopul obtinerii datelor suplimentare despre activitdtile
Intreprinse si rezultatele acestora.

3). Conturul functional ,,Informatia de referinta” asigura:

1) inregistrarea solicitarilor;

2) evidenta informatiilor, materialelor colectate sau prezentate la
solicitarea autoritatilor publice, persoanelor fizice sau juridice, conform
prevederilor actelor normative.

Functia comund pentru toate contururile functionale este formarea
rapoartelor statistice.

Capitolul 1V 5
SPATIUL ORGANIZATORIC AL SID SEMNALARI

11. Posesorul SID Semnalari este MALI.

12. Detinatorul si administratorul tehnic SID Semnalari este Serviciul
Tehnologii Informationale din subordinea MAI, care asigura crearea,
administrarea, mentenanta si dezvoltarea sistemului informational, isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica
si mentinere a sistemelor informationale ale MALI.

13. Registratorii SID Semnalari sunt:

1) angajatul desemnat in cadrul entitdtii pentru inregistrare si evidentda
statistica, operatorii unitatilor operationale de coordonare, precum liniilor directe
din cadrul autoritdtilor administrative si institutiilor din subordinea MAI, care
inregistreaza apelurile telefonice primite, mesajele primite prin fax, SMS, MMS,
mesajele de pe portalul web, mesajele comunicate prin intermediul sistemelor de
supraveghere video, al sistemelor de alarma, de avertizare, adresarile si petitiile
cetatenilor si organizatiilor;

2) utilizatorii SID Semnaldri din cadrul autoritatilor administrative si
institutiilor din subordinea MAI, care conform competentelor, examineaza
adresarile cetdtenilor, inregistreaza informatiile cu privire la evolutiile situatiilor
de urgenta si ordine publicd, precum si rezultatele reactionarii si interventiei.
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14. Furnizorii de informatii in SID Semnalari, care oferd informatia ce se
referd la gestiunea semnalarilor, evenimentelor si legitimarilor, sunt:

1) autoritatile administrative si institutiile din subordinea MAI;

2) Ministerul Sanatatii, inclusiv Agentia Nationala pentru Sanatate
Publica;

3) autoritatile administratiei publice centrale si locale.

Capitolul V 5
DOCUMENTELE SID SEMNALARI

15. In cadrul SID Semnaliri se utilizeazi documente de intrare si
documente de iesire si documente tehnologice.

16. Documente de intrare sunt documentele cu privire la semnalari urgente
si non-urgente parvenite/raportate prin mai multe canale enumerate n subpunctul
1) al pct. 1, din prezentul Concept.

17. Documente de iesire includ rapoarte analitice si statistice referitoare la
evidenta informatiilor, materialelor colectate sau prezentate la solicitarea
autoritatilor publice, persoanelor fizice sau juridice, conform prevederilor actelor
normative.

18. Documente tehnologice includ:

1) regulamentele de interactiune intre autoritatile administrative si
institutiile din subordinea MAI sau acordurile incheiate;

2) regulamentele de interactiune intre autoritatile administrative si
institutiile din subordinea MAI si alte persoane juridice sau acorduri incheiate;

3) regulamentele interne si instructiunile care stabilesc ordinea actiunilor
angajatilor diferitor subdiviziuni ale autoritatilor administrative si institutiilor din
subordinea MAI;

4) registrele, rapoartele, documentele de insotire;

5) alte documente, conform cerintelor actelor normative.

19. Lista si continutul documentelor se determind de actele normative ce
reglementeaza raporturile juridice care apar in contextul realizdrii atributiilor
conform domeniului de competentd a MAI, autoritatilor administrative si
institutiilor din subordinea acestuia.

Capitolul VI
SPATIUL INFORMATIONAL AL SISTEMULUI

20. Resursa informationald a SID Semnalari cuprinde urmatoarele obiecte
informationale:
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1) semnalari:

a) semnalari primite la unitatile operationale de coordonare (sesizari si
alte informatii);

b) semnalari receptionate prin telefon (prin dispecerate, unitatile
operationale de coordonare sau pe linii directe);

C) petitii transmise online (prin portal web si email);

d) petitii depuse la Subdiviziunea de management documente;

e) documente (solicitari) transmise de alte institutii;

f) autosesizari;

g) semnalari receptionate prin intermediul sistemelor automatizate.

2) eveniment si/sau situatia de urgentd (desfdsurate in spatiul public cu
incidenta in planul ordinii publice si a fenomenului infractional sau social);

3) legitimare a cetateanului/cetatenilor si/sau verificari auto:

a) persoanele fizice (obiect imprumutat din Registrul de stat al populatiei);

b) persoanele juridice (obiect imprumutat din Registrul de stat al unitatilor
de drept);

4) documentele din urmatoarele categorii:

a) certificatele si extrasele din SID Semnalari;

b) instructiunile si regulamentele interne.

21. Identificarea obiectelor informationale se efectueaza prin utilizarea
numarului de identificare unic pentru fiecare obiect al SID Semnalari in parte:

1) identificator al obiectului informational ,,Semnalari” este numarul de
identificare, care are urmatoarea structura:

YY NNNNNN, unde:

YY — ultimele doua cifre ale anului in care este inregistratd semnalarea;

NNNNNNN — numarul de ordine al apeldrii Serviciului 112 in anul
respectiv.

Numarul in cauzd este generat in mod automat in SID Semnalari si este
atribuit fiecarei semnalari;

2) identificator al obiectului informational ,,eveniment” este numarul de
1dentificare, care are urmatoarea structura:

XX NNNNNNN, unde:

XX — ultimele doud cifre ale anului in care este inregistratd situatia de
urgenta;

NNNNNNN — numarul de ordine al situatiei de urgenta, inregistrat in SID
Semnalari in anul respectiv;

3) identificator al obiectului informational ,legitimare” este numarul de
identificare, care are urmatoarea structura:

XX NNNNNNN, unde:

XX — ultimele doua cifre ale anului in care este inregistratd situatia de
urgenta;
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NNNNNNN — numarul de ordine al situatieir de urgenta, inregistrat in SID
Semnalari in anul respectiv;

4) identificator al obiectului informational ,,persoana fizica” este numarul
de identificare de stat al persoanei fizice din Registrul de stat al populatiei
(IDNP);

5) identificator al obiectului informational ,,persoand juridica” este
numarul de identificare de stat al unitatii de drept din Registrul de stat al
unitatilor de drept (IDNO);

6) identificator al obiectului informational ,,document”, format din:

,.tipul documentului” + ,,numarul” + ,,seria”.

22. Scenariile de baza reprezinta o listd de evenimente ce se produc cu
obiectul informational si se tin in evidentd in SID Semnalari. Acestea se
divizeaza in doua grupe:

1). inregistrarea initiala, actualizarea si scoaterea obiectelor informationale
din evidenta;

2). furnizarea informatiei.

Grupa scenariilor legate de inregistrarea initiald si actualizarea informatiei
interactioneaza cu obiectele informationale ale SID Semnaldri, dupa cum
urmeaza:

1) pentru obiectul informational ,,semnalare”, ,,eveniment” si ,,legitimare”.

Inregistrarea initiald in evidentd a semnalarilor:

a) la preluarea apelului telefonic;

b) la preluarea corespondentei oficiale, prin Subdiviziunea de management
documente;

c) la depunerea raportului de autosesizare;

d) la receptionarea sesizarii cetdteanului, inclusiv, depuse prin email sau
pagina oficiala;

e) la preluarea fisei semnalarii din Sistemul informational automatizat al
Serviciului national unic pentru apelurile de urgenta 112.

Inregistrarea initiald in evidentd a evenimentelor:

a) la preluarea corespondentei oficiale, prin Subdiviziunea de management
documente;

b) la depunerea raportului de cdtre angajatii subdiviziunii competente.

Inregistrarea initiald in evidentd a legitimadrii:

a) la initiativa angajatului care a  realizat legitimarea
cetateanului/cetatenilor si/sau verificari auto;

b) in baza raportului/informatiei verbale (prin sistemul de comunicatii
speciale sau apel telefonic) sau in formd scrisd a angajatului institutiei sau
organizatie din subordinea MAI, de catre angajatul desemnat pentru Tnregistrare
sau operatorul Dispeceratului.

Actualizarea datelor: 1la receptionarea informatiei suplimentare cu
referinta la semnalarea preluata anterior.
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Scoaterea din evidenta a semnalarii (schimbarea statutului): la
transferarea semnalarii din statut activ in cel inactiv, cu transmiterea ulterioara in
baza de date de evidenta a cauzelor penale, contraventionale, in baza ordonantei
procurorului (hotararii judecatorului) de neincepere a urmaririi penale ori
semnare a incheierii de incetare a controlului semnalarii, cu transmiterea in
arhiva a semnalarilor Inregistrate.

Scoaterea din evidenta a evenimentului (schimbarea statutului): la
transferarea evenimentului din statut activ in cel inactiv, cu transmiterea
ulterioara in baza de date 1n arhiva a evenimentelor inregistrate.

Scoaterea din evidenta a legitimarii (schimbarea statutului): la
transferarea legitimarii din statut activ in cel inactiv, cu transmiterea ulterioara in
baza de date 1n arhiva a legitimarilor inregistrate.

2) pentru obiectul informational ,,persoana fizica”:

Inregistrarea initiald in evidentd:

a) la inregistrarea semnaldrii, evenimentului ori legitimarii in SID
Semnalari in cazul 1n care persoana este vizatd in calitate de martor, banuit,
victimad, reprezentant, contravenient, persoana verificata.

Actualizarea datelor: la receptionarea informatiei suplimentare cu privire
la persoanele fizice implicate intr-o situatie care face obiectul de evidentd in
cadrul SID Semnalari.

Scoaterea din evidenta:

a) Tn cazul in care se stabileste ca datele introduse initial cu privire la
persoana fizica sunt eronate;

b) la transferarea semnaldrii, evenimentului sau legitimarii din statut activ
in cel inactiv, adicd transferarea informatiei in baza de date de arhiva.

3) pentru obiectul informational ,,persoana juridica”:

Inregistrarea initiald in evidenta:

a) la inregistrarea semnaldrii, evenimentului ori legitimarii in SID
Semnalari, in cazul in care persoana juridica, este identificata si vizata in legatura
cu obiectul de evidenta in cadrul SID Semnalari;

b) la inregistrarea altor apeluri la Serviciul national unic pentru apelurile
de urgentd 112, in cazul in care unul dintre subiectii situatiei de urgenta este o
persoana juridica.

Actualizarea datelor se efectueaza: la receptionarea informatiei
suplimentare despre persoanele juridice implicate intr-o situatiec de urgenta,
despre care Serviciul national unic pentru apelurile de urgentd 112 a fost
instiintat anterior.

Scoaterea din evidenta se efectueaza:

a) la corectarea datelor introduse anterior privind persoana juridica, in
cazul stabilirii faptului ca datele introduse initial sunt gresite;

b) la transferarea apelului/situatiei de urgenta din statut activ in cel inactiv,
cu transferarea informatiei in baza de date de arhiva a situatiilor de urgenta.

4) pentru obiectul informational ,,document”:
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Inregistrarea initiald in evidentd:

a) la tinerea evidentei documentelor din SID Semnalari;

b) la tinerea evidentei regulamentelor si instructiunilor interne.

Actualizarea datelor:

a) la introducerea modificarilor intr-un document intocmit;

b) la introducerea modificarilor intr-o instructiune sau regulament.

Scoaterea din evidenta:

a) la nimicire;

b) la transmiterea documentului persoanei care I-a solicitat;

c) la anularea instructiunii sau regulamentului.

Eliminarea fizicd din baza de date a informatiei privind toate obiectele
informationale are loc dupa expirarea termenului de 5 ani de aflare a informatiei
in arhivele electronice ale SID Semnalari.

23. Datele SID Semnalari reprezinta o totalitate a atributelor obiectelor
informationale si includ:

1) semnalarea:

a) autoritatea din subordinea MAI cu competentd de examinare a cazului;

b) tip si categorie semnalare;

C) tip eveniment;

d) locul cazului semnalat;

e) date despre mijloace de transport implicate (tip transport si vehicul,
numarul de inregistrare, detalii);

f) date despre bunuri implicate (tip bun, numarul, relatia cu persoana,
descriere, valoarea prejudiciu);

g) date despre persoane implicate/vizate (calitatea, nume, prenume, data
nasterii, datele de contact si adresa de domiciliu, telefon);

h) date despre caz (clasificare caz, tip caz, gravitate caz, numar de
inregistrare dupa Registrul de evidentd a sesizarilor cu privire la infractiuni
nr. 1/Registrul de evidenta a altor informatii cu privire la infractiuni si incidente
nr. 2, numarul cauzei penale sau procesului contraventional conex);

1) conexare cu alte semnalari;

J) datele privind informatia suplimentara prezentatd la solicitarea
serviciilor specializate de urgenta;

0) statutul examinare semnalare.

datele de baza cu privire la rezultatele interventiei:

a) resursele care au participat la interventie;

b) masuri intreprinse de cercetare a cazului;

C) decizie adoptata.

Pentru obiectul informational ,,semnalarea”, imprumutat nemijlocit in SID
Semnalari, se pastreaza doar numarul de identificare din Sistemul informational
automatizat al Serviciului national unic pentru apelurile de urgenta 112 (pentru
cazul respectiv). Toate datele suplimentare necesare referitoare la semnalare pot
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fi accesate din Sistemul informational automatizat al Serviciului national unic
pentru apelurile de urgenta 112, Sistemul informational automatizat ,,Registrul
informatier criminalistice si criminologice” si Sistemului informational
automatizat de evidentd a contraventiilor, a cauzelor contraventionale si a
persoanelor care au savarsit contraventii.

2) date referitoare la persoana fizica:

a) datele generale: nume, prenume, data nasterii, telefon, adresa;

b) numarul de identificare (IDNP);

c) categoria persoanei (apelant, victima, martor, membru al echipajului de
interventie, persoana cu dizabilitati);

d) informatiile suplimentare despre starea fizica sau psihicd a persoanei
fizice;

e) statutul.

3) date referitoare la persoana juridica:

a) numarul de identificare (IDNO);

b) categoria persoanei (parte vatdmata, parte implicata, solicitant, apelant);

c) informatiile suplimentare despre persoana juridica (de ex. datele de
contact ale persoanelor responsabile);

d) statutul.

4) documente:

a) numarul de identificare al documentului;

b) tipul documentului;

C) seria;

d) numarul;

e) data eliberarii;

f) de catre cine a fost eliberat/executat;

g) statutul documentului.

Pentru obiectele informationale ,,persoana fizica” si ,,persoana juridica”,
imprumutate nemijlocit in SID Semnaldri, se pastreaza doar numerele de
identificare de stat (IDNP sau IDNO,respectiv). Toate datele suplimentare
necesare referitoare la persoanele fizice si unitatile de drept pot fi accesate din
Registrul de stat al populatiei sau Registrul de stat al unitatilor de drept.

24. In vederea asigurarii veridicititii si reducerii volumului informatiei
pastrate in SID Semnalari, precum si pentru o clasificare corectd a obiectelor n
acesta, se utilizeaza sistemul de clasificatoare elaborate in baza clasificatoarelor
nationale:

1) clasificatoarele internationale;

2) clasificatoarele nationale;

3) clasificatoarele intrasistemice, elaborate Tn baza clasificatoarelor
internationale si a clasificatoarelor nationale.
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Clasificatoarele intrasistemice se elaboreaza si se utilizeazd in cadrul SID
Semnalari doar in cazurile absentei clasificatoarelor nationale si internationale
aprobate.

25. SID Semnalari interactioneaza cu urmatoarele sisteme informationale
automatizate:

1) Sistemul informational automatizat ,,Registrul de stat al populatiei”;

2) Sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept”;

3) Sistemul informational automatizat ,Registrul de stat al
transporturilor”;

4) Sistemul informational automatizat ,,Registrul de stat al conducéatorilor
de vehicule”;

5) Sistemul informational automatizat ,,Registrul informatiei criminalistice
si criminologice”;

6) Sistemului informational automatizat de evidentd a contraventiilor, a
cauzelor contraventionale si a persoanelor care au savarsit contraventii;

7) Sistemului informational automatizat al Serviciului national unic pentru
apelurile de urgentd 112;

8) Sistemul informational automatizat ,,Registrul accidentelor rutiere”;

9) Sistemul automatizat de supraveghere a circulatiei rutiere ,,Controlul
traficului’;

10) Sistemul informational automatizat ,Registrul de stat al unitétilor
administrativ-teritoriale si al strazilor din localitatile de pe teritoriul Republicii
Moldova”.

26. SID Semnalari interactioneaza cu urmatoarele sisteme informationale
partajate:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu alte sisteme informationale si registre de stat;

2) serviciul electronic guvernamental integrat de semndtura electronica
(MSign) - pentru semnarea documentelor electronice;

3) serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — pentru autentificarea si controlul accesului in cadrul
sistemului;

4) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SID
Semnalari;

5) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea registratorilor.

Datele receptionate din celelalte registre sunt utilizate in scopul
documentarii corecte si exhaustive a contraventiilor, infractiunilor, a cauzelor
penale si a persoanelor care au savarsit infractiuni sau contraventii, acordarii
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asistentei informationale organelor de urmarire penala si agentilor constatatori in
solutionarea cauzelor pana la intocmirea procesului-verbal cu privire la
contraventiei si/sau adoptarea deciziei de pornire a cauzei penale, colectarii
centralizate a datelor aferente cazului, evenimentelor cu risc pentru ordine si
securitate publica, legitimarilor cetatenilor si/sau controlului mijloacelor de
transport.

Capitolul VI
INFRASTRUCTURA INFORMATIONALA
DE COMUNICATI ELECTRONICE

27. Nivelurile de infrastructura.
SID Semnaléri va fi gazduit pe platforma tehnologica comuna (MCloud).

28. Complexul software.

Lista produselor software utilizate la crearea infrastructurii informationale
si de comunicatii electronice a SID Semnalari este determinatad de catre Serviciul
Tehnologii Informationale din subordinea MALI.

Capitolul V111 5
SPATIUL TEHNOLOGIC AL SID SEMNALARI

29. La dezvoltarea SID Semnalari se aplica arhitectura multinivel (avand
cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si principii
permite o cuplare redusd intre componente, in care responsabilitatile fiecarei
componente sunt specializate, precum si implementarea interactivd, operarea
modificarilor si flexibilitate Tn implementare.

30. SID Semnaléri utilizeazd standarde deschise si este compatibil cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele
deja existente.

31. Arhitectura complexului software, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina
de posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented
Arhitecture — Arhitectura software bazata pe servicii), care oferda posibilitatea
reutilizarii unor functii ale sistemului cu noi functionalitati fard a afecta
functionarea sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor, in caz de incidente.
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32. SID Semnaldri poate fi usor extins pe verticala, prin extinderea
resurselor utilizate, pentru a acomoda numarul necesar de utilizatori, atat in
regim normal de lucru, cat si in perioadele de varf.

33. Sistemul de comunicatii se bazeaza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectdrii la Internet.
Infrastructura existentd este planificatd in mod corespunzator, pentru a oferi
nivelele adecvate de performanta si capacitate.

34. Interfata de utilizare a SID Semnalari se adapteaza automat la diverse
rezolutii de afisare si este disponibila cel putin in limba de stat.

35. Interfata de utilizare a SID Semnaldri este implementatd, folosind
tehnologii care asigura functionarea serviciului pe dispozitivele mobile,

36. Avand in vedere locul SID Semnaldri in cadrul resurselor
informationale departamentale ale MAI, este necesarda o disponibilitate inalta si
accesul neintrerupt la sistem. Din acest motiv, intreaga solufie este construita in
regim de inalta disponibilitate (24 de ore pe zi, 7 zile pe saptamana).

Capitolul IX 5
SECURITATEA SI PROTECTIA SID SEMNALARI

37. Securitatea SID Semnalari presupune starea de protectie a resurselor si
infrastructurii informationale, prin care se asigura veridicitatea, integritatea,
confidentialitatea, disponibilitatea si autenticitatea resurselor informationale.
Sistemul securitdtii informationale reprezintd o totalitate a actiunilor juridice,
organizatorice, economice si tehnologice orientate spre prevenirea pericolelor
asociate resurselor si infrastructurii informationale.

38. Prin pericol pentru securitatea informationala se intelege un eveniment
sau o actiune potential posibila, orientata spre cauzarea unui prejudiciu resurselor
sau infrastructurii informationale.

Principalele pericole pentru securitatea informationalda a SID Semnalari
sunt:

1) colectarea si/sau utilizarea ilegald a informatiei;

2) incalcarea tehnologiei de prelucrare a informatiei;

3) incélcarea confidentialitatii informatiei;

4) incalcarea integritatii logice si a integritatii fizice a informatiei;

5) incélcarea functiondrii infrastructurii informationale;

6) actiunea fizica asupra componentelor infrastructurii informationale;

7) inserarea in produsele software a componentelor care realizeaza functii
neprevazute in documentatia cu privire la aceste produse;
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8) elaborarea si raspandirea programelor care afecteazd functionarea
normala a sistemelor informationale si de telecomunicatii, precum si a sistemelor
securitatii informationale;

9) nimicirea, deteriorarea si suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a informatiei, de telecomunicatii si
comunicatii;

10) influenta asupra sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a informatiei;

11) compromiterea cheilor si mijloacelor de protectie criptograficd a
informatiei;

12) scurgerea informatiei prin canale tehnice;

13) implementarea dispozitivelor electronice pentru interceptarea
informatiei in mijloacele tehnice de prelucrare, pastrare si transmitere a
informatiei prin canalele de comunicatii, precum si in incaperile de serviciu ale
autoritatilor;

14) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau a altor suporturi;

15) interceptarea informatiei in retelele de transmitere a datelor si in liniile
de comunicatii, decodificarea acestei informatii si/sau raspandirea informatiei
false;

16) utilizarea tehnologiilor informationale necertificate, a mijloacelor de
protectie a informatiei, a mijloacelor de informatizare, de telecomunicatii si
comunicatii necertificate in procesul crearii si dezvoltarii infrastructurii
informationale;

17) accesul neautorizat la resursele informationale;

18) incélcarea restrictiilor legale privind accesul si divulgarea informatiei.

Pericolul si vulnerabilitatile Sistemului pot fi accesdrile ilegale de cétre
infractori, accesarile neautorizate, prestarea serviciilor neautorizate de catre
angajatii institutiilor si accesarile nestandardizate ale utilizatorii, care pot duce la
pierderi informatizate.

39. Pentru asigurarea edificarii sistemului eficient de asigurare a securitatii
informationale ale obiectelor SID Semnalari sunt necesare:

1) 1dentificarea cerintelor securitatii informatiei specifice pentru fiecare
obiect al protectiei in cauza;

2) respectarea cerintelor actelor normative;

3) utilizarea celor mai bune practici (standarde, metodologii) pentru
asigurarea securitatii informationale;

4) determinarea subdiviziunilor responsabile pentru asigurarea securitatii
informationale;

5) distribuirea intre subdiviziuni a sferelor de responsabilitate Tn asigurarea
securitatii informationale;
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6) In baza gestionarii riscurilor de securitate a informatiei, determinarea
cerintelor tehnice si organizatorice, care constituie politica de securitate
informationald a obiectului protectiei;

7) realizarea cerintelor politicii de securitate informationalda, prin
implementarea metodelor software si a mijloacelor de protectie a informatiei
corespunzatoare;

8) realizarea sistemului de management al securitatii informationale.

Sarcinile de baza ale asigurarii securitatii informationale sunt:

1) asigurarea confidentialitatii informatiei, prevenirea accesului la
informatie fara drepturi si imputerniciri corespunzatoare;

2) asigurarea integritatii logice a informatiei, prevenirea introducerii,
actualizdrii si nimicirii neautorizate a informatiet;

3) asigurarea integritatii fizice a informatiei;

4) asigurarea protectiei infrastructurii informationale Tmpotriva deteriorarii
si tentativelor de modificare a functionarii.

Mecanismele de baza ale asigurarii securitatii informationale sunt:

1) autentificarea si autorizarea;

2) controlul accesului;

3) inregistrarea actiunilor si auditul;

4) criptarea informatiei;

5) analizarea si modelarea fluxurilor informationale;

6) monitorizarea retelelor;

7) detectarea si prevenirea intruziunilor;

8) prevenirea scurgerii informatiei confidentiale;

9) analizatori de protocoale;

10) mijloacele de programare antivirus;

11) ecrane intre retele (firewall);

12) sistemele copierii de rezerva,

13) sistemele de alimentare fara intrerupere cu energie electrica;

14) organizarea pazei, securitatii;

15) mijloacele de prevenire a accesului neautorizat in cladiri si incaperti;

16) mijloacele de analiza a sistemelor de protectie;

17) alte mecanisme.

Utilizarea mecanismelor de asigurare a securitatii informationale se
planifica la etapa de proiectare a sistemelor si infrastructurii informationale.

Una dintre cele mai vulnerabile verigi ale sistemului Securitatii
informationale o constituie factorul uman si respectarea procedurilor stabilite.

Un element important al securitatii informationale se considera instruirea
personalului privind metodele si procedeele de asigurare a securitatii
informationale.
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40. Organizarea sistemului de protectie a datelor cu caracter personal
constituie o parte componentd a mecanismului de asigurare a securitdtii
informationale a SID Semnalari.

Sistemul de protectie a datelor cu caracter personal se constituie n baza:

1) raportului privind rezultatele efectuarii auditului intern;

2) datelor cu caracter personal prelucrate Tn cadrul acestui sistem
informational”;

3) actului de clasificare a sistemului informational care prelucreaza date cu
caracter personal;

4) modelelor de pericole pentru securitatea datelor cu caracter personal;

5) prevederilor privind delimitarea drepturilor de acces la datele cu
caracter personal prelucrate;

6) documentelor de reglementare si politicilor de securitate elaborate.

Accesarea datelor cu caracter personal ale persoanei fizice din resursele si
sistemele informationale de stat, precum si pastrarea si actualizarea acestora in
baza de date a SID Semnalari este posibild doar in cazurile stabilite de legislatia
nationald pe domeniul de competentd al MAI, autoritatilor administrative si
institutiilor din subordinea acestuia.

In cadrul operatiunilor de prelucrare a datelor, inclusiv a celor cu caracter
personal, se asigura posibilitatea identificdrii si autentificarii echipamentului
folosit (prin adresa unica IP - Internet Protocol), cu mentinerea acestor
informatii pentru o perioada de timp.

Toti utilizatorii Sistemului, precum si personalul care asigurd mentenanta
tehnicd, administratorii de retea, programatorii si administratorii bazelor de date
vor avea un ID (ldentity Document) al utilizatorului unic, care nu trebuie sa
contind semnalmentele nivelului de accesibilitate ale utilizatorului Sistemului.

Administrarea ID-urilor utilizatorilor Sistemului include identificarea
univoca si verificarea autenticitatii fiecarui utilizator.

Stabilirea limitelor in privinta drepturilor de acces persoanelor care au
dreptul sa vizualizeze informatiile stocate in Sistem, sa copieze, sa descarce, sa
steargd sau sa modifice orice informatie stocatd se realizeaza conform
prevederilor stabilite de legislatia nationald in domeniu.
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NOTA INFORMATIVA
la proiectul hotararii Guvernului cu privire la aprobarea Conceptului tehnic al
Sistemului informational departamental ,,Evidenta semnalarilor si evenimentelor de
ordine publica” al Ministerului Afacerilor Interne

1. Autorul proiectului

Proiectul hotararii Guvernului cu privire la aprobarea Conceptului tehnic al
Sistemului informational departamental ,,Evidenta semnalarilor si evenimentelor de
ordine publica”, a fost elaborat de catre Ministerul Afacerilor Interne
(in continuare — MAl).

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile
urmarite

Necesitatea elaborarii Proiectului hotararii Guvernului cu privire la aprobarea
Conceptului tehnic al Sistemului informational departamental ,,Evidenta semnalarilor si
evenimentelor de ordine publica” (in continuare — SID Semnalari) rezulta din Planul de
actiuni al Guvernului pentru anii 2021-2022, aprobat prin Hotararea Guvernului
nr. 235/2021 (compartimentul XXIV Afaceri interne, Obiectivul 24.4. E-transformarea
proceselor, operatiunilor si activitatilor interne ale Ministerului Afacerilor Interne,
actiunea 24.4.6. Elaborarea proiectului de hotardre a Guvernului cu privire la
aprobarea Conceptului tehnic al Sistemului informational automatizat ,, Evidenta
semnalarilor si evenimentelor”).

Subsidiar aceasta activitate se aliniaza la implementarea recomandarilor Curtii de
Conturi conform HCC nr. 82 din 28.12.2020, inaintate in rezultatul efectuarii auditului
performantei ,,In ce mod activititile realizate pentru crearea/elaborarea, implementarea
si gestionarea sistemelor informationale in sectorul public contribuie la utilizarea
eficientd a resurselor alocate in acest scop?”, prin care s-a solicitat Ministerului, pe
domeniul de competenta, sd revada, dupa caz, sa elaboreze, sa ajusteze/consolideze si sa
inainteze spre aprobare cadrul normativ (concept, regulament) pentru reglementarea
credrii si functiondrii resurselor si sistemelor informationale din posesie/gestiune
(subpct. 3.2.7).

Scopul proiectului consta in instituirea Registrului departamental pentru
automatizarea proceselor operationale realizate de institutiile si organizatiile din
subordinea Ministerului, beneficiari de baza fiind:

- Inspectoratul General al Politiei (IGP);

- Inspectoratul General de Carabinieri (IGC);

- Serviciul protectie interna si anticoruptie (SPIA);

- Inspectoratul de Management Operational (IMO);

Subsidiar, in calitate de beneficiari secundari pot apdrea si alte institutii si
organizatii din subordinea Ministerului, si anume:

- Biroul Migratie si Azil (BMA);,

- Inspectoratul General pentru Situatii de Urgenta (IGSU);

- Inspectoratul General al Politiei de Frontiera (IGPF);

Proiectul realizat de catre MAI este orientat la implementarea unui sistem
informatic integrat, obiectivele de baza ale caruia sunt:

1. Inregistrarea intr-un registru unic, in format electronic, a tuturor semnalarilor




primite de subdiviziunile din cadrul MAI, indiferent de tipul semnalarii (urgente sau
non-urgente) si de sursa informatiei;

2. Inregistrarea informatiilor importante cu privire la situatiile de interes pentru
MAI (evenimente) in vederea gestionarii lor ulterioare;

3. Gestionarea evenimentelor si inregistrarea masurilor preliminare planificate si
derulate;

4. Furnizarea informatiilor in format structurat unitar pentru toate categoriile de
fapte (cu caracter penal, contraventional sau abateri disciplinare).

Totodatd, implementarea sistemului informational in cauza contribuie la realizarea
unor obiective specifice institutionale, cum ar fi:

» Crearea suportului informatic unitar pentru gestionarea intr-o forma consolidata a
necesarului de date si informatii pentru fundamentarea deciziei pe timpul desfasurarii
activititilor de planificare, coordonare si conducere a actiunilor specifice la nivelul
tuturor structurilor de ordine publica din subordinea Ministerului;

* Implementarea unui sistem modern de management al datelor si al ciclului lor de
viatd, cu posibilitatea inregistrarii si afisarii on-line in dinamica evolutiei situatiei
operative, inclusiv a detaliilor descriptive ale evenimentelor, precum si, dupa caz, a
informatiilor de reprezentare geospatiald a acestora.

* Proiectarea si implementarea unor metode avansate de analizd strategica,
operationald si tacticd a evenimentelor desfasurate in spatiul public cu incidentd in
planul ordinii publice si a fenomenului infractional, pe baza intercorelarii intre
incidentele inregistrate in baza de date nationala, inclusiv prin folosirea unor instrumente
inovatoare de analiza utilizand criterii geospatiale.

*Realizarea schimbului de informatii in timp real pe timpul derularii
evenimentelor, transmiterea operativd a dispozitiillor pentru adaptarea dispozitivelor
functie de evolutia situatiei operative si inregistrarea cronologica a acestora.

* Asigurarea interoperabilitdtii la nivel organizational si a integrarii la nivel tehnic
intre structurile de ordine publicd, precum si cu alte structuri cu competente in domeniu
care au implementate / sau care au in curs de implementare sisteme similare, in vederea
schimbului informational privind evenimentele de ordine publica, pentru relationarea
datelor disponibile in vederea elabordrii unor analize statistice si a unor analize
previzionale cu privire la evolutia situatiei operative pe genuri de fapte si faptuitori si in
functie de distributia geospatiald a acestora.

Este important de mentionat cd, proiectul propune si o noud abordare in ceea ce
priveste instituirea platformei informatice institutionale ce va integra informatii prin care
conducerea ministerului si celelalte structuri ale MAI cu competente in gestionarea
evenimentelor din domeniul de competenta, vor beneficia de:

* posibilitatea informarii in timp real despre evenimentele/incidentele inregistrate
la nivelul fiecarei structuri;

* crearea unei baze de date la nivel central al MAI cu privire la evolutia situatiei
infractionale si a modului de desfasurare a unor evenimente;

» realizarea  automatd a unor  harti  GIS  privind  distributia
evenimentelor/incidentelor pe un anumit areal geografic;

« implementarea unor instrumente de analiza si evaluare care sa permita realizarea
operativa a unor sinteze si rapoarte necesare fundamentarii deciziei;




» eclaborarea unor rapoarte predefinite periodice cu privire la evolutia
evenimentelor sau a activitatilor in dinamica lor;

* planificarea judicioasd a resurselor umane si materiale in procesul de planificare
a misiunilor si implicit pe timpul derularii acestora;

 simplificarea procesului de jurnalizarea a datelor si informatiilor transmise pe
timpul desfasurarii misiunilor;

 crearea unui mecanism flexibil pentru inregistrarea, stocarea si arhivarea datelor
si informatiilor, atat in ceea ce priveste raportarea evenimentelor cat si a documentelor
aferente procesului de planificare si management al actiunilor

Necesitatea elaborarii proiectului dat, rezida si din prevederile Legii nr. 467/2003
cu privire la informatizare si la resursele informationale de stat, Legii nr. 71/2007 cu
privire la registre si Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor
si resurselor informationale automatizate de stat, care stipuleaza ca, Guvernul aproba
conceptia credrii sistemului informational national si a resurselor informationale de stat
si in scopul formarii spatiului informational unic al autoritatilor administratiei publice
centrale si locale, procesului de creare a sistemelor si resurselor informationale
automatizate de stat se va realiza pe baza unei hotarari de Guvern, indiferent de sursele
de finantare.

Finalitatea urmarita prin aprobarea proiectului in cauza este realizarea prevederilor
legale prin aprobarea actelor normative necesare functionarii unui sistem informational
departamental national.

3. Descrierea gradului de compatibilitate pentru proiecte care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul nu contine norme de armonizare a legislatiei nationale cu legislatia
Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Pornind de la dispozitiile Legii nr. 71/2007 cu privire la registre si ale Legii
nr. 467/2003 cu privire la informatizare si la resursele informationale de stat, proiectul
prevede instituirea SID Semnalari al MALI si aprobarea acestuia.

Calitatea de posesor al SIA Semnalari va fi detinuta de catre MAI. Calitatea de
detinator si administrator tehnic ii va reveni Serviciului Tehnologii Informationale de
comun cu Serviciul Tehnologia Informatiei si Securitate Cibernetica.

Autoritatile si institutiile din subordinea Ministerului, care, in limitele
competentelor atribuite in conformitate cu actele normative, realizeaza activitati de
combatere a criminalitatii si coruptiei prin utilizarea informatiei operative si veridice
despre infractiuni, cauze penale, precum si despre persoanele care au savarsit infractiuni
si alte obiecte supuse evidentei, urmeaza sa utilizeze SID Semnalari pentru colectarea,
acumularea, actualizarea, pastrarea, prelucrarea si transmiterea informatiilor cu caracter
criminal, contraventional sau infractional, inclusiv privind situatii de urgenta..

In Conceptul SID Semnaliri au fost descrise urmatoarele:

- cadrul normativ care a stat la baza elaborarii acestuia;

- spatiul functional al Registrului;

- structura organizationald a Registrului (inclusiv subiectii acestuia);

- documentele Registrului;

- spatiul informational (obiectele informationale, scenariile de baza aferente




obiectelor informationale, interactiunea cu alte sisteme informationale si platforme
electronice guvernamentale);

- spatiul tehnologic al sistemului (infrastructura informationalda de comunicatii
electronice);

- asigurarea securitatii informationale.

Reiesind din cele enuntate, concluzionam ca, aprobarea actului normativ in proiect
va oferi posibilitatea de a asigura 0 abordare de integrare a tuturor datelor intr-o baza de
date logic unica si a tuturor fluxurilor operationale Intr-un sistem informational unificat
logic, toate acestea fiind realizate la nivel institutional/departamental.

5. Fundamentarea economico-financiara

Aprobarea prezentului proiect de Hotarare de Guvern nu implica la moment
cheltuieli financiare suplimentare. Sistemul informational este creat, dezvoltat si
implementat in baza contractului nr. 155/AP dintre Ministerul Afacerilor Interne si
compania ,,Bass systems” SRL, incheiat la data de 08 decembriec 2016 in contextul
realizarii proiectului ,,Automatizarea Business Proceselor Cheie MAI si solutii IT&C
(Etapa II)”.

Aprobarea cadrului de reglementare respectiv este preconditia de operationalizare a
sistemului informational in cauza si punere a acestuia in aplicare.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Prezentul proiect de Hotarare de Guvern nu necesitd dupa sine modificarea altor
acte normative in vigoare si se incadreaza perfect in cadrul normativ actual.

7. Avizarea si consultarea publici a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, proiectul a fost plasat pe pagina oficiala a Ministerului Afacerilor
Interne www.mai.gov.md, directoriul ,, Transparenta”, rubrica ,, Consultari publice”.

De asemenea, proiectul a fost inregistrat de catre Cancelaria de Stat cu numarul
unic 188/MAI/2021 si supus avizarii de catre toate autoritatile si institutiile a caror
avizare este necesard (inclusiv Agentia Guvernare Electronica, Centrul National pentru
Protectia Datelor cu Caracter Personal si Serviciul Tehnologia Informatiei si Securitate
Cibernetica). Propunerile si obiectiile au fost luate In consideratie si operate ajustarile
corespunzatoare. Informatia detaliatd a fost reflectata in sintezele obiectiilor si
propunerilor/recomandarilor, care se anexeaza.

8. Constatarile expertizei anticoruptie

A fost asigurata, transmiterea proiectului, catre Centrul National Anticoruptie, in
vederea efectuarii expertizei anticoruptie. Conform avizului Centrului National
Anticoruptie proiectul mentionat mai sus nu este supus expertizei anticoruptie.

9. Constatarile expertizei de compatibilitate

Proiectul de Hotarare de Guvern nu are drept scop armonizarea legislatiel nationale
cu legislatia Uniunii Europene, drept urmare nu a fost supus expertizei de
compatibilitate.

10. Constatarile expertizei juridice

Proiectul a fost supus expertizei juridice, de catre Ministerul Justitiei, fiind ajustat
conform obiectiilor Tnaintate.

Secretar general al ministerului Serghei DIACONU
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