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Pentru aprobarea proiectului de lege privind ratificarea
Protocolului adifional la Conventia Consiliului Europei privind
criminalitatea informatica, referitor la incriminarea actelor de naturi
rasistii §i xenofobé comise prin intermediul sistemelor informatice,
intocmit la Strasbourg la 28 ianuarie 2003 si semnat de Republica
Moldova la 25 martie 2003

Guvernul HOTARASTE:

Se aprobd si se prezintd Presedintelui Republicii Moldova spre examinare
proiectul de lege privind ratificarea Protocolului adifional la Conventia
Consiliului Europei privind criminalitatea informatica, referitor la incriminarea
actelor de naturd rasisti §i xenofobd comise prin intermediul sistemelor
informatice, intocmit la Strasbourg la 28 ianuarie 2003 si semnat de Republica
Moldova la 25 martie 2003.

Prim-ministru PAVEL FILIP



Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE

privind ratificarea Protocolului aditional la Conventia Consiliului Europei
privind criminalitatea informatici, referitor la incriminarea actelor de
naturi rasisti si xenofoba comise prin intermediul sistemelor informatice

Parlamentul adopt# prezenta lege organica.

Art. 1. — Se ratificd Protocolul aditional la Conventia Consiliului Europei
privind criminalitatea informaticd, referitor la incriminarea actelor de naturi
rasistd gi xenofoba comise prin intermediul sistemelor informatice, Tntocmit la
Strasbourg la 28 tanuarie 2003 si semnat de Republica Moldova la 25 martie
2003,

Art. 2. — Guvernul va intreprinde masurile necesare pentru realizarea
prevederilor Protocolului mentionat.

Art. 3. — Ministeru! Afacerilor Externe si Integrarti Europene va notifica
depozitarului indeplinirea procedurilor interne necesare pentru intrarea in vigoare
a protocolului nominalizat.

Pregedintele Parlamentului



Argumentarea necesititii
pentru ratificarea Protocolului Adifional la Conventia Consiliului Europei privind
criminalitatea informatici, referitor la incriminarea actelor de naturf rasistii si
xenofobi comise prin intermediul sistemelor informatice,
adoptat la Strashbourg la 28 ianuarie 2003

Conventia Conventia Consilivlui Europei privind criminalitatea informaticd este prima
conventie internationald dedicatd luptei impotriva criminalititii informatice §i pe internet. Aceasta
obligd statele parti sd-si adapteze legislatia la provocdrile reprezentate de noile tehnologii
informationale. La 02 februarie 2009, Republica Moldova a ratificat prin Legea nr. 6 Conventia
Consiliului Europei privind criminalitatea informatics, adoptati la Budapesta la 23 noiembrie 2001,

Totodati, la 28 ianuarie 2003, de citre Consiliul Europei a fost intocmit Aditional la Conventia
Consiliului Europei privind criminalitatea informaticd, referitor la incriminarea actelor de naturd
rasistd §i xenofob# comise prin intermediul sistemelor informatice. Protocolul a fost deschis pentru
semnare din data de 28 ianuarie 2003 fimd semnat de catre Republlca Moldova la 25 aprilie 2003, Ia
Strasbourg. -

Protocolului sus-menponat extmdc domcmul dc aphcarc al conventiei, inclusiv dispozitiile sale
privind dreptul material, proceduridi penald si cooperarea internationald, astfel Incdt si acopere si
infractiuni de propagandi rasiste sau xenofobe. Astfel, pe langéd armonizarea elementelor de drept a
unui astfel de comportament, protocolul faciliteazd folosirea de catre parti si modalititile de cai
stabilite pentru cooperarea international? n acest domeniu.

Protocolul mentionat se include in categoria trataiclor interstatale.

Prezentul Protocol este constituit din preambul, 4 capitole i 16 articole. Scopul Protocolul
Aditional la Conventia in discutie este de a completa, pentru Pirtile participante la acesta, dispozitiile
Conventiei privind criminalitatea informatics, deschiséi spre semnare la Budapesta la data de 23
noiembrie 2001, privind incriminarea faptelor de naturd rasistd §i xenofobd prin intermediul
sistemelor informatice.

Mai mult ca atat, scopul Protocolului este de a realiza o uniune mai strdnsé intre membrii sdi,
amintind ¢ toate fiinfele umane sunt niscute libere si egale in demnitate si Tn drepturi, subliniind
necesitatea garantdrii unei aplicari exhaustive gi eficiente a tuturor drepturilor omului, fird
diferenficre sau discriminare, astfel cum sunt stipulate in instrumentele eurcpene si in alte
instrumente internationale.

Procesul de implementare a tchnologiilor informationale in toate domeniile vietii economice,
sociale i de altd naturd a Republicii Moldova a determinat evolutia fenomenului infractional si
extinderea acestuia asupra spatiului cibernetic.

Astfel, in ultimii ani s-a atestat ci retelele de calculatoare si informatiile electronice sunt

folosite tot mai frecvent in scopuri criminale, iar materialele ce ar putea constitui probe ale acestor
infractiuni sunt stocate si transmise tot prin intermediul acestor retele de catre fiptuitori.
Luand in considerare aspiratiile de integrare europeand §i rigorile statului de drept in raport cu
amenintirile actuale la securitatea informationald, procesul continuu de dezvoitare si modernizare a
tehnologiilor, consolidarea fortelor orientate la prevenirea i combaterea fenomenului infractional in
acest domeniu a devenit o prioritate a procesului de guvernare.

Prezentul Protocol va intra in vigoare in prima zi a lunii care urmeazi expiririi unei perioade
de 3 luni de la data la care cinci state si-au exprimat consimtiméantul de a deveni Parte la Protocol in
conformitate cu prevederile articolului 9.

Pentru orice stat care isi va exprima ulterior consimtimantul de a deveni Parie la Protocol,
acesta va intra in vigoare in prima zi a lunii care urmeazi expirdirii unei perioade de trei luni de la




data semnarii sale, fird rezerva ratificérii, acceptérii sau aprobirii sau depunerii instrumentului sau de
ratificare, acceptare sau aprobare,

Protocolul a fost intocmit pe o perioadd nedeterminata gi poate fi denunfat oricind printr-o
notificare adresatd Secretarului General al Consiliului Europei.
Modalitatea de amendare urmeaza a fi reglementatdi de regulile generale ale dreptului tratatelor,
clauzele speciale nefiind specificate.

Denuntarea va intra in vigoare in prima zi a lunii care urmeazd expirdrii unei perioade de trei
luni de la data primirii notificirii de catre Secretarul General.

Faptele de naturd rasistd si xenofob3 constituie o violare a drepturilor omului si 0 amenintare
; pentru statul de drept si stabilitatea democratica, respectiv, dreptul intern §i dreptul international
necesiti reglementarea unor rdspunsuri legale adecvate la propaganda de naturd rasistd si xenofobd
comise prin intermediul sistemelor informatice. Propaganda acestor fapte este deseori incriminat3 de
legislatiile nationale, iar Conventia privind criminalitatea informatic, prevede mijloace flexibile si
moderne de cooperare internationale, necesare armonizérii dispozitiilor de drept substantial privind
lupta impotriva propagandei rasiste si xenofobe.

Concomitent, sistemele informatice oferd un mijloc fard precedent de facilitare a libertaii de
exprimare si de comunicare in lumea intreagi, iar libertatca de exprimare constituie unul dintre
principiile fundamentale ale unei societdti democratice si cd aceasta constituie una dintre conditiile
esentiale ale progresului si dezvoltdrii fiecérei fiinfe umane.

Pornind de la libertatea de exprimare, persisti riscul ca aceste sisteme informatice s3 fie
utilizate cu rea-credintd sau intr-o manierd abuzivd in scopul difuzéirii unei propagande rasiste si
xenofobe, fapt pentru care, statele semnatare ale Conventiei sunt convinse de necesitatea asiguririi
unui bun echilibru Intre libertatea de exprimare gi o luptd eficienti iImpotriva faptelor de naturé rasista
si xenofoba.

Ratificarea Protocolului va consolida rolul Republicii Moldova in procesul de realizare a unei
politici penale interne, in vederea prevenirii i combaterii criminalititii informatice.

Totodati, notdm c¢i aprobarea proiectului de lege pentru ratificarga Protocolului Aditional la
Conventia Consiliului Europei privind criminalitatea informatica, referitor la incriminarea actelor de
naturd rasisti si xenofobd comise prin intermediul sistemelor informatice, este de o importanti
majora in procesul de perfeciionare a bazei normative ce reglementeaza prevenirea §i combaterea
fenomenului infractional, fapt pentru care este imperativd necesitatea aprobarii acestuia de catre
Guvernul Republicii Moldova.

Fiecare Parte adoptd masurile legisiative si alte mdsuri considerate necesare pentru a
incrimina ca infractivni, potrivit dreptului sdu intern, atunci cdnd sunt comise cu intentie §i fara drept,
urmitoarele fapte: distribuirea sau alte forme de punere la dispozitia publicului, prin intermediul unui
sistem informatic, a materialelor rasiste si xenofobe.

Fiecare Parte adoptd maisurile legislative §i alte masuri considerate necesare pentru a
incrimina ca infractiuni, potrivit dreptului sau intern, atunci cdnd sunt comise cu intentie si farad drept,
urmitoarele fapte: amenintarea, prin intermediul unui sistem informatic, cu comiterea unei infractiuni
grave, astfel cum este definitd in dreptul intern, (i) unor persoane pentru motivul apartenentei la grup
care se identificd prin ras3, culoare, ascendentd sau origine nationald sau etnic, precum si religie,
dacd este folositd ca pretext pentru oricare dintre factori, sau (ii) unui grup de persoane care se
distinge prin una din aceste caracteristici.

Fiecare Parte adoptd masurile legisiative si de altd naturd care se dovedesc necesare pentru a
incrimina ca infractiune, potrivit dreptului intern, cind este comisd Tn mod intentionat si fard drept,
complicitatea sau instigarea la comiterea oricireia dintre infractiunile previzute de prezentul
Protocel, cu intentia ca o asemenea infractiune sa fie comisi.

Articolele 1, 12, 13, 22, 41, 44, 45 si 46 din Conventie se aplicd, mutatis mutandis, acestui
Protocol.

Pirtile extind aria de aplicare a mésurilor definite la articolele 14 pana la 21 i 23 pénd la 35




din Conventie, articolelor 2 péna la 7 din acest Protocol.

in context, consideram judicioasa ratificarea acestui instrument international pentru a asigura
conformitatea legislatici Republicii Moldova cu standardele internationale privind nediscriminarea.
De asemenea, atragem atentia, c& pind in prezent Protocolul respectiv a fost ratificat 24 de state
majorltatea fund membre ale Uniunii Europene.

e

ln contextul contmuaru reformel MAI si consolidirii progresive a cadrului legal in vederea
prevenirii §i combaterii criminalititii informative, pe segmentul incrimindrii actelor de naturd rasisti
si xenofobd prin intermediul sistemelor informative, Protocolul vizat are scopul de a proteja
societatea de comiterea faptelor de naturd rasisté gi xenofoba.

Din punct de vedere politic, ratificarea Protocolului reprezintd interesul térii noastre in
vederea extinderii cooperirii bilaterale si multilaterale ale statelor membre ale acestuia, precum si
prevenirea unor acfiuni de acest gen. Totodatd, ratificarea acestuia reiese din necesitatea, ci faptele
de naturi rasistii si xenofobi constituie o violare a drepturilor omului si 0 amenintare pentru statul de
drept si stabllltatea democratici,

Eforturile statului sint materializate in elaborarea si aplicarea unor norme §i misuri eficiente
orientate spre salvarea vietilor omenesti, prevenirea §i incriminarea actelor de naturdl rasistd si
xenofobd comise prin intermediul sistemelor informatice, bazate pe profiturile obtinute din aceste
activitati ilegale care pun in pericol viata si sindtatea persoanelor, reprezintd balanta intre cost i
beneficiu. Aplicarea Protocolului nu va avea repercusiuni negative asupra economiei Republicii
Moldova. Din contra, ratificarea acestuia va confirma vointa politicd vizind consolidarea relatiilor
bilaterale si muitilaterale intre statele membre ale acestuia si va putea contribui la dezvoltarea

cooperam cconomlcc comerclalc, culturale si turistice mtre Republica Moldova §1 Consiliul Europel

Corespunzator Protocolul prevede luarea mai multor masuri de ordin legislativ in vederea
incrimindrii unui sir de fapte de naturi rasistd gi xenofobd comise prin intermediul sistemelor
informatice, inclusiv incriminarea complicititii la comiterea acestor infractiuni.

Notidm, ci ratificarea Protocolului vizat necesitd modificarea legislatiei nationale in vigoare.

in acest sens, comunicam, ca la 17 iunie 2016, a fost aprobata Hotarirea Guvernului nr. 764
cu privire la aprobarea proiectului de lege pentru modificarea si completarea unor acte legislative,
care a fost remis Parlamentului Republicii Moldova spre examinare.

Totodati, in temeiul art. 6 al Protocolului respectiv, fiecare Parte adoptd méasurile legislative si
alte masuri considerate necesare pentru a incrimina ca infractiuni, potrivit dreptului séu intern, atunci
cind sunt comise cu intentie gi fara drept.

Astfel, in vederea consolidarii rolului Republicii Moldova in procesul de realizare a unei
politici penale interne intru prevenirea §i combaterea criminalitifii informatice, pe segmentul
incrimindrii actelor de naturd rasistd si xenofobé prin intermediul sistemelor informatice, Ministerul
Afacerilor Interne a inaintat amendamentele ce se impun a fi operate in Codul penal si Codul
contraventional.

Pe cale de consecinfd, tendintele proiectului de lege se rezumi la completarea Codului penal
cu noi articole, cum ar fi: , Articolul 13414. Material rasist si xenofob”; ,,Articolul 1352, Propaganda
genocidului ori a infractiunilor impotriva umanititii”; si totodatd modificarea §i completarea redactiei
actuale a art. art.155 si 346 din Codul penal.

Similar, se propune completarea Codulut contraventional cu un nou articol:

LArt. 691. Insulta avind la bazd o motivatie rasisti sau xenofoba”

Totodats, la 6 iulie 2016, a avut loc sedinta Comisiei Parlamentare administratie, dezvoltare
reglonalé mediu si schimbéri climaterice, unde a fost examinat proiectul de lege vizat, cu nr, 277.

in lumina celor expuse, in scopul asigurdrii securitatii informationale, precum $i a prevenirii i
combaterii criminalititii informationale, implicit, incriminarea actelor de naturd rasistd gi xenofobi
comise prin intermediul sistemelor informatice, Ministerul Afacerilor Interne considerd oportuns
ratificarea Protocolului Aditional la Conventia Consiliului Europei privind criminalitatea informatica,




referitor la incriminarea actelor de naturdl rasistd si xenofobid comise prin intermediul sistemelor
informatice, adoptat la Strasbourg la 28 ianuarie 2003.

Potrivit art. art. 3,4,5,6, dln Protocolul Adltlonal fiecare parte adoptd masurile legislative gi
alte mésuri considerate necesare pentru a incrimina ca infractiuni, potrivit dreptului séiu intern, atunci
cind sint comise cu intentie si fard drept, urmitoarele fapte: distribuirea materialelor rasiste si
xenofobe prin intermediul sistemelor informatice, amenintarea bazati pe o motivafie rasisti si
xenofobd, insulta avind la baz& o motivatie rasistd si xenofobd, negarea, minimalizarea grosolani,
aprobarea sau justificarea genocidului sau crimelor impotriva umanitatii.

De asemenea, vor fi organizate diverse grupuri, sedinte pentru a contribui eficient la realizarea
$1 implementarea prezentului Protocol,

Ratificarea Protocolului au va necesita infiinfarea unor institutii sau structuri noi naionale i
internagionale, sau modificarea celor existente, precum si abilitarea unor persoane sau institutii cu
1mputern1c1r1 n01

Ranficarca Protocolului Aditional la Convenga Consﬂlulul Eumpel prwmd criminalitatea
informaticé nu implic# alocarea mijloacelor financiare.

Statele semnatare vor acoperi cheltuielile aferente realizéirii acfiunilor necesare privind
implementarea Protocolului Aditional in limitele $i din contul bugetelor alocate autorititilor
responsablle

Rauficarea acestui Protocol Adl‘;lonal va avea un impact pozitiv asupra medielui social in
vederea contracardrii faptelor de naturd rasist# gi xenofobd care constituie o violare a drepturilor
omului si 0 amenintare pentru statul de drept si stabilitatea democratica.

Prezentul Protocol va intra in v1goarc in prima zi a lunii care urmeazé expirdrii unei perioade
de 3 luni de 12 data la care cinci state si-au exprimat consimtimantul de a deveni Parte la Protocol in
conformitate cu prevederile articolului 9 al acestuia.

Astfel, pentru orice stat care isi va exprima ulterior consim{imantul de a deveni Parte la
Protocol, acesta va intra in vigoare in prima zi a lunii care urmeazé expirdrii unei perioade de 3 luni
de la data semnirii sale, fird rezerva ratificarii, acceptirii sau aprobirii sau depunerii instrumentului

Convenna pnvmd criminalitatea mformatlca a fost adoptatd la 23 noiembrie 2001, la
Budapesta, ratificati ulterior prin Legea nr. 6 din 02 februarie 2009.

Potrivit art. 10, capitolul IV al prezentului Protocol, acesta va intra in vigoare in prima zi a
lunii care urmeazd expirdrii unel pericade de 3 luni de la data care cinci state si-au exprimat
consim{imantul de a deveni parte la Protocol Tn conformitate cu prevederile art. 9 al acestuia.

Notam, ¢i potrivit art. 11, capitolul IV al Protocolului, dupd intrarea in vigoate a prezentului

Protocol, orice Stat care a aderat la Conventia privind criminalitatea informaticd va putea adera, de
' asemenea la Protocol, Republica Moldova urménd a demara procedurile nationale pentru ratificarea
instrumentului juridic international in corespundere cu legislatia nationala.

Totodatd, in temeiul art. 12, capitolul IV al Protocolului, rezervele si declaragiile formulate de
citre o parte privind o dispozitic a Conventiei se vor aplica si prezentului Protocol, cu exceptia
cazului in care Partea declard altfel in momentul semnérii saw al depunerii instrumentului de
ratificare, acceptare, aprobare sau aderare.

In acest context, vi informim ca pana in prezent, 12 state semnare ale Protocolului Aditional
al Conventiei au formulat rezerve la Protocolul in discutie.

Republica Moldova nu a formulat rezerve si declaratii. Totodaté, potrivit prevederilor art. 5 al
Legii nr. 6 din 2.09.2009 pentru ratificarea Conveniiei Consiliului Europei privind criminalitatea
informaticd, precum si in temeiul prevederilor articolul 38 alineatul 1 din Conventie, Republica




ﬁ\ﬁdlabva specificd cd prevederile convenfiet se vor aplica doar pe teritoriul controlat efectiv de
" autoritdtile Republicii Moldova.

In orice moment, orice Parte poate denunia prezentul Protocol, prin notificare adresat3
Secretariatulul General al Consiliului Europei.

Instrumentele de ratificare, acceptare sau aprobare sunt Inmdnate Secretarului General al
Consiliulmi Europei.

Este de mentionat, ¢d in temeiul Hotdririi Guvernului nr. 764, la 17 iunie 2016 a fost aprobat
proiectul de lege pentru modificarea 1 completarea unor acte legislative, proiect elaborat in contextul
ajustarii legislatiel nationale la rigorile Protocolului Aditional in discutie.

Notdm, cd tendintele proiectului de lege se rezumid Ja completarea Codului penal cu not
articole, cum ar fi: ,,Articolul 134/14. Material rasist i xenofob”; , Articolul 135/2. Propaganda
genocidului ori a infractiunilor impotriva umanitétii™; si totodatd modificarea i completarea redactiei
actuale a art. art.155 i 346 din Codul penal.

Similar, se propune completarea Codului contraventional cu un nou articol:

ATt 691, Insulta avand la bazi o motivatie rasisti sau xenofoba”,

Totodat4, 1a 6 1ulie 2016, a avut loc sedinta Comisiei Parlamentare administratie, dezvoltare
regionald, mediu i schimbiri climaterice, a fost examinat proiectul de lege vizat (nr. 277).

Denunfarea va produce efecte in prima zi a lunii care urmeaza expiriirii unei perioade de trei
luni de la data primini notificini de cétre Secretariatul General.

Avind la bazi cele mentionate, se prezintd a fi oportund ratificaren Protocolului Aditional In
Conventia Consiliuiui Europei privind criminalitatea informaticd referitor la incriminarea actelor
de naturd rasistd §i xenofobd comise prin intermediul sistemelor informaftice, in corespundere cu
prevederile art. 14 (alin.1) al Legii nr. 595 —XIV din 24.09.2016 privind tratatele internafionale ale
Republicii Moldova.

Viceministru al afacerilor interne leg BABIN



