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Proiect 

 

 

PARLAMENTUL REPUBLICII MOLDOVA 

 

L E G E  

 

privind Concepţia securităţii informaţionale 

a Republicii Moldova 

 

 

Parlamentul adoptă prezenta lege ordinară. 

 

Art. 1.– Se aprobă Concepţia securităţii informaţionale a Republicii Moldova, 

cuprinsă în anexă. 

 

Art. 2. – Guvernul, în comun cu Serviciul de Informaţii şi Securitate al 

Republicii Moldova, pînă la data de 31 decembrie 2016, va elabora şi va 

prezenta Parlamentului spre aprobare programul de măsuri pentru realizarea 

Concepţiei menţionate. 

 

 

Preşedintele Parlamentului    
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Anexă 

 

CONCEPŢIA 

SECURITĂŢII INFORMAŢIONALE 

A REPUBLICII MOLDOVA 

 

Capitolul I 

DESCRIEREA SITUAŢIEI ŞI DEFINIREA PROBLEMEI 

 

Secţiunea 1 

Descrierea situaţiei actuale 

1. Etapa actuală de dezvoltare a Republicii Moldova se caracterizează prin 

dezvoltarea şi răspîndirea rapidă a tehnologiei informaţiei, prin rolul avansat al 

domeniului informaţional, ce include totalitatea informaţiei, infrastructurii 

tehnologiei informaţiei şi comunicaţiilor (TIC), instituţiilor care prelucrează 

informaţia şi a sistemului ce reglementează relaţiile sociale apărute în acest context. 

 

2. Fiind o parte importantă şi indispensabilă a vieţii societăţii moderne, 

spaţiul informaţional influenţează activ asupra stării componentelor de stat, sociale, 

militare, economice şi a altor componente ale securităţii naţionale. Totodată, 

asigurarea eficientă a securităţii naţionale este interdependentă de nivelul asigurării 

securităţii informaţionale a persoanei, societăţii şi statului în ansamblu. 

 

3. Pe parcursul ultimilor ani a crescut semnificativ necesitatea unei abordări 

complexe şi eficiente a procesului de asigurare a securităţii spaţiului informaţional 

naţional, inclusiv a obiectivelor naţionale de transport, comunicaţii, sistemului 

energetic, sistemelor informaţionale şi reţelelor de comunicaţii electronice, a 

pieţei financiar-bancare, domeniului fiscal, vamal, investiţional, ramurilor 

principale ale economiei Republicii Moldova şi relaţiilor lor externe, altor 

obiective vitale şi de importanţă strategică pentru securitatea naţională, a 

procesului de asigurare şi protecţie a informaţiei atribuite la secret de stat, de 

prevenire şi combatere a criminalităţii informatice, extremismului şi terorismului în 

spaţiul informaţional. 

 

4. Importanţa problemei a fost conturată în Concepţia securităţii naţionale 

şi Strategia securităţii naţionale a Republicii Moldova care, stabilind obiectivele 

sistemului de securitate naţională, au reflectat atît ameninţările din domeniul 

tehnologiilor informaţionale, cît şi asigurarea securităţii informaţionale. 

 

5. Perfecţionarea bazei normative în domeniul dat este determinată de 

elaborarea şi consolidarea normativă a anumitor drepturi şi obligaţii ale statului, 

instituţiilor administraţiei publice, persoanelor cu funcţii de răspundere, 

organizaţiilor care asigură securitatea informaţională, mecanismelor de realizare a 

drepturilor şi obligaţiilor respective. Consolidarea acestora, va permite 
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sistematizarea relaţiilor sociale privind asigurarea securităţii informaţionale, 

înlăturarea incertitudinilor şi limitelor discreţionare în domeniul dat. 

 

6. Adoptarea Concepţiei este determinată de necesitatea protecţiei 

intereselor persoanelor, societăţii, statului în spaţiul informaţional, de gravitatea 

şi multitudinea ameninţărilor la adresa securităţii informaţionale în societatea 

modernă, de necesitatea menţinerii unui echilibru între interesele persoanelor, 

societăţii şi statului pentru asigurarea securităţii informaţionale. 

 

Secţiunea a 2-a 

Definirea problemei 

7. Concepţia securităţii informaţionale a Republicii Moldova (în continuare 

– Concepţie) reprezintă un sistem integrat de opinii referitoare la scopurile, 

sarcinile, principiile şi direcţiile de bază ale activităţii de asigurare a nivelului 

necesar de securitate informaţională şi de protecţie a informaţiei în Republica 

Moldova.  

 

8. Conform prezentei Concepţii, asigurarea securităţii informaţionale şi 

protecţia informaţiei se consideră drept părţi componente ale sistemului naţional de 

securitate. 

 

Capitolul II 

DISPOZIŢII GENERALE 

 

Secţiunea 1 

Noţiuni principale 

9. În prezenta Concepţie se utilizează următoarele noţiuni de bază: 

ameninţare pentru securitatea informaţională – intenţie, acţiune, inacţiune, 

manifestată real sau potenţial sau factor cu caracter ecologic, tehnic sau de alt gen, a 

căror realizare sau dezvoltare contravine sau poate să contravină intereselor legale 

de bază ale persoanei, societăţii şi statului în spaţiul informaţional; 

armă informaţională – tehnologie informaţională, mijloace şi metode 

utilizate în scopul desfăşurării războiului informaţional; 

interesele naţionale de bază ale Republicii Moldova în spaţiul informaţional 

– totalitatea intereselor legale de bază în domeniu ale persoanei, societăţii şi statului; 

interesele societăţii în spaţiul informaţional– asigurarea drepturilor şi 

intereselor legale de bază ale persoanei, realizarea drepturilor şi libertăţilor 

constituţionale în domeniul informaţional, democratizarea, atingerea şi menţinerea 

concilierii sociale, crearea unui stat de drept dezvoltat şi stabil din punct de vedere 

economic; 

interesele statului în domeniul asigurării securităţii informaţionale – 

asigurarea protecţiei resurselor informaţionale, tehnologiei informaţiei, 

sistemelor informaţionale şi reţelelor de comunicaţii electronice, a obiectivelor 

naţionale esenţiale pentru menţinerea funcţiilor vitale ale statului, a spaţiului 

informaţional al Republicii Moldova, a secretului de stat şi a reţelelor de 
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comunicaţii speciale, a secretului comercial, a datelor cu caracter personal şi a 

proprietăţii intelectuale, respectarea incontestabilă a legislaţiei şi ordinii publice, 

prevenirea, combaterea şi contracararea riscurilor şi ameninţărilor ce prezintă un 

pericol deosebit pentru securitatea informaţională a Republicii Moldova; 

interesele de bază ale statului în spaţiul informaţional– asigurarea 

intereselor persoanei şi ale societăţii în domeniul informaţional, crearea 

resurselor informaţionale, utilizarea tehnologiei informaţiei şi de comunicaţii 

electronice moderne, dezvoltarea armonioasă a infrastructurii informaţionale şi 

reţelelor de comunicaţii electronice în scopul consolidării regimului 

constituţional, asigurării suveranităţii, independenţei şi integrităţii teritoriale, 

stabilităţii politice şi sociale, precum şi prosperării economice a Republicii 

Moldova, dezvoltării unei colaborări echitabile şi reciproc avantajoase; 

interesele de bază ale persoanei în spaţiul informaţional – realizarea 

drepturilor constituţionale ce ţin de crearea şi accesarea informaţiei, utilizarea 

acesteia pentru dezvoltarea spirituală şi intelectuală, pentru desfăşurarea 

activităţii neinterzise, în scopul protecţiei proprietăţii intelectuale şi a informaţiei 

personale, ce asigură securitatea personală; 

război informaţional - confruntare dintre două sau mai multe state în 

spaţiul informaţional cu scopul provocării daunelor la sistemele informaţionale şi 

reţelele de comunicaţii electronice, la procese şi resurse, la obiectivele naţionale 

de transport, comunicaţii, sistemul energetic, piaţa financiar-bancară, domeniul 

fiscal, vamal, investiţional, ramurile principale ale economiei şi relaţiile lor 

externe, la alte obiective vitale şi de importanţă strategică pentru securitatea 

naţională, subminării sistemelor politic, economic şi social, manipulării 

psihologice masive a populaţiei pentru destabilizarea societăţii şi statului, 

precum şi constrîngerii pentru luarea unor decizii în interesul părţii adverse; 

securitate informaţională– stare de protecţie a persoanei, societăţii şi a 

statului, care determină capacitatea de rezistenţă la ameninţările împotriva 

confidenţialităţii, integrităţii şi disponibilităţii în spaţiul informaţional; 

securitate informaţională a Republicii Moldova – stare de protecţie a 

persoanei, societăţii şi a statului, a drepturilor şi intereselor acestora în spaţiul 

informaţional, stipulate de Constituţie şi alte legi ale Republicii Moldova, precum şi 

a drepturilor şi intereselor ce ţin de căutarea, crearea, recepţionarea, expedierea, 

distribuirea, prelucrarea, stocarea, utilizarea şi protecţia informaţiei în spaţiul 

informaţional; 

spaţiu informaţional – mediu de activitate asociat cu formarea, crearea, 

transformarea, transmiterea, utilizarea, stocarea informaţiilor, care produce efecte la 

nivel de conştiinţă individuală şi socială, infrastructură informaţională şi informaţie; 

politica de asigurare a securităţii informaţionale a Republicii Moldova –

domeniu ce determină direcţiile de bază ale activităţii autorităţilor administraţiei 

publice, obligaţiile şi responsabilităţile acestora privind protejarea intereselor 

naţionale în spaţiul informaţional, în limitele competenţelor şi direcţiilor de 

activitate, şi se bazează pe respectarea echilibrului dintre interesele persoanei, 

societăţii şi statului în domeniul informaţional. 
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Secţiunea a 2-a 

Scopul şi obiectivul Concepţiei 

10. Concepţia serveşte drept bază pentru elaborarea legislaţiei, inclusiv a 

politicii de stat în domeniul asigurării securităţii informaţionale, pentru asigurarea 

coordonării şi sporirii nivelului de eficienţă a activităţii autorităţilor administraţiei 

publice şi a altor organizaţii din sectorul public şi privat, pentru elaborarea 

programelor speciale de asigurare a securităţii informaţionale, precum şi pentru 

crearea unui sistem unic de protecţie a informaţiei ce întruneşte măsuri legale, 

organizatorice, tehnice, tehnologice şi fizice de protecţie. 

 

11. Concepţia are drept scopuri principale crearea sistemului de asigurare 

a securităţii informaţionale în Republica Moldova, sporirea nivelului de 

securitate informaţională a statului în ansamblu şi perfecţionarea în continuare a 

cadrului legislativ privind securitatea informaţională, fundamentată de 

prevederile Constituţiei, Concepţiei securităţii naţionale şi Strategiei de 

securitate naţională. Concepţia determină scopurile, principiile şi sarcinile de 

activitate a organelor administraţiei publice în asigurarea securităţii 

informaţionale, componentele de bază ale securităţii informaţionale, ameninţările 

principale şi metodele de prevenire a acestora. 

 

Capitolul III 

DOCUMENTE DE POLITICI ŞI ACTE  

NORMATIVE RELEVANTE 

 

Secţiunea 1 

Cadrul normativ în vigoare 

12. Cadrul normativ pentru adoptarea Concepţiei se bazează pe legislaţia 

naţională în vigoare şi este reglementată de următoarele acte legislative şi 

normative: 

1) Constituţia Republicii Moldova; 

2) Decretul Preşedintelui Republicii Moldova nr.1743 din 19 martie 2004 

privind edificarea societăţii informaţionale în Republica Moldova; 

3) Legea nr.112-XVI din 22 mai 2008 pentru aprobarea Concepţiei 

securităţii naţionale a Republicii Moldova; 

4) Legea nr. 619-XIII din 31 octombrie 1995 privind organele securităţii 

statului; 

5) Legea nr. 1069-XIV din 22 iunie 2000 cu privire la informatică; 

6) Legea nr. 467-XV din 21 noiembrie 2003 cu privire la informatizare şi 

la resursele informaţionale de stat; 

7) Legea comunicaţiilor electronice nr.241-XVI din 15 noiembrie 2007; 

8) Legea nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul de stat; 

9) Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea şi 

combaterea criminalităţii informatice; 

10) Legea nr.133 din 8 iulie 2011 privind protecţia datelor cu caracter 

personal; 
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11) Legea nr. 91 din 29 mai 2014 privind semnătura electronică şi 

documentul electronic; 

12) Hotărîrea Parlamentului nr.153 din 15 iulie 2011 pentru aprobarea 

Strategiei securităţii naţionale a Republicii Moldova; 

13) Hotărîrea Guvernului nr. 735 din 11 iunie 2002 cu privire la sistemele 

speciale de telecomunicaţii ale Republicii Moldova; 

14) Hotărîrea Guvernului nr. 840 din 26 iulie 2004 cu privire la crearea 

Sistemului de telecomunicaţii al autorităţilor administraţiei publice; 

15) Hotărîrea Guvernului nr. 256 din 9 martie 2005 cu privire la unele măsuri 

de creare a Sistemului de telecomunicaţii al autorităţilor administraţiei publice; 

16) Hotărîrea Guvernului nr. 945 din 5 septembrie 2005 cu privire la 

centrele de certificare a cheilor publice; 

17) Hotărîrea Guvernului nr. 320 din 28 martie 2006 pentru aprobarea 

Regulamentului privind ordinea de aplicare a semnăturii digitale în documentele 

electronice ale autorităţilor publice; 

18) Hotărîrea Guvernului nr. 1123 din 14 decembrie 2010 privind aprobarea 

Cerinţelor faţă de asigurarea securităţii datelor cu caracter personal la prelucrarea 

acestora în cadrul sistemelor informaţionale de date cu caracter personal; 

19) Hotărîrea Guvernului Republicii Moldova nr. 1176 din 22 decembrie 

2010 pentru aprobarea Regulamentului cu privire la asigurarea regimului secret 

în cadrul autorităţilor publice şi al altor persoane juridice; 

20) Hotărîrea Guvernului nr. 480 din 30 iunie 2011 pentru aprobarea 

Strategiei naţionale de prevenire şi combatere a crimei organizate pe anii 2011-

2016; 

21) Hotărîrea Guvernului nr. 546 din 20 iulie 2011 privind aprobarea 

Regulamentului cu privire la acordarea serviciilor Sistemului de telecomunicaţii al 

autorităţilor administraţiei publice şi operarea modificărilor în unele hotărîri ale 

Guvernului; 

22) Hotărîrea Guvernului nr. 710 din 20 septembrie 2011 cu privire la 

aprobarea Programului strategic de modernizare tehnologică a guvernării (e - 

Transformare); 

23) Hotărîrea Guvernului nr. 841 din 30 octombrie 2013 privind punerea 

în aplicare a buletinului de identitate electronic; 

24) Hotărîrea Guvernului nr. 857 din 31 octombrie 2013 cu privire la 

Strategia naţională de dezvoltare a societăţii informaţionale „Moldova digitală 

2020”; 

25) Hotărîrea Guvernului nr. 808 din 7 octombrie 2014 cu privire la 

aprobarea Planului naţional de acţiuni pentru implementarea Acordului de 

Asociere Republica Moldova - Uniunea Europeană în perioada 2014-2016; 

26) Hotărîrea Guvernului nr. 811 din 29 octombrie 2015 cu privire la 

Programul naţional de securitate cibernetică a Republicii Moldova pentru anii 2016-

2020; 

27) alte acte legislative şi normative în vigoare. 
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Secţiunea a 2-a 

Actele normative ce urmează a fi elaborate 

pentru soluţionarea problemei 

13. Adoptarea prezentei Concepţii va servi drept temei pentru elaborarea şi 

aprobarea Strategiei securităţii informaţionale a Republicii Moldova, care va 

descrie căile de atingere a stării de securitate informaţională, mecanismele de 

cooperare între componentele sistemului de asigurare a securităţii 

informaţionale, instrumentele de coordonare a activităţii sectorului securităţii 

informaţionale şi instituţiilor cu responsabilităţi în domenii aparte ale securităţii, 

procedeele de finanţare a sectorului securităţii informaţionale şi etapele de 

reformare a sistemului securităţii informaţionale al Republicii Moldova. 

 

14. De asemenea, se impune elaborarea actelor legislativ-normative vizînd 

implementarea Strategiei securităţii informaţionale, precum şi revizuirea actelor 

legislativ-normative în vigoare. 

 

Capitolul IV 

INSTRUMENTELE ŞI CĂILE DE SOLUŢIONARE  

A PROBLEMEI 

 

Secţiunea 1 

Politica de stat în domeniul asigurării  

securităţii informaţionale 

15. Direcţiile strategice şi curente ale politicii interne şi externe de stat în 

domeniul asigurării securităţii informaţionale se formează în baza intereselor 

naţionale ale Republicii Moldova în spaţiul informaţional, precum şi ţinînd cont 

de ameninţările la securitatea informaţională a Republicii Moldova. 

 

16. Politica Republicii Moldova în domeniul asigurării securităţii 

informaţionale se bazează pe următoarele principii de bază: 

1) legalitate; 

2) caracter sistematic, complex şi ştiinţific; 

3) delimitare a atribuţiilor autorităţilor care asigură securitatea 

informaţională, prevenirea şi combaterea criminalităţii informatice; 

4) realizare, pe etape, a programelor tematice privind asigurarea securităţii 

informaţionale; 

5) efectuare a controlului asupra adoptării şi executării deciziilor în 

chestiunile ce ţin de asigurarea securităţii informaţionale; 

6) asigurare a securităţii informaţionale fără a prejudicia interesele 

persoanei, societăţii şi statului; 

7) transparenţă. 

 

17. În cadrul exercitării funcţiilor de asigurare a securităţii informaţionale 

statul, în persoana autorităţilor publice competente: 
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1) efectuează analiza şi prognoza obiectivă şi multilaterală a 

ameninţărilor securităţii informaţionale a Republicii Moldova, elaborează 

măsuri, metode şi mecanisme de asigurare a securităţii informaţionale; 

2) elaborează şi realizează programe tematice de stat în domeniul 

asigurării securităţii informaţionale, în comun cu instituţiile publice şi private; 

3) organizează activitatea autorităţilor administraţiei publice, asociaţiilor 

obşteşti, societăţilor comerciale în vederea realizării complexului de măsuri 

orientate spre evitarea sau neutralizarea ameninţărilor la securitatea informaţională a 

Republicii Moldova; 

4) efectuează controlul asupra elaborării, creării, dezvoltării, utilizării, 

importului şi exportului mijloacelor de protecţie a informaţiei prin certificarea şi 

licenţierea activităţii în domeniul protecţiei informaţiei; 

5) promovează pe teritoriul Republicii Moldova o politica protecţionistă 

respectivă în privinţa producătorilor naţionali de mijloace de informatizare şi 

protejare a informaţiei, întreprinde măsuri de protejare a pieţei interne împotriva 

pătrunderii unor mijloace de informatizare, produse informaţionale şi mijloace de 

protecţie a informaţiei de proastă calitate; 

6) promovează accesul persoanelor fizice şi juridice la resursele şi 

sistemele informaţionale globale. 

 

18. Una dintre direcţiile principale ale politicii de stat în domeniul asigurării 

securităţii informaţionale este asigurarea juridică, în cadrul căreia se elaborează şi se 

perfecţionează legislaţia ce reglementează relaţiile în domeniul informaţional. 

 

19. Elaborarea şi perfecţionarea legislaţiei presupune: 

1) evaluarea eficienţei aplicării legislaţiei în spaţiul informaţional şi al 

asigurării securităţii informaţionale, elaborarea programului de perfecţionare a 

legislaţiei; 

2) crearea mecanismelor organizaţional-juridice de asigurare a securităţii 

informaţionale; 

3) determinarea statutului juridic al tuturor subiecţilor din spaţiul 

informaţional, inclusiv al deţinătorilor de informaţie şi utilizatorilor de resurse, 

sisteme informaţionale şi reţele de comunicaţii electronice, şi responsabilităţii lor 

pentru nerespectarea legislaţiei Republicii Moldova; 

4) crearea sistemului de colectare şi analiză a datelor despre sursele de 

ameninţare la securitatea informaţională şi consecinţele apariţiei acestora, ţinînd 

cont de orice tipuri şi categorii de informaţii; 

5) elaborarea legislaţiei care să stipuleze modul de organizare a activităţilor 

de investigare şi examinare în instanţele de judecată a faptelor ilegale în spaţiul 

informaţional, precum şi modul de lichidare a consecinţelor acestor acţiuni ilicite; 

6) elaborarea componentelor delictelor, ţinînd cont de specificul 

răspunderii penale, civile, contravenţionale şi disciplinare, includerea normelor 

de drept respective în codurile penal, civil, contravenţional, al muncii şi în alte 

acte legislative; 

7) perfecţionarea sistemului de pregătire a cadrelor. 
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20. Asigurarea juridică a securităţii informaţionale a Republicii Moldova 

se efectuează pe baza principiilor legalităţii şi echilibrului intereselor cetăţenilor, 

societăţii şi statului. 

 

21. Conform principiului legalităţii, autorităţile administraţiei publice 

urmează să soluţioneze conflictele apărute în spaţiul informaţional în strictă 

conformitate cu legislaţia Republicii Moldova ce reglementează raporturile în 

domeniul informaţional. 

 

22. Conform principiului echilibrului intereselor cetăţenilor, societăţii şi 

statului în spaţiul informaţional se impune asigurarea pe cale legislativă a 

priorităţii acestor interese în diverse domenii de activitate, precum şi utilizarea 

formelor de control din partea societăţii asupra activităţii autorităţilor 

administraţiei publice. 

 

Secţiunea a 2-a 

Sistemul de asigurare a securităţii informaţionale şi obiectivele  

principale ale acestuia 

23. Sistemul de asigurare a securităţii informaţionale este destinat 

elaborării şi realizării politicii de stat în domeniul informaţional. 

 

24. Obiectivele principale ale sistemului de asigurare a securităţii 

informaţionale a Republicii Moldova sînt următoarele: 

1) elaborarea legislaţiei în spaţiul informaţional; 

2) crearea condiţiilor de realizare a drepturilor persoanelor fizice şi 

juridice în practicarea activităţilor neinterzise prin lege în spaţiul informaţional; 

3) stabilirea şi menţinerea echilibrului dintre cerinţele cetăţenilor, societăţii 

şi statului în utilizarea şi schimbul de informaţie şi limitarea distribuirii informaţiei; 

4) monitorizarea permanentă şi evaluarea nivelului securităţii informaţionale 

în Republica Moldova, identificarea surselor interne şi externe de ameninţări la 

securitatea informaţională, determinarea direcţiilor prioritare de prevenire şi 

neutralizare a acestor ameninţări; 

5) coordonarea activităţii autorităţilor administraţiei publice, instituţiilor 

de drept public şi privat care execută sarcini de asigurare a securităţii 

informaţionale;  

6) controlul activităţii autorităţilor administraţiei publice, comisiilor de 

stat şi interdepartamentale, altor structuri care participă la soluţionarea sarcinilor 

de asigurare a securităţii informaţionale; 

7) prevenirea, depistarea şi curmarea delictelor care atentează la securitatea 

intereselor legale ale persoanei, societăţii şi statului în spaţiul informaţional, 

acţiunilor extremiste şi teroriste în spaţiul informaţional, realizarea procedurilor pe 

cauzele privind criminalitatea informatică; 
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8) dezvoltarea infrastructurii informaţionale naţionale, industriei 

mijloacelor informaţionale şi de comunicaţii electronice, ridicarea nivelului lor 

de competitivitate pe piaţa internă şi externă; 

9) elaborarea programelor naţionale în domeniul asigurării securităţii 

informaţionale, coordonarea lucrărilor de realizare a lor; 

10) promovarea unei politici unice în domeniul asigurării securităţii 

informaţionale; 

11) organizarea cercetărilor ştiinţifice fundamentale şi aplicative în 

domeniul securităţii informaţionale; 

12) protejarea spaţiului informaţional al Republicii Moldova, a resurselor, a 

tehnologiei informaţiei, a sistemelor informaţionale şi reţelelor de comunicaţii 

electronice ale obiectivelor naţionale esenţiale pentru menţinerea funcţiilor vitale ale 

statului, a reţelelor de comunicaţii speciale ale Republicii Moldova, a informaţiei cu 

acces limitat; 

13) asigurarea controlului asupra creării şi utilizării mijloacelor de 

protecţie a informaţiei prin licenţierea  activităţii în domeniul protecţiei 

informaţiei şi certificarea mijloacelor de protecţie a informaţiei; 

14) perfecţionarea şi dezvoltarea sistemului unic de pregătire a cadrelor în 

domeniul securităţii informaţionale; 

15) realizarea colaborării internaţionale în domeniul securităţii 

informaţionale, reprezentarea intereselor Republicii Moldova în organizaţiile 

internaţionale de profil. 

 

Secţiunea a 3-a 

Sarcinile privind asigurarea securităţii informaţionale 

25. Sarcinile de bază în domeniul asigurării securităţii informaţionale sînt 

următoarele: 

1) elaborarea direcţiilor prioritare ale politicii de stat în domeniul 

asigurării securităţii informaţionale a Republicii Moldova, măsurilor şi 

mecanismelor necesare pentru realizarea acestei politici; 

2) dezvoltarea şi perfecţionarea unui sistem unic de asigurare a securităţii 

informaţionale a Republicii Moldova, care va realiza politica de stat în domeniul 

informaţional; 

3) depistarea, analizarea şi prognozarea ameninţărilor la securitatea 

informaţională, realizarea unui complex de măsuri în vederea prevenirii, 

combaterii şi lichidării acestora; 

4) elaborarea programelor orientate spre asigurarea securităţii 

informaţionale; 

5) perfecţionarea legislaţiei ce ţine de asigurarea securităţii 

informaţionale a Republicii Moldova, inclusiv realizarea drepturilor cetăţenilor 

privind accesul la informaţie, protecţia datelor cu caracter personal şi a 

proprietăţii intelectuale; 

6) armonizarea standardelor naţionale din domeniul securităţii 

informaţionale cu cele internaţionale; 
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7) elaborarea criteriilor şi metodelor de evaluare a eficienţei sistemelor de 

protecţie şi a mijloacelor de securitate informaţională; 

8) crearea şi perfecţionarea sistemului de stat de certificare a mijloacelor 

de protecţie tehnică şi criptografică a informaţiei; 

9) elaborarea, promovarea politicii de stat şi exercitarea controlului în 

domeniul aplicării tuturor tipurilor de semnături electronice; 

10) dezvoltarea bazei ştiinţifico-practice de asigurare a securităţii 

informaţionale, elaborarea unor metode moderne de asigurare a securităţii 

resurselor, a tehnologiei informaţiei, a sistemelor informaţionale şi reţelelor de 

comunicaţii electronice, crearea sistemelor şi mijloacelor autohtone de protecţie 

a informaţiei, a sistemelor informatice specializate;  

11) crearea unui sistem unic de pregătire a cadrelor în domeniul securităţii 

informaţionale şi protecţiei informaţiei; 

12) intensificarea colaborării cu structurile din alte state şi cele 

internaţionale în soluţionarea problemelor tehnico-ştiinţifice şi juridice de 

asigurare a securităţii informaţionale, inclusiv a informaţiei transmise prin 

reţelele de comunicaţii electronice cu conexiunile internaţionale. 

 

Secţiunea a 4-a 

Metodele de asigurare a securităţii informaţionale 

26. În scopul prevenirii şi neutralizării ameninţărilor la securitatea 

informaţională a Republicii Moldova se elaborează şi se aplică metode juridice, 

tehnico-organizatorice şi economice. 

 

27. Metodele juridice prevăd: 

1) perfecţionarea şi elaborarea legislaţiei ce reglementează relaţiile în 

sfera informaţională şi în domeniul asigurării securităţii informaţionale; 

2) excluderea contradicţiilor din legislaţia naţională, precum şi a 

contradicţiilor dintre legislaţia naţională şi prevederile tratatelor internaţionale la 

care Republica Moldova este parte; 

3) concretizarea normelor juridice ce stabilesc responsabilitatea persoanelor 

fizice şi juridice pentru comiterea infracţiunilor informatice, a acţiunilor extremiste 

şi teroriste în spaţiul informaţional, inclusiv obţinerea accesului neautorizat la 

informaţie, copierea ilegală, falsificarea, folosirea sau distrugerea ilegală, 

distribuirea premeditată a informaţiei neveridice, dezvăluirea ilegală a informaţiei 

cu accesibilitate limitată, folosirea în scopuri criminale sau de profit a acestor 

informaţii; 

4) concretizarea normelor juridice ce stabilesc responsabilitatea pentru 

contravenţii şi infracţiuni în domeniul asigurării securităţii informaţionale; 

5) delimitarea legală a atribuţiilor autorităţilor administraţiei publice în 

domeniul asigurării securităţii informaţionale, prevenirii şi combaterii 

criminalităţii informatice, formarea mecanismelor de participare la această 

activitate a organizaţiilor obşteşti, structurilor comerciale şi a populaţiei; 

6) ajustarea standardelor naţionale în domeniul asigurării securităţii 

informaţionale la standardele internaţionale. 
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28. Metodele tehnico-organizatorice prevăd: 

1) dezvoltarea şi perfecţionarea unui sistem complex de asigurare a 

securităţii informaţionale a Republicii Moldova; 

2) eficientizarea activităţii organelor puterii executive şi judecătoreşti, 

incluzînd prevenirea, combaterea şi contracararea acţiunilor extremiste şi teroriste în 

spaţiul informaţional, infracţiunilor informatice şi incidentelor de securitate 

informaţională, preîntîmpinarea şi suprimarea infracţiunilor în spaţiul informaţional, 

depistarea şi tragerea la răspundere a persoanelor ce au comis aceste fapte; 

3) crearea unui sistem de stat unic de monitorizare a spaţiului 

informaţional al Republicii Moldova, a stării de securitate informaţională în cele 

mai importante domenii de activitate a societăţii şi statului, a sistemelor de 

contracarare a atacurilor cibernetice, răspîndirii codului maliţios şi a mesajelor 

nesolicitate ce privează de dreptul la opţiune; 

4) elaborarea, utilizarea şi perfecţionarea mijloacelor de protecţie a 

informaţiei, a metodelor de control al eficacităţii acestor mijloace, formarea şi 

aplicarea resurselor, tehnologiilor, sistemelor informaţionale şi reţelelor de 

comunicaţii electronice protejate, ridicarea fiabilităţii mijloacelor tehnice 

speciale şi a asigurării de program; 

5) crearea sistemelor şi a mijloacelor de prevenire a acţiunilor speciale 

exercitate asupra complexelor tehnice de program şi de comunicaţii electronice, ce 

provoacă distrugerea, lichidarea, distorsionarea informaţiei sau modificarea 

regimurilor de funcţionare a sistemelor şi mijloacelor de informatizare şi 

comunicaţie; 

6) depistarea dispozitivelor tehnice speciale de obţinere ascunsă a 

informaţiei şi a programelor dăunătoare, prevenirea captării informaţiei pe 

canalele tehnice, utilizarea mijloacelor criptografice de protecţie la păstrarea, 

prelucrarea şi transmiterea informaţiei prin reţele de comunicaţii electronice, 

controlul asupra executării cerinţelor speciale de protecţie a informaţiei; 

7) certificarea mijloacelor de protecţie a informaţiei, licenţierea activităţii 

în domeniul asigurării securităţii informaţionale, standardizarea metodelor şi 

mijloacelor de protecţie a informaţiei; 

8) exercitarea controlului în domeniul aplicării tuturor tipurilor de 

semnături electronice; 

9) perfecţionarea sistemului de certificare a utilajului de comunicaţii 

electronice şi asigurării cu programe a sistemelor automatizate de prelucrare a 

informaţiei, în scopul corespunderii cu cerinţele securităţii informaţionale; 

10) elaborarea sistemului de atestare a obiectelor de informatizare la 

îndeplinirea cerinţelor cu privire la asigurarea protecţiei informaţiei în timpul 

efectuării lucrărilor ce ţin de elaborarea şi păstrarea informaţiei cu acces limitat; 

11) perfecţionarea sistemului de control al acţiunilor personalului şi 

utilizatorilor resurselor, sistemelor informaţionale şi reţelelor de comunicaţii 

electronice protejate, pregătirea specialiştilor în domeniul asigurării securităţii 

informaţionale. 
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29. Metodele economice prevăd: 

1) stabilirea volumului şi modului de finanţare a programelor speciale de 

asigurare a securităţii informaţionale, a altor lucrări legate de realizarea 

metodelor legale şi tehnico-organizatorice de protecţie a informaţiei; 

2) crearea sistemului de asigurare a riscurilor informaţionale ale 

persoanelor fizice şi juridice. 

 

Secţiunea a 5-a 

Colaborarea internaţională în problemele asigurării 

 securităţii informaţionale 

30. Direcţiile principale de colaborare internaţională a Republicii Moldova 

în problemele asigurării securităţii informaţionale sînt: 

1) interzicerea elaborării, răspîndirii şi aplicării „armei informaţionale”; 

2) asigurarea securităţii schimbului informaţional internaţional, inclusiv 

securitatea informaţiei la transmiterea acesteia prin reţele de comunicaţii electronice 

naţionale şi internaţionale; 

3) coordonarea activităţilor organelor de drept ale statelor în lupta împotriva 

criminalităţii informatice, acţiunilor extremiste şi teroriste în spaţiul informaţional; 

4) prevenirea accesului nesancţionat la informaţia cu acces limitat din 

reţelele de comunicaţii electronice bancare internaţionale şi sistemele de comerţ 

electronic, la informaţia organelor de drept internaţionale ce luptă împotriva 

crimei organizate internaţionale, terorismului şi extremismului, răspîndirii 

drogurilor, substanţelor psihotrope şi precursorilor, traficului de fiinţe umane şi 

comerţului ilegal de armament. 

 

31. Pentru realizarea direcţiilor menţionate este necesară intensificarea 

colaborării Republicii Moldova cu organizaţiile internaţionale ce îşi desfăşoară 

activitatea în domeniile securităţii informaţionale, standardizării, certificării 

mijloacelor de informatizare şi de protecţie a informaţiei şi cu organizaţiile ce 

previn şi contracarează infracţiunile informatice, acţiunile extremiste şi teroriste 

în spaţiul informaţional, precum şi intensificarea participării specialiştilor 

autorităţilor competente la conferinţe internaţionale, seminare, cursuri şi 

expoziţii dedicate securităţii informaţionale. 

 

32. Colaborarea internaţională în problemele asigurării securităţii 

informaţionale trebuie să contribuie la sporirea nivelului de securitate 

informaţională a Republicii Moldova şi altor state membre ale comunităţii 

mondiale. 

 

Secţiunea a 6-a 

Organizarea sistemului de asigurare  

a securităţii informaţionale 

33. Componentele de bază ale sistemului de asigurare a securităţii 

informaţionale sînt autorităţile puterii legislative, executive şi judecătoreşti, 

întreprinderile, instituţiile, organizaţiile, asociaţiile şi cetăţenii, precum şi 
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legislaţia ce reglementează relaţiile în sfera informaţională şi în domeniul 

asigurării securităţii informaţionale. 

 

34. Asigurarea securităţii informaţionale se efectuează în baza delimitării 

atribuţiilor autorităţilor puterii legislative, executive şi judecătoreşti în sfera dată. 

Competenţa şi funcţiile organelor ce asigură securitatea informaţională sînt 

stipulate în legislaţia ce reglementează domeniile de activitate a acestor organe.  

 

35. Securitatea informaţională, reprezentînd o componentă inseparabilă de 

o importanţă maximă a securităţii naţionale, este asigurată de către Parlament, 

Preşedintele Republicii Moldova, Guvern, Consiliul Suprem de Securitate, 

Serviciul de Informaţii şi Securitate, Ministerul Tehnologiei Informaţiei şi 

Comunicaţiilor, Ministerul Afacerilor Interne, Ministerul Apărării, Procuratură şi 

Ministerul Educaţiei. 

 

36. Parlamentul Republicii Moldova creează baza legislativă în domeniul 

asigurării securităţii informaţionale, efectuează reglementarea legislativă şi exercită 

controlul asupra activităţii autorităţilor executive în domeniul informaţional. 

 

37. Preşedintele Republicii Moldova stabileşte aspectele şi direcţiile 

principale ale politicii de stat în domeniul asigurării securităţii informaţionale, ca 

parte componentă a securităţii naţionale. 

 

38. Guvernul Republicii Moldova promovează şi asigură, inclusiv la nivel 

tehnic, implementarea politicii interne şi externe a statului în domeniul asigurării 

securităţii informaţionale, stabileşte sursele de finanţare 

(bugetare/extrabugetare), asigură elaborarea şi executarea programelor şi unor 

acţiuni separate privind asigurarea securităţii informaţionale, asigură colaborarea 

mediului guvernamental cu autoritatea naţională cu atribuţii de coordonare a 

activităţii tuturor autorităţilor publice în domeniul securităţii informaţionale, 

exercită conducerea generală şi coordonarea activităţii în acest domeniu a 

autorităţilor administraţiei publice. 

 

39. Consiliul Suprem de Securitate formulează recomandări privind luarea 

deciziilor asupra problemelor politicii de stat în domeniul asigurării securităţii 

informaţionale, adoptă decizii operative de prevenire a situaţiilor excepţionale în 

spaţiul informaţional şi de organizare a lichidării consecinţelor acestora, înaintează 

propuneri referitoare la coordonarea activităţii autorităţilor administraţiei publice în 

procesul de realizare a hotărîrilor aprobate în domeniul asigurării securităţii 

informaţionale şi la perfecţionarea sistemului de asigurare a securităţii 

informaţionale a Republicii Moldova. 

 

40. Serviciul de Informaţii şi Securitate, în limitele competenţei sale: 

1) exercită atribuţiile autorităţii naţionale de coordonare a activităţii 

tuturor autorităţilor publice în domeniul securităţii informaţionale; 
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2) elaborează şi realizează politica de stat privind crearea unui sistem 

complex unic de protecţie a informaţiei în Republica Moldova, în cadrul căruia se 

asigură crearea, funcţionarea şi dezvoltarea sistemelor de stat de protecţie tehnică şi 

criptografică a informaţiei, reţelelor de comunicaţii speciale şi a infrastructurii 

cheilor publice ale semnăturii electronice; 

3) culege, verifică, evaluează, analizează, păstrează şi valorifică informaţiile 

pentru cunoaşterea, prevenirea şi contracararea activităţilor informative şi 

subversive ale serviciilor speciale străine, ale unor entităţi sau structuri 

neconstituţionale, precum şi a unor grupuri sau persoane aparte, orientate spre 

prejudicierea intereselor naţionale ale Republicii Moldova în spaţiul informaţional; 

4) elaborează şi realizează un sistem de măsuri orientate spre identificarea, 

prevenirea şi contracararea acţiunilor şi premiselor care favorizează, determină sau 

pot genera situaţii excepţionale în sistemele informaţionale şi reţelele de 

comunicaţii electronice ale obiectivelor naţionale esenţiale pentru menţinerea 

funcţiilor vitale ale statului; 

5) efectuează prevenirea şi combaterea criminalităţii informatice, ce 

prezintă un pericol deosebit pentru securitatea naţională, combate şi 

contracarează terorismul şi extremismul în spaţiul informaţional, activitatea 

specifică a serviciilor de intelligence străine, orientată spre obţinerea 

nesancţionată a informaţiei şi a controlului asupra spaţiului informaţional al 

Republicii Moldova; 

6) efectuează monitorizarea permanentă a stării securităţii informaţionale în 

Republica Moldova, asigură pronosticarea, analiza şi depistarea surselor de 

ameninţări ale securităţii informaţionale, realizează un şir de măsuri de prevenire, 

contracarare şi neutralizare a acestor ameninţări, elaborează criteriile şi metodele de 

evaluare a eficacităţii sistemelor de protecţie şi a mijloacelor de securitate 

informaţională. 

 

41. Ministerul Tehnologiei Informaţiei şi Comunicaţiilor, în limitele 

competenţei sale: 

1) exercită elaborarea, conducerea, coordonarea, controlul şi realizarea 

politicii de stat în domeniile societăţii informaţionale, informatizării, tehnologiei 

informaţiei, comunicaţiilor electronice, securităţii cibernetice, sistemelor şi 

resurselor informaţionale de stat; 

2) efectuează elaborarea, monitorizarea, implementarea şi evaluarea 

politicilor publice în domeniile de competenţă; 

3) asigură coordonarea creării şi implementării sistemelor şi resurselor 

informaţionale de stat, de bază, departamentale şi teritoriale, precum şi legătura 

cu organismele guvernamentale, responsabile de introducerea şi actualizarea 

informaţiilor în aceste sisteme şi resurse. 

 

42. Ministerul Afacerilor Interne, în limitele competenţei sale: 

1) realizează măsuri speciale de investigaţii, înfăptuieşte acţiuni de urmărire 

penală şi de expertiză judiciară în vederea prevenirii şi combaterii infracţiunilor 

informatice; 
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2) efectuează măsuri de protecţie civilă şi securitate antiincendiară a 

resurselor, sistemelor informaţionale şi reţelelor de comunicaţii electronice. 

 

43. Ministerul Apărării, în limitele competenţei sale: 

1) realizează activităţi de asigurare a securităţii informaţionale pentru 

desfăşurarea cu succes a misiunilor specifice de apărare a ţării la declararea stării 

de asediu sau de război; 

2) acordă suport Serviciului de Informaţii şi Securitate al Republicii 

Moldova, pentru realizarea operaţiunilor de apărare a ţării în spaţiul 

informaţional pe timp de pace, la declararea stării de asediu sau de război, 

precum şi la prevenirea şi contracararea activităţii în spaţiul informaţional, ce 

contribuie, în mod direct sau indirect, la desfăşurarea de acţiuni militare 

împotriva ţării sau la declanşarea războiului civil; 

3) contribuie şi acordă Serviciului de Informaţii şi Securitate al 

Republicii Moldova suportul necesar la prevenirea şi combaterea spionajului 

cibernetic şi tehnic în sectorul militar. 

 

44. Procuratura conduce şi exercită urmărirea penală în privinţa 

infracţiunilor informatice, terorismului şi extremismului în spaţiul informaţional. 

 

45. Ministerul Educaţiei creează, perfecţionează şi dezvoltă un sistem unic de 

pregătire a cadrelor în domeniul securităţii informaţionale şi al protecţiei 

informaţiei. 

 

46. În scopul realizării intereselor statului în spaţiul informaţional şi cel al 

asigurării securităţii informaţionale, pot fi create comisii de stat sau 

interdepartamentale, care soluţionează sarcinile de asigurare a securităţii 

informaţionale a Republicii Moldova în conformitate cu atribuţiile acordate. 

 

47. Autorităţile administraţiei publice centrale şi locale, întreprinderile, 

instituţiile şi organizaţiile, indiferent de tipul de proprietate şi forma de 

organizare juridică, soluţionează sarcinile în domeniul asigurării securităţii 

informaţionale, în modul stabilit de legislaţia Republicii Moldova, în cadrul 

sistemului complex unic de protecţie a informaţiei în Republica Moldova. 

 

48. Întreprinderile, instituţiile şi organizaţiile, indiferent de tipul de 

proprietate şi forma de organizare juridică, specializate în efectuarea lucrărilor în 

domeniul asigurării securităţii informaţionale sau a lucrărilor cu utilizarea 

informaţilor ce constituie secret de stat, soluţionează problemele respective în 

modul stabilit de legislaţie şi în conformitate cu atribuţiile acordate. 
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Secţiunea a 7-a 

Măsurile primordiale de realizare a politicii de stat 

privind asigurarea securităţii informaţionale 

49. Măsurile primordiale de realizare a politicii de stat privind asigurarea 

securităţii informaţionale a Republicii Moldova sînt: 

1) perfecţionarea legislaţiei privind asigurarea securităţii informaţionale a 

Republicii Moldova, prevenirea şi combaterea criminalităţii informatice, 

terorismului şi extremismului în spaţiul informaţional, protecţia proprietăţii 

intelectuale şi a datelor cu caracter personal; 

2) elaborarea şi realizarea programului naţional privind crearea unui 

sistem complex unic de protecţie a informaţiei în Republica Moldova, crearea 

sistemelor de stat de protecţie tehnică şi criptografică a informaţiei; 

3) elaborarea şi realizarea programului naţional de creare a reţelelor 

naţionale moderne de comunicaţii speciale (legătura securizată internaţională pe 

segmentul naţional): interurbană, orăşenească, mobilă, specială, de campanie; 

4) elaborarea şi realizarea programului naţional de pregătire a cadrelor în 

domeniul asigurării securităţii informaţionale; 

5) elaborarea şi realizarea programelor naţionale sectoriale de securitate 

informaţională, cum ar fi: securitatea cibernetică, apărarea informaţională, 

protecţia obiectivelor naţionale de transport, comunicaţii, sistemul energetic, 

sistemele informaţionale şi reţelele de comunicaţii electronice, piaţa financiar-

bancară, domeniul fiscal, vamal, investiţional, ramurile principale ale economiei 

şi relaţiile lor externe, protecţia altor obiective vitale şi de importanţă strategică 

pentru securitatea naţională, asigurarea şi protecţia informaţiei atribuite la secret 

de stat, prevenirea şi combaterea criminalităţii informatice, acţiunilor teroriste şi 

extremiste în spaţiul informaţional; 

6) armonizarea standardelor naţionale în domeniul informatizării şi 

securităţii informaţionale cu standardele internaţionale; 

7) elaborarea şi promovarea politicii de stat şi de exercitare a controlului 

în domeniul aplicării tuturor tipurilor de semnături electronice. 

 

Capitolul V 

EVALUAREA IMPACTURILOR, INCLUSIV PENTRU SITUAŢIILE  

ÎN CARE PROBLEMA NU VA FI SOLUŢIONATĂ 

 

50. Aprobarea Concepţiei va avea un impact pozitiv asupra organizării 

securităţii informaţionale în Republica Moldova, şi va servi drept bază pentru 

elaborarea direcţiilor politicii de stat în domeniul asigurării securităţii 

informaţionale şi a actelor normative corespunzătoare, pentru perfecţionarea şi 

coordonarea activităţii autorităţilor publice,  precum şi pentru elaborarea 

programelor sectoriale de asigurare a securităţii informaţionale. 

 

51. În cazul în care ameninţările la securitatea informaţională şi sursele  

acestora nu vor fi localizate şi evitate, securitatea informaţională a Republicii 
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Moldova, ca parte componentă  importantă a securităţii naţionale în ansamblu, nu 

poate fi garantată. 

 

Secţiunea 1 

Ameninţările la securitatea informaţională 

52. Ameninţările de bază de lezare a drepturilor şi libertăţilor 

constituţionale ale cetăţenilor în spaţiul informaţional: 

1) adoptarea legislaţiei care lezează drepturile şi libertăţile constituţionale 

ale cetăţenilor în spaţiul informaţional; 

2) imperfecţiunea legislaţiei în vigoare ce reglementează relaţiile în 

spaţiul informaţional; 

3) neexercitarea de către autorităţile administraţiei publice, instituţii şi 

cetăţeni a cerinţelor legislaţiei în vigoare ce reglementează relaţiile în spaţiul 

informaţional; 

4) acţiunile ilegale ale reprezentanţilor administraţiei publice sau 

organizaţiilor criminale care încalcă drepturile constituţionale ale cetăţenilor privind 

protecţia informaţiei cu acces limitat, secretului corespondenţei, convorbirilor 

telefonice sau altor genuri de comunicaţii; 

5) blocarea accesului la informaţii de importanţă socială; 

6) restricţiile ilegale privind accesul cetăţenilor la resursele informaţionale, 

tehnologia informaţiei, sistemele informaţionale de stat, la materialele de arhivă şi 

la altă informaţie; 

7) defectarea şi distrugerea sistemului de stocare şi păstrare a informaţiei 

şi a valorilor culturale, inclusiv a arhivelor; 

8) stabilirea monopolului asupra formării, primirii şi răspîndirii 

informaţiei, inclusiv cu utilizarea reţelelor de comunicaţii electronice;  

9) manipularea informaţiei (dezinformarea, tăinuirea sau falsificarea). 

 

53. Ameninţările de bază de împiedicare a dezvoltării industriei naţionale 

a informaţiei, informatizării şi comunicaţiilor electronice: 

1) imperfecţiunea legislaţiei în vigoare ce reglementează relaţiile în spaţiul 

informaţional, protecţia informaţiilor cu accesibilitate limitată şi proprietăţii 

intelectuale, precum şi minimizarea riscurilor şi ameninţărilor la adresa securităţii 

informaţionale a Republicii Moldova; 

2) neexecutarea de către autorităţile administraţiei publice, instituţii şi 

cetăţeni a legislaţiei ce reglementează relaţiile în spaţiul informaţional; 

3) monopolizarea de către structurile naţionale şi internaţionale a pieţei 

informaţionale şi a sectoarelor sale; 

4) limitarea accesului Republicii Moldova la noua tehnologie a 

informaţiei şi de comunicaţii electronice, crearea condiţiilor pentru intensificarea 

dependenţei tehnologice în acest domeniu; 

5) eliminarea de pe piaţă a producătorilor autohtoni de mijloace de 

informatizare şi de programe, orientarea exclusivă spre procurarea mijloacelor de 

import pentru informatizare, comunicaţii electronice sau protecţie a informaţiei; 
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6) plecarea peste hotare a cadrelor calificate şi a titularilor de drepturi ai 

proprietăţii intelectuale, nivelul general insuficient de cunoştinţe al cetăţenilor în 

domeniul tehnologiei informaţiei. 

 

54. Ameninţările de bază de împiedicare a utilizării şi administrării 

eficiente şi securizate a resurselor informaţionale, tehnologiei informaţiei, 

sistemelor informaţionale şi reţelelor de comunicaţii electronice: 

1) culegerea şi utilizarea ilicită a informaţiei; 

2) activitatea ilegală orientată spre efectuarea controlului asupra 

funcţionării resurselor informaţionale, tehnologiei informaţiei, sistemelor 

informaţionale şi reţelelor de comunicaţii electronice, obţinerea accesului 

nesancţionat la informaţie; 

3) încălcarea tehnologiilor stabilite pentru prelucrarea informaţiei şi 

schimbul informaţional; 

4) erorile personalului, refuzul de funcţionare a mijloacelor tehnice, 

defectele softului; 

5) distrugerea, deteriorarea sau furtul suporturilor de informaţii; 

6) elaborarea şi distribuirea programelor dăunătoare care perturbează 

funcţionarea normală a sistemelor informaţionale şi reţelelor de comunicaţii 

electronice, a tehnologiei informaţiei, precum şi a sistemelor de protecţie a 

informaţiei; 

7) prezenţa în mijloacele tehnice şi de program a componentelor ce 

realizează funcţii nedocumentate ale acestor mijloace; 

8) compromiterea mijloacelor şi cheilor pentru protecţia criptografică a 

informaţiei, influenţa asupra sistemelor parolă-cheie de protecţie a sistemelor 

automatizate de prelucrare şi transmitere a informaţiei; 

9) scurgerea informaţiei prin canale tehnice, care apare la exploatarea 

mijloacelor tehnice de prelucrare şi transmitere a informaţiei; 

10) conectarea nereglementată a resurselor şi sistemelor informaţionale, 

reţelelor de comunicaţii electronice şi reţelelor de comunicaţii speciale naţionale 

la sistemele şi reţelele externe, inclusiv la cele internaţionale; 

11) utilizarea tehnologiei informaţiei, mijloacelor de informatizare, reţelelor 

de comunicaţii electronice şi de protecţie a informaţiei necertificate la crearea şi 

dezvoltarea infrastructurii naţionale informaţionale; 

12) implantarea dispozitivelor electronice de obţinere ascunsă a 

informaţiei în mijloacele tehnice de prelucrare, păstrare şi transmitere a 

informaţiei, în încăperile de serviciu ale autorităţilor administraţiei publice, 

întreprinderilor, instituţiilor şi organizaţiilor, indiferent de tipul de proprietate şi 

forma de organizare juridică; 

13) distrugerea, deteriorarea sau suprimarea radioelectronică a resurselor şi 

sistemelor informaţionale, reţelelor de comunicaţii electronice, precum şi a 

sistemelor de protecţie a informaţiei; 

14) captarea informaţiei în reţelele de transmitere a datelor, descifrarea ei 

şi impunerea informaţiei false; 

15) încălcarea restricţiilor stabilite privind divulgarea informaţiei. 
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Secţiunea a 2-a 

Sursele de ameninţări la securitatea informaţională 

55. Principalele surse externe ale ameninţărilor sînt: 

1) criminalitatea informatică transnaţională, activitatea organizaţiilor 

criminale internaţionale, a unor grupuri sau persoane, orientate spre obţinerea 

accesului nesancţionat la resursele de reţea şi informaţie; 

2) activitatea organizaţiilor teroriste şi extremiste internaţionale, interesul 

acestora faţă de posedarea şi utilizarea armei informaţionale; 

3) activitatea structurilor politice, economice, militare, de spionaj şi a 

serviciilor speciale străine, orientată spre efectuarea controlului global şi obţinerea 

neautorizată a informaţiei; 

4) avansarea tehnologică a structurilor mondiale, înteţirea concurenţei 

mondiale pentru deţinerea celor mai importante tehnologii şi resurse;  

5) elaborarea de către un şir de state a concepţiei de război informaţional. 

 

56. Principalele surse interne ale ameninţărilor sînt: 

1) imperfecţiunea cadrului normativ privind organizarea şi funcţionarea 

sistemului complex unic de protecţie a informaţiei în Republica Moldova, inclusiv a 

subsistemelor de protecţie tehnică şi criptografică a informaţiei; 

2) activitatea ilegală a unor grupuri sau persoane, orientată spre obţinerea 

neautorizată a accesului la resursele informaţionale, la tehnologii sau efectuarea 

controlului asupra funcţionării resurselor, tehnologiei informaţiei, sistemelor 

informaţionale şi reţelelor de comunicaţii electronice; 

3) imperfecţiunea legislaţiei referitoare la prevenirea şi combaterea 

criminalităţii informatice; 

4) coordonarea insuficientă a activităţii, delimitarea neclară a atribuţiilor 

autorităţilor administraţiei publice ce ţin de elaborarea şi realizarea politicii de 

stat în vederea asigurării securităţii informaţionale a Republicii Moldova; 

5) utilizarea silită a mijloacelor tehnice şi de program importate pentru 

crearea resurselor, tehnologiei informaţiei, sistemelor informaţionale şi reţelelor 

de comunicaţii electronice, cauzată de dezvoltarea întîrziată a industriei 

autohtone; 

6) nivelul redus de informatizare a autorităţilor administraţiei publice, a 

domeniului financiar de creditare, a industriei, agriculturii, educaţiei, sănătăţii, de 

deservire a cetăţenilor, precum şi de instruire a populaţiei pentru lucrul cu sistemul 

informaţional; 

7) alocarea insuficientă din bugetul de stat a mijloacelor financiare pentru 

activităţile ce ţin de securitatea informaţională în Republica Moldova. 

 

 

 

 

 

                            






	Intr09.pdf
	Lege, Conceptia.pdf
	Nota.pdf



