GUVERNUL REPUBLICII MOLDOVA

HOTARIRE or

din

Chisiniiu

Cu privire la aprobarea proiectului de lege
pentru completarea articolului 118 din Codul de proceduri penali
al Republicii Moldova nr. 122-XV din 14 martie 2003

Guvernul HOTARASTE:
Se aprobé gi se prezintd Parlamentului spre examinare proiectul de lege

pentru completarea arficolului 118 din Codul de procedurd penald al Republicii
Moldova nr. 122-XV din 14 martie 2003.

Prim-ministru PAVEL FILIP



Proiect

PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru completarea articolului 118 din Codul de proceduri penala
al Republicii Moldova nr. 122-XV din 14 martie 2003

Parlamentul adopti prezenta lege organica.

Articol unic. — Articolului 118 din Codul de procedurd penald al
Republicii Moldova nr. 122-XV din 14 martie 2003 (republicat in Monitorul
Oficial al Republicii Moldova 2013, nr. 248-251, art. 699), cu modificarile si
completirile ulterioare, se completeaza dupa cum urmeaza:

1)1a alineatul (1), dupd cuvintul documentelor” se introduc cuvintele
sistemelor informatice sau a suporturilor de stocare a datelor informatice”;

2) se completeazi cu alineatele (5)-(7) cu urmitorul cuprins:

o(5) Organul de urmarire penali efectueazd examinarea sistemelor
informatice sau a suporturilor de stocare a datelor informatice in caz de
necesitate, cu ajutorul specialistului in domeniul respectiv.

(6) La cererea persoanei care detine sau are sub control obiectele ce contin
date informatice, organul de urmdrire penald dispune, prin ordonantd motivatd,
efectuarea de copii, care servesc ca mijloc de probi. Copiile se realizeaza prin
utilizarea metodelor si mijloacelor tehnice ce asigura integritatea si autenticitatea
datelor informatice.

(7) in cazul in care pentru efectuarea examindrii obiectelor care contin
date informatice se cere un timp mai indelungat sau este necesard dispunerea
efectudrii expertizelor sau constatérilor tehnico-stiintifice ale sistemelor
informatice sau ale suporturilor de stocare a datelor informatice, persoana care
efectueazi urmirirea penald ridicd obiectele respective pentru a le examina la
sediul organului de urmirire penald sau pentru a dispune efectuarea expertizei
sau constatirii tehnico-stiintifice. Pentru aceasta, obiectele care contin datele
informatice se impacheteaza i se sigileazi, iar pachetul se semneaza, facindu-se

mentiunea respectiva in procesul-verbal.”
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NOTA INFORMATIVA
la proiectul de lege pentru completarea art. 118 din Codul de procedurd penald
al Republicii Moldova nr. 122- XV din 14 martie 2003

Proiectul de lege are drept scop executarea Titlului II art. 16 masura nr. 19 al
Planului National de Actiuni pentru implementarea Acordului de Asociere Republica
Moldova — Uniunea Europeand in pericada 2014 — 2016, aprobat prin Hotirirea
Guvernului nr, 808 din 7 octombrie 2014, implicit urmeaza a fi ajustat cadrul legal
privind prevenirea $i combaterea criminalitafii, inclusiv celei informatice.

Procesul de implementare a tehnologiilor informationale in toate domeniile vietii
economice s§i sociale a Republicii Moldova a determinat evolutia fenomenului
infractional si extinderea acestuia asupra spatiului cibernetic.

Astfel, in ultimii ani s-a atestat cd retelele de calculatoare si informatiile
electronice sunt folosite tot mai frecvent In scopuri infractionale, iar materialele ce ar
putea constitui probe ale acestor infractiuni sunt stocate si transmise tot prin intermediul
acestor retele de cétre faptuitori.

Luind in consideratie aspiratiile de integrare europeana si rigorile statului de drept
in raport cu amenintirile actuale la securitatea informationald, procesul continuu de
dezvoltare si modernizare a tehnologiilor, consolidarea fortelor orientate la prevenirea si
combaterea fenomenului infractional in sectorul vizat a devenit o prioritate a procesului
de guvernare in sectorul asiguririi ordinii de drept.

Analizind situatia actuald la capitolul dezvoltérii accesului publicului la internet,
constatim o extindere acceleratd a gradului de utilizare a resurselor informationale
globale.

Odatd cu dezvoltarea informatizirii serviciilor in domeniul economic, social,
administrativ, se impune asigurarea securitatii informationale gi combaterea criminalitatii
informatice, precum §i a altor infractiuni, ale caror instrument de bazd sint resursele
informationale.

Proiectul legii pentru modificarea si completarea art. 118 al Codului de procedura
penald va facilita examinarea sistemelor informatice sau a suporturilor de stocare a
datelor informatice, in vederea excluderii unui sir de bariere de ordin legislativ in
procesul de asigurare a securitétii informationale de cétre organele de drept.

Astfel, propunerile inaintate de completare a art. 118 cu alin. (5), au drept scop
efectuarea examindarii de cétre organul de urmdrire penala a sistemelor informatice sau a
suporturilor de stocare a datelor informatice, cu consimtadmintul si in prezenta persoanei
care detine sau are sub control aceste obiecte, ceea ce ar contribui la oferirea explicatiilor
suplimentare in cazul acumuldrii mijloacelor de probe si prezentirii probatoriului in
instanta de judecata.

Totodats, alin. (6) prevede dreptul organului de urmérire penald de a dispune prin
ordonanti motivata efectuarea de copii care servesc ca mijloc de probi, in cazul in care
ridicarea obiectelor care contin date informatice poate afecta grav desfasurarea activitafii
persoanei care detine sau are sub control aceste obiecte ce contin date informatice.

Copiile se vor realiza prin utilizarea metodelor si mijloacelor tehnice ce asigura
integritatea si autenticitatea datelor informatice.

In partea ce tine de alin. (7), notdm ca in situatia in care ce impune un termen mai
indelungat de examinare sau este necesard dispunerea efectulrii expertizelor sau
constatarilor tehnico — stiintifice ale sistemelor informatice sau ale suporturilor de stocare
a datelor informatice, ofiterul de urmirire penald care efectueaza urmdrirea penala va fi in




drept sa ridice obiectele respective pentru a le examina la sediul organului de urmarire
penald.

Pentru aceasta, obiectele care contin datele informatice se vor impacheta si se vor
sigila, iar pachetul se va semna, ficindu-se menfiunea respectivd in procesul-verbal,
corespunzitor prevederilor art. 16 alin. 1 din Conventia Consiliului Europei privind
criminalitatea informatica, potrivit cireia ,,fiecare parte va adopta mdsurile legisiative si
alte mdsuri care se dovedesc necesare pentru a permite autoritdfilor sale competente sd
ordone sau sd impund intr-un alt mod comservarea rapidd a datelor informatice
mentionate, inclusiv a datelor referitoare la trafic, stocate prin intermediul unui sistem
informatic, cu precddere atunci cand existd motive de a crede cd acestea sunt in mod
special susceptibile de pierdere sau de modificare”.

Prin urmare, scopul completarii art.118 din Codul de procedurd penala este de a
moderniza si armoniza cadrul normativ privind examinarea sistemelor informatice,
implicit asigurarea bazei probatorii necesare procedurilor judiciare specifice privind
sistemele informatice si suporturile de stocare a datelor informatice.

In plan international, legislatia procesual-penald prevede examinarea obiectelor
tangibile. Cu toate acestea, datele informatice si probele digitale ca material probatoriu nu
pot fi asigurate si protejate in acelasi mod ca si obiectele materiale si tangibile, Intrucit
acestea pot fi pastrate doar in cadrul mediului de stocare a datelor informatice.

In cazul examinarii sistemelor informatice si suporturilor de stocare a datelor
informatice sunt necesare anumite norme procedurale suplimentare, avind in vedere ci
datele informatice in forma originala sunt intangibile cu mediul digital pe care acestea
sunt stocate.

Astfel, acestea reprezintd o tensiune electromagneticé si nu pot f1 percepute de om
in mod direct prin intermediul simturilor, cum este in cazul obiectelor materiale si a
documentelor, dar numai cu utilizarea tehnicii specifice.

Ulterior, elementul probatoriu poate exista doar fiind inregistrat pe un dispozitiv
magnetic, in unele cazuri cu posibilitatea materializarii acestuia (spre exemplu: prin
imprimarea informatiei pe hirtie).
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Datoritd posibilitdtii de conectare a sistemelor informatice in retea, datele
informatice pot s nu existe fizic in mediul de pastrare a datelor examinate. Astfel, datele
pot fi in unele cazuri accesibile din sistemul informatic examinat, fiind pastrate in alta
parte. In aceasti situatie datele cu valoare probatorie sunt obtinute din sistemul informatic
si suportul de stocare a datelor informatice examinate, desi fizic nu sunt pastrate in acesta
(spre exemplu: datele din acounturi inregistrate pe web-siteuri, datele péstrate in cloud,
informatii ce pot fi vizualizate numai in mediul online, informatiile din bazele de date
amplasate pe servere aflate la distantd etc).

Aspectul financiar:

Implementarea amendamentelor propuse nu implicd cheltuieli financiare si
alocarca mijloacelor financiare suplimentare.

Impactul proiectului:

Amendamentele propuse prin proiectul de lege au o importantd majora in procesul
de perfectionare a bazei normative ce reglementeazi prevenirea si combaterea
fenomenului infractional, fapt pentru care se impune aprobarea proiectului hotéririi
Guvernului privind aprobarea proiectului de lege pentru completarea art. 118 din Codul
de procedura penald al Republicii Moldova nr. 122-XV din 14 martie 2003.

Viceministru PR Dorin PURICE
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